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摘摇 要: 针对属性基加密系统中用户权限变更、用户故意或无意地泄露自己的密钥信息等行为,提出了一种可以追

踪用户并撤销其属性的密文策略属性基加密(ciphertext policy attribute鄄based encryption,CP鄄ABE)方案,即通过算法

追踪到用户身份后,撤销该用户属性集合中的某一个或几个属性,从而实现取消用户相应权限的目的. 利用 Shamir
门限方案等技术设计追踪算法追踪用户的 ID,将用户的 ID 添加到相关属性的撤销列表中,加密者在加密时输入所

涉及的每个属性的撤销列表,从而实现追踪用户并对其属性进行细粒度的直接撤销,利用对偶系统加密技术证明

了该方案是选择安全的.
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Abstract: Focused on the issue that users蒺 privilege changes and users leak their private keys
intentionally or unintentionally in attribute鄄based encryption ( ABE) system, a traceable and attribute
revocable scheme was proposed in ciphertext policy attribute鄄based encryption(CP鄄ABE). After tracing
user蒺s ID, the user蒺s one or several attributes was revoked to control the user蒺s privilege. The technology
Shamir threshold scheme was used to trace the user蒺s ID and put the ID into the attributes revocation lists.
The attributes revocation lists were input by the encryptor when running the encrypt algorithm. Finally
tracing and direct fine grained revocation were accomplished, and the scheme selective security in the
dual system encryption was proved.
Key words: ciphertext policy attribute鄄based encryption; user traceable; attribute revocation; directe
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摇 摇 基于属性的密码技术是通过将属性集合与用户

私钥或者密文关联起来实现加密解密. 其在实现细

粒度的访问控制等方面具有不可取代的优势,目前

应用基于属性的密码体制的领域越来越多,如医疗

健康数据[1]、云存储数据[2鄄4]等. 属性基加密分为密

文策略属性基加密( ciphertext policy attribute鄄based
encryption,CP鄄ABE) 和密钥策略属性基加密 ( key
policy attribute鄄based encryption, KP鄄ABE). 在 CP鄄
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ABE 方案中,加密方可以根据自己的需求设定一个

访问策略,仅当解密方的密钥能够满足这一访问策

略时方能解密成功. 基于这种特性,CP鄄ABE 机制更

符合实际生产生活中的情况,因此,对 CP鄄ABE 的研

究也更深入而广泛.
在实际的生产生活应用中常常存在用户的权

限变更、用户故意或无意地泄露自己的私钥等情

况,此 时 便 需 要 在 属 性 基 加 密 ( attribute鄄based
encryption,ABE)方案中添加追踪与撤销机制. 追

踪机制[5鄄7]主要用于追踪可疑用户,如当用户参与

共谋攻击、用户为私利卖出自己的密钥等情况时,
系统可以追踪到用户从而进一步处理该用户. 文

献[5]提出了一种白盒可追踪的 CP鄄ABE 方案,该
方案支持任意的单调访问结构,并在合数阶双线

性映射下证明了此方案在密文不可区分的选择明

文攻击 ( ciphertext indistinguishability under chosen
phaintext attacks,IND鄄CPA)下是安全的,该算法通

过引入一个标识表来存放用户的 ID;文献[7]提

出了一种黑盒可追踪的 CP鄄ABE 方案,并在标准模

型下证明了方案的安全性. 当发生用户私钥泄露、
用户参与了共谋攻击或者用户离岗、用户的权限

变更等情况时,便需要撤销机制[8鄄12] . 撤销机制按

分类方式不同可以分为直接撤销和间接撤销及用

户撤销和属性撤销. 用户撤销可以通过撤销用户

的 ID 等来实现,属性撤销在实现时比用户撤销复

杂一些,且属性撤销可以更加灵活地改变用户权

限. 文献[11] 提出了一种可以直接撤销用户的

CP鄄ABE 方案,该方案采用线性秘密分享和二叉树

技术,在标准模型下证明了方案的安全性;文献

[12]提出了一个支持属性层用户撤销且将解密外

包的 ABE 方案,主要采用线性秘密分享方案和密

钥加密密钥( key encrypting key,KEK)树来实现;
文献[9]提出了一种支持细粒度直接撤销用户属

性的 CP鄄ABE 方案,该方案基于对偶系统加密技

术,在合数阶双线性映射下是选择安全的. 同样,
文献[13]也提出了一种可追踪并撤销的密文策略

属性基加密方案,但其所实现的直接撤销方案是

针对用户的. 本文利用 Shamir 门限方案等技术实

现了一种在 CP鄄ABE 中可以追踪用户并对其属性

进行细粒度的直接撤销的方案,即系统检测出某

一用户私钥存在可疑行径后,通过 Shamir 门限技

术追踪到用户的 ID,然后撤销用户属性集合中的

相关属性,以实现相应权限的撤销,从而达到不撤

销用户,仅改变其访问权限的目的;该方案还可以

应用于系统中用户权限变更等情况,如某企业员

工被降职,便可以撤销其某些属性以实现其访问

权限的变更.

1摇 背景知识

1郾 1摇 合数阶双线性映射

定义 1摇 合数阶双线性映射[14] . 令 g 表示一个

群生成元,该 g 算法输入安全参数 姿,输出双线性群

G 的相关描述,表述为(N, G, GT, e) . 其中:N =
p1p2p3 是 3 个互不相同的素数 p1、p2、p3的乘积;G 和

GT是 2 个阶为 N 的循环群;e:G 伊 G寅GT 是一个满

足以下 2 个性质的双线性映射:
1) 双线性:对坌a,b沂ZN,坌u,v沂G,有 e(ua,

vb) = e (u,v) ab .
2) 非退化性:埚h沂G,使得 e(h,h)在群 GT中

的阶为 N.
在以上定义中,双线性映射 e 是对称的,即

e(ua,vb) = e (u,v) ab = e(ub,va) . 假定 G、GT和 e 中

的运算都是关于参数 姿 可有效计算的,令 Gp1、Gp2和

Gp3分别表示阶为 p1、p2和 p3的 G 的子群,这些子群

在双线性映射 e 下是相互正交的,即若 hi沂Gp1,h j沂
Gp2,且 i屹 j,那么 e( hi,h j)在 GT中是单位元素,即
e(hi,h j) =1. 若 g1生成 Gp1,g2生成 Gp2,g3生成 Gp3,
那么 G 中的每个元素 h 都可表示为 gc1

1 gc2
2 gc3

3 ,c1,c2,
c3沂ZN,并称 gci

i 为 h 中的 Gpi部分.
1郾 2摇 单调访问结构

定义 2 摇 访问结构[15] . 将参与者的集合记为

{p1, p2, …, pn},若对于坌B,C 有:如果 B沂A 且

B哿C,则 C沂A,称集合 A哿2{p1,p2,…,pn} (A 不为空)是
单调的. 在 A 中的集合称为授权子集,不在 A 中的

集合称为未授权子集.
1郾 3摇 线性秘密分享方案

由于线性秘密分享方案 ( linear secret share
scheme, LSSS) [15] 能够实现任意的单调访问结构,
所以本文将采用 LSSS 来实现访问结构.

定义 3摇 LSSS. 属性空间 U 上的一个秘密分享

方案称为线性的,如果:
1) 每个属性上的分享构成一个向量.
2) 存在一个 l 伊 n 的矩阵 M,对于所有 i沂{1,

2,…,l},Mi是矩阵 M 的第 i 行,籽 是集合{1,2,…,
l}到 U 的映射函数. 列向量 v = ( s,v2,…,vn)彝中,
s沂ZN是待分享的秘密,v2,…,vn沂ZN 是随机选取的

值,则 M·v 表示秘密 s 的 l 个分享,Mi·v 表示属性
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籽( i)分享的秘密值.
根据文献 [15],LSSS 可以线性恢复秘密:令

仪 表示访问结构 A 的秘密分享方案,S沂A 表示经

授权的属性集合. 定义一个集合 I = { i | 籽( i)沂S夷
i沂{1,2,…, l}},则存在常量集合{棕i沂ZN} i沂I,使
得对任何有效的分享{姿 i沂Mi·v} i沂I,依据秘密分享

方案 仪 有 移
i沂I

棕i姿 i = s,该常量集合{棕i}可根据矩

阵 M 在多项式时间内获得. 未授权集合则得不到

该常量集合. 本文中将采用 ZN上的秘密分享方案.
1郾 4摇 困难性假设

l鄄SDH( l鄄strong Deffie鄄Hellman)假设[16]:假设 G
是一个阶为素数 p 的双线性群,g 是 G 的一个群生

成元,随机选取 x沂Z*
p ,构成一个 l + 1 元组(g,gx,

gx2,…,gxl),将其作为输入,输出一个配对

(c,g1 / (c + x)) 沂Zp 伊 G
若 Pr [B(g,gx,gx2,…,gxl) = ( c,g1 / (c + x) )]逸

着,则算法 B 解决 l鄄SDH 问题的优势为 着.
定义 4摇 若在 t 时间内没有算法能够在 G 中拥

有至少 着 的优势解决 l鄄SDH 问题,则( l, t, 着) 鄄SDH
假设成立.

定理 1[17] 摇 令 N 等于 m 个两两互不相同的素

数的乘积(即 N = p1p2…pm),对任意的属性 i沂{1,
2,…,m},有 pi > 2姿,得到的合数阶双线性群为(N,
G, GT, e) . 令{Ai}是群 G 上的随机变量,{B i}、T0、
T1是群 GT上的随机变量,且所有随机变量的阶小于

等于 t,从而得到(N, G, GT, e,{Ai},{B i}) . 在一

般模型下,给出算法 B,随机选取 Tb (其中 b沂{0,
1}),B 猜测 b 的值为 b忆,设猜对的概率为 啄 = |Pr[b忆 =
b] - 1 / 2 | . 若 Tb独立于{B i}胰{e(Ai,A j)}且算法B
在上述实验下最多进行了 q 次,则可以构造一个算

法 B忆,B忆能够以至少 啄 - O(q2 t / 2姿)的概率分解 N.
假设 2[18] 摇 在合数阶双线性群(N, G, GT, e)

下,取 Gp1的生成元 g 和 Gp3的生成元 Y,得到(N,G,
GT,e,g,Y),若不存在算法可以在概率多项式时间

内区分 Gp1和 Gp1p2中的元素,则该假设成立.
假设 3[18] 摇 在合数阶双线性群(N, G, GT, e)

下,取 Gp1的生成元 g、Gp2的生成元 X 和 Gp3的生成元

Y,然后随机选取 s,c1,c2,d沂ZN,得到(N,G,GT,e,
g,gsXc1,Y,Xc2Yd) . 若不存在算法可以在概率多项

式时间内区分 G 和 Gp1p3中的元素,则该假设成立.
假设 4[13] 摇 在合数阶双线性群(N, G, GT, e)

下,取 Gp1的生成元 g、Gp2的生成元 X 和 Gp3的生成元

Y,然后随机选取 s,c1,c2,琢沂ZN,令 U = {1,2,…,
n},得到参数:(g,X,gsXc1,Y,{gi = g琢i} i沂U,g琢n + 1Xc2,
T) . 若不存在算法可在概率多项式时间内区分

e (g,g) 琢n + 1s和 GT中的一个随机元素,假设成立.
1郾 5摇 Shamir( t,n)门限方案

定义 5[19] 摇 t - 1 阶曲线上的 t 个点足以确定这

条曲线,即 t 个点能够确定一个 t - 1 阶多项式. 在

一个 Shamir( t,n)门限方案中,一个秘密值可能会被

分成 n 个或更多个部分,并将某一特定部分分给每

个参与者,从而用来重构秘密值. 假设秘密值是有

限域 F*
p 中的一个元素,随机选取 t - 1 个系数 a1,

a2,…,at - 2沂Fp 且 at - 1沂F*
p ,令 a0 为秘密值,得到

的多项式为:f( x) = a0 + a1x + a2x2 + … + at - 1 xt - 1 .
每个参与者分得一个上述多项式所表示的曲线上的

点(x, y),其中 y = f(x),给出含有 t 个点的子集,应
用拉格朗日插值可以恢复出 a0的值.
1郾 6摇 算法模型

本文所提出的可追踪并撤销用户属性的密文策

略属性基加密方案(T鄄RA鄄CPABE)主要从以下 5 个

算法来实现.
Setup(1姿,m,n)寅(PK,MSK):系统建立算法.

输入安全参数 姿、系统中属性的数量 m 和用户的数

量 n,输出系统的公钥参数 PK、系统的主私钥 MSK.
其中 PK 中蕴含了系统中的属性集合 I = {1,2,…,
m}和用户的集合 U = {1,2,…,n};系统初始化一个

Shamir( t,n)门限方案实例 INS( t,n) .
KeyGen(ID,棕,MSK,PK)寅SKID,棕:密钥生成算

法. 输入用户的 ID沂U,该用户的属性集合 棕哿I 以
及公钥参数 PK、系统主私钥 MSK,输出用户 ID 的关

于属性集合 棕 的私钥 SKID,棕 .
Encrypt(M,A,{R i} i沂棕,PK)寅C:加密算法. 输

入明文 M,属性集合 I 上的访问结构 A,每一个属性

i( i沂棕)的用户撤销列表{R i }和系统的公钥参数

PK,输出密文 C,C 中蕴含了访问结构 A 以及所涉及

的每个属性的撤销列表.
Decrypt(SKID,棕,C,PK)寅M 或特殊符号彝:解

密算法. 输入用户私钥 SKID,棕、密文 C 和公钥参数

PK,设 棕忆为用户 ID 所具备的与访问结构 A 相关且

尚未被撤销的属性的集合,若 棕忆满足访问结构 A,则
输出明文 M;否则输出彝.

Trace(PK,INS( t,n),SK,MSK)寅ID 或特殊符号

彝:追踪算法. 输入公钥参数 PK,系统的主私钥

MSK,用户的私钥 SK 和一个 Shamir 门限方案
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INS( t,n),若 SK 满足密钥检测且能够恢复 INS( t,n) 的

秘密,则输出与密钥相对应的 ID,否则输出彝.
1郾 7摇 安全模型

针对本文所提出的算法,主要使用 2 种安全模

型,分别用来证明算法的选择安全性和算法中追踪

机制的安全性. 算法的选择安全性主要依据可证明

安全模型,具体见 1郾 7郾 1;可追踪性安全模型见

1郾 7郾 2.
1郾 7郾 1摇 选择安全模型

Init:攻击者声明将要挑战的访问结构 A*,并对

任意的 x沂{1,2,…,l},指定属性 籽(x)的用户撤销

列表 R*
籽(x)( l 和 籽 的含义见 1郾 3) .

Setup:挑战者通过调用 T鄄RA鄄CPABE 方案中的

Setup 算法,将得到的公钥参数 PK 发送给攻击者.
Phase 1:攻击者请求某用户(ID)关于属性集合

棕 的私钥,限制是属性集合 棕忆 = { i | i沂棕疑 | A* | ,
ID埸R*

i }不可满足 A*,挑战者通过 T鄄RA鄄CPABE 方

案中的 KeyGen 算法求得私钥 SK,并发送给攻击者.
Challenge:攻击者提交 2 个等长的明文 M0 和

M1,挑战者随机选取一个明文并加密,并将得到的

密文 C 发送给攻击者.
Phase 2:同 Phase 1.
Guess:攻击者猜测被加密的明文 M 是 M0还是

M1,猜对则说明攻击者获胜.
定义 6摇 当且仅当任意概率多项式时间内攻击

者获胜的概率是可以忽略的,本文中所提出的 T鄄
RA鄄CPABE 方案是选择安全的.
1郾 7郾 2摇 可追踪性安全模型

Setup:挑 战 者 运 行 T鄄RA鄄CPABE 方 案 中 的

Setup 算法并将得到的系统公钥参数发送给攻击者.
Key Query:攻击者多次请求与属性集合相应的

密钥.
Key Forgery:攻击者输出解密的密钥 SK* . 若

SK*满足密钥检测(密钥检测是为了检测密钥是否

合法),且 Trace ( PK, INS( t,n),MSK,SK* ) 埸{ ID1,
…,IDq},则攻击者赢得游戏. 将攻击者赢得游戏的

优势定义为:Pr [Trace(PK,INS( t,n),MSK,SK*)埸
{彝,ID1,…,IDq}] .

定义 7摇 若在概率多项式时间内没有攻击者能

够在上述游戏中获取一个不可忽略的优势,则T鄄
RA鄄CPABE 方案中的可追踪算法安全.

2摇 方案具体实现

本节主要介绍 T鄄RA鄄CPABE 方案的具体实现,

包括 5 个算法: Setup、KeyGen、Encrypt、Decrypt 和

Trace.
Setup(姿,m,n)寅PK,MSK:输入一个安全参数

姿、系统中属性的数量 m 和用户的数量 n,输出系统

的公钥参数 PK,系统的主私钥 MSK. 算法运行群生

成元 g 得到(N, G, GT, e),其中合数 N = p1 p2 p3

(p1、p2、p3是 3 个两两不同的素数),e:G 伊 G寅GT 是

双线性映射. g 和 Y 分别是 Gp1子群和 Gp3子群的生

成元.
令 I = {1,2,…,m} 表示属性集合,U = {1,

2,…,n}表示用户集合. 算法随机选取 琢,a沂ZN;对
任意的属性 i沂I,算法随机选取 子i,酌i沂ZN,计算 fi =
g子i,hi = g酌i;对任意 j沂U,计算 g j = g(琢j) .

系统选择一个概率加密方案[20] (Enc,Dec),通
过 2 个不同密钥 k1、k2 将一个二进制串转换为 Z*

N ,
算法 初 始 化 一 个 Shamir ( t, n ) 门 限 方 案 实 例

INS( t,n),并将 f ( x) 和 t - 1 个点 {( x1, y1 ), ( x2,
y2),…,(xt - 1,yt - 1)}保密. 得到系统的公钥参数为

PK = {N,g,ga,e (g,g) 琢, { fi} i沂I,{hi} i沂I,{g j} j沂U}
系统的主私钥为

MSK = {琢,a,{子i,酌i} i沂I,k1,k2,Y}
从上面的参数可以看出:子i、fi 和 酌i、hi 都是关

于属性的参数,子i 和 fi 是属性自身的相关计算参

数,而 酌i 和 hi 是属性撤销的相关计算参数;琢、g j 是

用户身份的相关计算参数;Y 可以随机化密钥.
KeyGen(ID,棕,MSK,PK)寅SKID,棕:输入某一用

户的 ID沂U、该用户的属性集合 棕哿 I 以及 PK 和

MSK,输出该用户的私钥 SKID,棕 . 系统计算: x =
Enck1(ID),y = f(x),c = Enck2(x椰y),此时 c 就相当

于一个随机值. 系统随机选取 t沂ZN、ri沂ZN(任意

属性 i沂棕)及 Y0,Y1,Y2, Yi,1,Yi,2沂Gp3,计算:K0 =
g琢 / (a + c) Y0,K = c,L0 = (gt) 1 / (a + c) Y1,L = (gt) a / (a + c)

Y2,K i,1 = gat + 琢ID酌i + 子iriYi,1,K i,2 = griYi,2,最终得到的用

户私钥为

SKID,棕 = (K0,K,L0,L,K i,1,K i,2)
在 K i,1中包含了所有与属性相关的参数:子i、fi、

酌i 和 hi,且还包含了用户的 ID,由此 K i,1将用户的身

份与属性绑定在了一起.
Encrypt(M,(Al 伊 k,籽),{R籽(x)} x沂{1,2,…,l},PK)寅

C:输入某明文 M,属性集合 I 上的访问结构(A,籽),
其中 A 是 l 伊 k 矩阵,籽 是矩阵 A 的每一行到属性的

映射,且 籽 不能将 A 中的 2 行映射为同一个属性;
R i哿U是每一个属性 i沂棕 的用户撤销列表,算法输
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出密文 C. 随机选取向量 v = ( s,v2,v3,…,vk)沂Zk
N,

令 Ax表示矩阵 A 中的第 x 行,则根据 LSSS,姿x =
Ax·v 是每一行分享得到的秘密值, 计算: C0 =
Me (g1,gn) se (g,g) 琢s,C1 = gs, C2 = (ga) s, Cx,0 =
g姿x,Cx,1 = f 姿x籽(x) .

令 S籽(x) = U - R籽(x),则
1) 若 S籽(x)屹U,随机选取 浊x,sx沂ZN,计算

Cx,2 = g浊 (x h籽(x) 仪
j沂S籽(x)

gn + 1 - )j

姿x

Cx,3 = gsx

Cx,4 = g浊 (x 仪
j沂R籽(x)

gn + 1 - )j

sx

2) 若 S籽(x) = U,则令 浊x = sx = 0,计算

Cx,2 (= h籽(x) 仪
j沂S籽(x)

gn + 1 - )j

姿x

Cx,3 = 1
Cx,4 = 1

最后得到的密文为

C = (C0,C1,C2,{Cx,0,Cx,1,Cx,2,Cx,3,
Cx,4,R籽(x)} x沂{1,2,…,l})

Decrypt(SKID,棕,C,PK)寅M 或彝:输入用户私

钥 SKID,棕,密文 C 和系统的公钥参数 PK,解析 SKID,棕

和密文 C,令 X = {x | 籽( x)沂棕,ID埸R籽(x) },则棕忆 =
{籽(x)},此时 棕忆即是该用户与访问结构 A 相关的未

被撤销的属性的集合,若 棕忆不满足访问结构,则输

出彝;否则,令 滋x 为矩阵 A 的第 x 行恢复系数,计算

仪
x沂

æ

è
çç

X

e(K籽(x),1,Cx,0)
e(K籽(x),2,Cx,1)

(e Cx,0, 仪
j沂S籽(x),j屹ID

gn+1-| j-ID )|

e(gID,Cx,2)
·

e(gID,Cx,4)

(e Cx,3, 仪
j沂R籽(x)

gn+1-| j-ID )
ö

ø
÷÷

|

滋x

= e(gat,gs)
e (g1,gn) s

所以可以得到明文

M = C0
1

e(K0,CK
1 C2)

1
e(LK

0 L,C2)
E

在上面的计算过程中,由于用户私钥中嵌入的

随机值 Y 都是子群 Gp3中的元素,根据合数阶群的定

义,不同的子群之间存在两两正交关系,因此,随机

值 Y 可以被约去.
系统判断是否密钥泄露、是否追踪用户的方法

如下:
1) 时刻检测密钥使用情况[21] . 对于每一个密

钥的访问时间段,系统可以通过分析数据得到一个

范围并记录下来,一旦检测到某一个密钥在其他时

间段多次访问时,便执行 2),比如某一密钥持有者

通常是工作日上午 9:00 访问,这一段时间却经常在

凌晨 6:00 也有访问痕迹,这便有所异常;对于某一

文件,系统记录该密钥通常访问频率是每周 1 次,却
突然在同一天内频繁访问,执行 2);对于某些非常

重要的敏感文件,系统不仅监测其访问时间和频次,
还会监测其访问地址,若某一密钥频繁在午夜访问,
或突然大量频繁地访问、访问地址变更等,执行 2);
除了系统检测,当用户发现自己可以打开的某些共

享文件被其他未被授权的人打开并下载(可以通过

访问的异常 IP 等信息来判断)时,也可以由系统进

行追踪用户;等等.
2) 对该密钥进行完整性检测. 若该密钥形式

如下:SK = (K0,K,L0,L,K i,1,K i,2),且通过下面的密

钥检测,则追踪,并将追踪信息记录下来.
完整性检测. 对于每一个解密密钥,其必须满

足以下条件:
1) K沂ZN,K0,L0,L沂G.
2) e(g,L) = e(ga,L0)屹1.
3) e(gagK,K0gt) = e (g,g) 琢e(LK

0 L,g)屹1.
Trace(PK,INS( t,n),SK,MSK)寅ID 或彝:追踪算

法,系统将进行如下操作[6]:
1) 由 SK 中的 x椰y = Deck2(K)抽取得到(x* =

x,y* = y) .
2) 若(x*,y*)沂{(x1,y1),(x2,y2),…,(xt - 1,

yt - 1)},则通过计算 Deck1(x
*)获取一个 ID,否则执

行 3) .
3) 通过插入 t - 1 个点{(x1,y1),(x2,y2),…,

(xt - 1,yt - 1)}和(x* = x,y* = y)来恢复 INS( t,n) 的秘

密值 a*
0 ,若 a*

0 = f(0),则计算 Deck1(x
*)从而获取

ID 值,否则输出彝.
通过追踪算法,当某用户有不正当行为时,追踪

到用户的 ID 并将其 ID 添加到相应的属性撤销列表

中,一旦用户的某个属性被撤销,这个属性所对应访

问结构中的矩阵某一行 x 的映射 籽(x)便不存在,用
户也就还原不了秘密 s 的值,解密不了密文,从而实

现对用户的追踪与该用户的属性的撤销过程.

3摇 安全性证明

根据假设 2 ~ 4,采用对偶系统加密技术来实现

方案的选择安全性证明,下面将简要介绍对偶系统

加密技术,之后在 l鄄SDH 假设下证明可追踪机制的

安全性.
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3郾 1摇 对偶系统加密

2009 年,Waters[22] 提出对偶系统加密技术,该
技术是通过一系列的模拟游戏来实现的. 先定义相

关的半功能密钥和半功能密文,接着再详细描述对

偶系统加密.
半功能密钥:为生成半功能密钥,首先调用

T鄄RA鄄CPABE 中 KeyGen 算法生成正常的密钥,包括

K0、K、L0、L、K i,1、K i,2;然后对用户的任意属性 i,随机

选取 X0,X1,X2, X i,1, X i,2 沂Gp2,得到 2 种半功能

密钥.
1) 半功能密钥一. K忆0 = K0X0,K忆 = K, L忆0 =

L0X1,L忆 = LX2,K忆i,1 = K i,1X i,1,K忆i,2 = K i,2X i,2,即除了 K
每个元素都与 Gp2中的一个随机元素相乘,得到半功

能密钥一:K忆0 = g琢/ (a + c) X0Y0,K忆 = c,L忆0 = (gt)1 / (a + c)·
X1Y1,L忆 = (gt) a / (a + c) X2Y2,K忆i,1 = gat + 琢ID酌i + 子iriX i,1 Yi,1,
K忆i,2 = griX i,2Yi,2 .

当运行解密算法时,Gp2 中的元素将会被消去,
因此,半功能密钥一仍然能够解密半功能密文.

2) 半功能密钥二. 半功能密钥二为

K忆0 = g琢 / (a + c)Y0,K忆 = c,L忆0 = (gt) 1 / (a + c)Y1

L忆 = (gt)a / (a + c)Y2,K忆i,1 = g琢ID酌i + 子iriXi,1Yi,1,K忆i,2 = griYi,2

为生成半功能密文,首先调用加密算法生成正

常的密文,包括 C0、C1、C2、Cx,0、Cx,1、Cx,2、Cx,3、Cx,4,
令 X 为 Gp2子群的生成元,随机选取向量 v = ( s,v2,
v3,…,vk)沂Zk

N 和 u = ( c,u2,u3,…,uk)沂Zk
N,得到

半功能密文 C忆为
C忆0 = C0,C忆1 = C1Xc

C忆2 = C忆1 (Xc) a,C忆x,0 = Cx,0XAx·u

C忆x,1 = (C忆x,0) 籽(x),C忆x,2 = Cx,2
(X 酌i+ 移

j沂S籽(x)
琢n+1 )-j Ax·u

C忆x,3 = Cx,3,C忆x,4 = Cx,4

即

C忆1 = gsXc,C忆2 = (gsXc) a,C忆x,0 = gAx·vXAx·u

C忆x,1 = (C忆x,0) 籽(x),C忆x,3 = Cx,3,C忆x,4 = Cx,4

C忆x,2 = g浊 (x h籽(x) 仪
j沂S籽(x)

gn + 1 - )j

Ax·v
(X 酌i+ 移

j沂S籽(x)
琢n+1 )-j Ax·u

在对偶系统加密技术中,正常密钥能解密半功

能密文,半功能密钥能解密正常密文,而半功能密钥

却不能解密半功能密文. 值得一提的是,半功能密

文和半功能密钥只适用于安全性证明过程中,在实

际使用过程中并不需要.
用 Gamereal表示 1郾 7郾 1 节中的真实游戏;Gamek

表示在游戏中返回给攻击者的密文和前 k 个密钥是

半功能的,其他密钥是正常的;假设攻击者请求密钥

q 次(那么 0臆k臆q),Game0 与 Gamereal相似,不同之

处是 Game0 中挑战者返回给攻击者的是半功能密

文,所以 Game0 = Game2
0;Gamefinal类似于 Gameq,只

是 Gamefinal中返回给攻击者的密文是对一条随机消

息加密生成的半功能密文,此时攻击者的优势可

忽略.
在此设 Game1

k 表示该游戏中前 k - 1 次密钥请

求将返回半功能密钥二,第 k 次密钥请求将返回半

功能密钥一,其他的都返回正常的密钥;Game2
k 表示

该游戏中前 k 次密钥查询返回半功能密钥二,其他

的返回正常的密钥.
3郾 2摇 选择安全性证明

定理 2摇 若 1郾 4 节中的假设 2 ~ 4 都成立,那么

本文提出的 T鄄RA鄄CPABE 算法是选择安全的.
通过证明 Gamereal与 Game0 不可区分、Game2

k - 1

和 Game1
k 不可区分、Game1

k 和 Game2
k 不可区分(即

Gamereal与 Game2
0 不可区分,Game2

0 与 Game1
1 不可区

分,Game1
1 与 Game2

1 不可区分,Game2
1 与 Game2

2 不可

区分,依次类推,直到 Game2
q ),最后证明 Game2

q 与

Gamefinal不可区分,而在 Gamefinal游戏中,攻击者赢得

游戏的优势可以忽略,选择安全性证明过程到此结

束. 下面通过引理 1 ~ 4 的证明来证明定理 2.
引理 1摇 在假设 2 下,在概率多项式时间内没

有攻击者能够获取一个可以区分 Gamereal和 Game0

的不可忽略的优势 着.
证明:若在概率多项式时间内存在攻击者能以

不可忽略的优势 着 区分 Gamereal和 Game0,则可以构

造一个算法 B 攻破假设 2. 挑战者发送(g,Y,T)给
B,其中 g 是 Gp1子群的生成元,Y 是 Gp3子群的生成

元,T 要么是子群 Gp1的随机元素,要么是子群 Gp1p2

的随机元素.
在 Init 阶段,攻击者声明访问结构(A*

l 伊 k,籽),并
对任意行 x沂{1,2,…,l}指定属性 籽(x)的用户撤销

列表 R*
籽(x) .

在 Setup 阶 段, 令 属 性 集 合 棕* =
{籽(x)} x沂[1,2,…,l],若 i埸棕*,则 hi = g酌i,否则随机选

取 茁i沂ZN,令 Si = U - R i,酌i = 茁i - 移
j沂Si

琢n + 1 - j,即

hi = g茁 (i 仪
j沂Si

gn + 1 - )j

- 1

得到系统公钥为

PK = {N,g,ga,e (g,g) 琢, { fi} i沂I,{hi} i沂I, {g j} j沂U}
系统主私钥为

MSK = {琢,a,{子i,酌i} i沂I,k1,k2,Y}
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在 Phase 1 阶段,B 完全拥有系统的主私钥

MSK,可模拟任意密钥.
在挑战阶段,系统随机选取 k -1 个元素 v忆2,v忆3,…,

v忆k,得到向量 v忆 = (1,v忆2,v忆3,…,v忆k),对随机选择的消

息 Mb进行加密(b沂{0,1}),得到密文

C*
0 =Mbe(g琢n + 1,T)e(g琢,T),C*

1 = T,C*
2 = Ta

C*
x,0 = TA*x ·v忆,C*

x,1 = (C*
x,0) 籽(x),C*

x,2 = g浊xT茁籽(x)A*x ·v忆

Cx,3 = gsx,Cx,4 = g浊 (x 仪
j沂R*籽(x)

gn + 1 - )j

sx

R*
籽(x) x沂{1,2,…,l}

若 T沂Gp1,C
*是一条正常的密文,则 B 模拟的

是 Gamereal;若 T沂Gp1p2,C
*是一条半功能密文,则 B

模拟的是 Game0 . 因此,算法 B 可以利用 着 获得一

个不可忽略的优势来打破假设 2. 这与假设 2 是一

个不可攻破的困难问题矛盾,故不存在这样一个攻

击者,引理 1 得证.
引理 2摇 在假设 3 下,概率多项式时间内没有

攻击者能够获取一个可以区分 Game2
k - 1和 Game1

k 的

不可忽略的优势 着.
证明:若概率多项式时间内存在攻击者能以不

可忽略的优势 着 区分 Game2
k - 1和 Game1

k,则可以构造

一个算法 B 攻破假设 3. 挑战者发送(g,gsXc1,Y,
Xc2Yd,T)给 B,其中 g、X 和 Y 分别是子群 Gp1、Gp2和

Gp3的生成元,T 要么是群 G 的随机元素,要么是子

群 Gp1p3的随机元素.
Setup 阶段同引理 1.
在 Phase 1 阶段,对攻击者的前 k - 1 次密钥请

求,返回的半功能密钥二如下:
K忆0 = g琢 / (a + c)Y0,K忆 = c,L忆0 = (gt) 1 / (a + c)Y1

L忆 = (gt) a / (a + c)Y2,K忆i,1 = gat + 琢ID酌i + 子iri(Xc2Yd) ri

K忆i,2 = griYi,2

对攻击者的第 k 次密钥请求,系统随机选取

t忆沂ZN、r忆i沂ZN(任意属性 i沂棕)及 Y忆0,Y忆1,Y忆2,Y忆i,1,
Y忆i,2沂Gp3,返回的密钥如下:

K忆0 = g琢 / (a + c)TY忆0,K忆 = c
L忆0 = (gt忆) 1 / (a + c)TY忆1,L忆 = (gt忆) a / (a + c)TY忆2
K忆i,1 = gat忆 + 琢ID酌iTaTr忆i子iY忆i,1,K忆i,2 = Tr忆iY忆1,2

在 Challenge 阶段,随机加密明文消息 Mb(其中

b沂{0,1}),得到的密文如下:
C*

0 =Mbe(g琢n + 1,gsXc1)e(g琢,gsXc1),C*
1 = gsXc1

C*
2 = (gsXc1) a,C*

x,0 = (gsXc1) A*x ·v忆,C*
x,1 = (C*

x,0) 籽(x)

C*
x,2 = g浊x(gsXc1) 茁籽(x)A*x ·v忆,Cx,3 = gsx

Cx,4 = g浊 (x 仪
j沂R*籽(x)

gn + 1 - )j

sx
,R*

籽(x),x沂{1,2,…,l}

若 T沂G,攻击者获取的第 k 个密钥是半功能密

钥一,则 B 模拟的是 Game1
k;若 T沂Gp1p3,攻击者获

取的第 k 个密钥是正常密钥, 则 B 模拟的是

Game2
k - 1 . 因此,算法 B 可以利用 着 获得一个不可

忽略的优势来打破假设 3. 因为这与假设 3 是一个

困难问题矛盾,所以不存在这样一个攻击者,引理 2
得证.

引理 3摇 在假设 3 下,概率多项式时间内没有

攻击者能够获取一个可以区分 Game1
k 和 Game2

k 的

不可忽略的优势 着.
证明:若概率多项式时间内存在攻击者能以不

可忽略的优势 着 区分 Game1
k 和 Game2

k,则可以构造

一个算法 B 攻破假设 3. 挑战者发送(g,gsXc1,Y,
Xc2Yd,T)给 B.

在 Phase 1 阶段,前 k - 1 次密钥请求同引理 2;
对第 k 次密钥请求,B 随机选取 bi沂ZN,其他参数

同引理 2,得到的密钥如下:
K忆0 = g琢 / (a + c)TY忆0

K忆 = c,L忆0 = (gt忆) 1 / (a + c)TY忆1,L忆 = (gt忆) a / (a + c)TY忆2
K忆i,1 = gat忆 + 琢ID酌iTaTr忆i子iY忆i,1(Xc2Yd) bi

K忆i,2 = Tr忆iY忆1,2
Challenge 阶段同引理 2.
若 T沂G,攻击者获取的第 k 个密钥是半功能密

钥一,则 B 模拟的是 Game1
k;若 T沂Gp1p3,攻击者获

取的第 k 个密钥是半功能密钥二,则 B 模拟的是

Game2
k . 因此,算法 B 可以利用 着 获得一个不可忽

略的优势来打破假设 3. 因为这与假设 3 是一个困

难问题矛盾,所以不存在这样一个攻击者,引理 3
得证.

引理 4摇 在假设 4 下,概率多项式时间内没有

攻击者能够获取一个区分 Game2
q 和 Gamefinal的不可

忽略的优势 着.
证明:若概率多项式时间内存在攻击者能以不

可忽略的优势区分 Game2
q 和 Gamefinal,则可以构造

一个算法 B 攻破假设 4. 挑战者发送给 B 的参

数为

(g,X,gsXc1,Y,{gi = g琢i} i沂U忆,g琢n + 1Xc2,T)
在 Setup 阶段,各参数同引理 1,不同之处是当

i沂棕*时,B 不知道 酌i 的值,即 B 不完全具备系统

的主私钥 MSK.
在 Phase 1 阶段,对攻击者所有的密钥请求,B

都返回一个半功能密钥二
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K忆0 = g琢 / (a + c)Y0,K忆 = c
L忆0 = (gt) 1 / (a + c)Y1,L忆 = (gt) a / (a + c)Y2

对任意的属性 i沂棕,分 3 种情况讨论:
1) 若 i埸棕*,则

K忆i,1 = gat + 琢ID酌i + 子iriX i,1Yi,1,K忆i,2 = griYi,2

2) 若 i沂棕*,ID沂R*
i ,则

K忆i,1 = gatg茁i (ID 仪
j沂Si

gn + 1 + | ID - j )|

- 1
g子iriX i,1Yi,1

K忆i,2 = griYi,2

3) 若 i沂棕*,ID埸R*
i ,则

K忆i,1 = gatg茁i (ID 仪
j沂Si,j屹ID

gn +1 + | ID - j )|

-1
(g琢n +1Xc2) -1·

g子iriX忆i,1Yi,1

K忆i,2 = griYi,2

在 Challenge 阶段,随机加密明文消息 Mb(其中

b沂{0,1}),得到的密文如下:
C*

0 =MbTe(g琢,gsXc1),C*
1 = gsXc1

C*
2 = (gsXc1) a,C*

x,0 = (gsXc1) A*x ·v忆,C*
x,1 = (C*

x,0) 籽(x)

C*
x,2 = g浊x(gsXc1) 茁籽(x)A*x ·v忆,Cx,3 = gsx

Cx,4 = g浊 (x 仪
j沂R*籽(x)

gn + 1 - )j

sx
,R*

籽(x),x沂{1,2,…,l}

若 T = e (g,g) 琢n + 1s,C*是半功能密文,则 B 模

拟的是 Game2
q;若 T沂GT,C*是随机加密而得,则 B

模拟的是 Gamefinal . 因此,算法 B 可以利用 着 获得

一个不可忽略的优势来打破假设 4. 这与假设 4 是

一个困难问题相悖,故不存在这样一个攻击者,引理

4 得证.
定理 2 得证.
定理 3 摇 若 l鄄SDH 假设成立,那么追踪算法安

全(q < l) .
证明:假设在概率多项式时间内存在攻击者在

q 次请求密钥后可以获得一个不可忽略的优势赢得

1郾 7郾 2 中的追踪游戏. 设 l = q + 1,那么可以构造一

个算法 B,其能够以不可忽略的优势攻破 l鄄SDH
假设.

在合数阶双线性群(N,G,GT,e)下,随机选取

a沂Z*
p ,g沂Gp1,在子群 Gp1下得到一个 l鄄SDH 问题的

实例

INSl鄄SDH = (N,G,GT,e,g,ga,ga2,…,gal,p1,p2,p3)
并将该实例发给 B.

算法 B 的目标是输出一个满足 棕s = g1 / (a + cs) 的

元组(cs,棕s)沂Zp1 伊 Gp1 . 算法 B 首先输入

INSl鄄SDH = (N,G,GT,e,g,ga,ga2,…,gal,p1,p2,p3)

令 H兹 = ga兹,兹沂{1,2,…,l},然后算法 B 输入

(N,G,GT,e,H兹) 兹沂{1,2,…,l}

随后攻击者与算法 B 之间的交互如下.
Setup:B 选取 q 个不同的值 c1,c2,…, cq沂Z*

N ,

得到多项式 f(x) = 仪
q

兹 =1
(x + c兹),展开多项式 f(x)后

可得 f(x) = 移
q

兹 =0
琢兹x兹,其中 琢0,琢1,…,琢q沂ZN 是多项

式 f(x)的系数. B 计算:g饮仪
q

兹 =0
(H兹)琢兹 = gf(a) 沂

Gp1,g
a饮 仪

q+1

兹 = 1
(H兹) 琢兹 - 1 = gf(a)a .

系统随机选取 琢沂ZN,对任意的属性 i沂I,随机

选取 子i,酌i沂ZN,计算 fi = g子i,hi = g酌i,对任意 j沂U忆 =

{1,2,…,n,n + 2,…,2n},计算 g j = g琢j,得到系统的

公钥参数 PK,并将其发送给攻击者

PK = {N,g,ga,e (g,g)琢, {fi} i沂I,{hi} i沂I, {gj} j沂U忆}
系统初始化一个 Shamir( t,n)门限方案实例

{(x1,y1),(x2,y2),…,(xt - 1,yt - 1)}
并对 f(x)以及 t - 1 个点保密.

Key Query:攻击者向 B 请求( ID兹,棕兹)对应的

解密密钥,假设这是第 兹 次请求( 兹臆q),令多项式

f兹(x) = f(x) / (x + c兹) = 仪
q

j = 1,j屹兹
(x + cj),展开后可以

得到 f兹( x) = 移
q-1

j = 0
茁 jx j,其中 茁 j是多项式 f兹 ( x)的系

数. 系统的计算公式为

滓兹 = 仪
q-1

j = 0
(H j) 茁j = gf兹(a) = gf(a) / (a + c兹) = g1 / (a + c兹)

系统随机选取 t沂ZN、ri沂ZN(任意属性 i沂棕)
及 Y0, Y1, Y2, Yi,1, Yi,2沂Gp3,计算

K0 = (滓兹) 琢Y0 = g琢 / (a + c兹)Y0,K = c兹
L0 = (滓兹) tY1 = (gt) 1 / (a + c兹)Y1

L = (滓兹) atY2 = (gt) a / (a + c兹)Y2

K i,1 = gat + 琢ID酌i + 子iriYi,1,K i,2 = griYi,2

将得到的密钥 SKID,棕 = (K0,K,L0,L,K i,1,K i,2)
发送给攻击者.

Key Forgery:攻击者发送一个密钥 SK*给 B,上
述游戏中的公钥参数和私钥与真实游戏中的一致,
令 着A 表示攻击者赢得游戏,那么 SK* 的形式为

(K0,K,L0,L,K i,1,K i,2) i沂棕*
且满足密钥检测且 K埸

{c1,c2,…,cq} . 若攻击者没有赢得游戏,则系统随

机选取一个元组( cs,棕s)沂Zp1 伊 Gp1;若攻击者赢得
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游戏,使用长除法得到多项式:f(x) = 酌(x)(x + K) +

酌 - 1 ,其中酌( x) = 移
q-1

兹 = 0
酌兹 x兹 ,酌 - 1 沂ZN . 因为 f( x) =

仪
q

兹 = 1
(x + c兹),c兹沂Z*

N 且 K埸{ c1,c2,…,cq},酌 - 1屹0,

所以 x + K 没有除以 f(x) .
系统计算 gcd (酌 - 1,N)的值,并按如下方式得

到元组(cs,棕s)沂Zp1 伊 Gp1:
1) 若 gcd (酌 - 1,N) = 1,设 L0 = gtL2L3,其中 t沂

ZN,L2 沂Zp2,L3 沂Zp3 均未知,则:L = gat L忆2L忆3,K0 =
g琢 / (a + K)K2K3,其中 L2,K2沂Gp2,L3,K3沂Gp3 . 系统计

算(1 / 酌 - 1)mod N,然后得到(cs,棕s)为
滓饮((K0) p2p3) (p2p3琢) - 1mod p1 = g1 / (a + K) = g酌(a)g酌 - 1 / (a + K)

棕s (饮 滓仪
q-1

兹 = 0
H - 酌兹 )兹

1 / 酌 - 1
= g1 / (a + K)沂Gp1

cs饮Kmod p1沂Zp1

2) 若 gcd (酌 - 1,N)屹1,则输出一个随机的(cs,
棕s)沂Zp1 伊 Gp1 .

下面对算法 B 攻破 l鄄SDH 假设的优势进行评

估:令 着l鄄SDH(cs,棕s)表示(cs,棕s)可解决 l鄄SDH 问题,
可通过 e(gagcs,棕s) = e(g,g)是否成立来验证. 若

算法 B 随机选取(cs,棕s),则 着l鄄SDH( cs,棕s)发生的概

率可以忽略;只有当(Awin夷gcd (酌 - 1,N) = 1)满足

e(gagcs,棕s) = e(g,g)的概率为 1 时,算法 B 才输出

(cs,棕s) . 算法 B 解决 l鄄SDH 问题的概率为

Pr[着l鄄SDH(cs,棕s)] =
Pr[着l鄄SDH(cs,棕s) | Awin]Pr [Awin] +

Pr[着l鄄SDH(cs,棕s) | (Awin夷gcd (酌 - 1,N)屹1)]·
Pr [Awin夷gcd (酌 - 1,N)屹1] +

Pr[着l鄄SDH(cs,棕s) | (Awin夷gcd (酌 - 1,N) = 1)]·
Pr [Awin夷gcd (酌 - 1,N) = 1] = 着 / 2

算法 B 能够以不可忽略的优势攻破 l鄄SDH 假

设,这便与 l鄄SDH 难题不可解矛盾,因此,定理 3
得证.

由定理 2 和定理 3 的证明可以得出,本文中所

提出的 T鄄RA鄄CPABE 方案是选择安全的.

4摇 效率分析

表 1 和表 2 分别给出了本方案的功能特征、性
能特征[23鄄24]与其他文献的对比. 本文在功能上既实

现了追踪可疑用户的 ID,也实现了对可疑用户进行

属性撤销. 在性能上,虽然与文献[5]相比本文内存

消耗较大,但这是在实现了细粒度属性撤销的情况

下所带来的,且避免了使用标识表来存储用户 ID 所

带来的弊端;而对同样实现细粒度属性撤销的文献

[9]来说,本文不仅增加了追踪用户的功能,而且提

高了方案的性能,大大减少了公钥参数的数量,这在

拥有庞大用户群的系统中有很大优势.

表 1摇 功能特征比较

Table 1摇 Functional comparison

文章 追踪用户 摇 摇 撤销粒度

本文 姨 属性撤销

文献[5] 姨 伊

文献[9] 伊 属性撤销

文献[12] 伊 属性层面的用户撤销

文献[13] 姨 用户撤销

表 2摇 性能特征比较

Table 2摇 Performance comparison

文章 PK SK C P

本文 2 |m | + |n | + 3 2 |m | + 4 5l +3 5 | I |

文献[5] |m | + 5 |m | + 4 2l +3 2 | I | + 3

文献[9] 2 |m | + 2 |n | + 3 2 |m | + 1 5l +2 5 | I |

摇 摇 注:PK 为系统公钥参数;SK 为私钥的长度;C 为密文长

度;P 为解密过程中配对次数; |m |为系统中属性数量; | n |为
系统中用户的数量;l 为访问结构大小; | I |为解密密钥上满

足一个密文访问结构的属性个数.

5摇 结论

1) 本文在 CP鄄ABE 密码体制中实现了一种可

以追踪并撤销用户属性的方案,在追踪算法中通过

使用 Shamir 门限方案避免了使用标识表等方式来

存放用户 ID 所带来的弊端,减轻了存储压力.
2) 将追踪算法同细粒度直接撤销用户属性的

方法结合起来,从而实现了一种可以追踪到用户并

通过将其属性集合中的属性添加到撤销列表中的方

式实现用户权限的变更.
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