
第 43 卷 第 2 期

2017 年 2 月

北 京 工 业 大 学 学 报

JOUＲNAL OF BEIJING UNIVEＲSITY OF TECHNOLOGY
Vol． 43 No． 2

Feb． 2017

未来网络与工业互联网发展综述

吴文君1，2，姚海鹏1，3，黄 韬1，3，王露瑶1，张延华1，2，刘韵洁1，3

( 1． 北京未来网络科技高精尖创新中心，北京 100124; 2． 北京工业大学信息学部信息与通信工程学院，北京 100124;

3． 北京邮电大学网络与交换国家重点实验室，北京 100876)

摘 要: 随着经济社会的发展，人们对网络和服务质量的需求不断提高，传统网络架构难以满足日益增长的需求，

未来网络技术受到了广泛的关注． 近年来，互联网与传统产业的深度融合促成了工业互联网的出现，也推动当今互

联网逐渐由“消费型”领域扩展到“生产型”领域，给未来网络技术的发展带来了新的挑战和机遇． 从工业互联网发

展现状出发，分析其对网络的新需求，阐述未来网络发展的新趋势和新技术，并对未来网络试验设施及其对工业互

联网的支持进行介绍．

关键词: 未来网络; 工业互联网; 软件定义网络 ( SDN) ; 软件定义网络、存储和计算 ( SD-NCC) ; 知识定义网络

( KDN)

中图分类号: TP 308 文献标志码: A 文章编号: 0254 － 0037( 2017) 02 － 0163 － 10
doi: 10． 11936 /bjutxb2017010007

收稿日期: 2017-01-06
基金项目: 国家自然科学基金资助项目( 61571021，61471056)

作者简介: 吴文君( 1985—) ，女，讲师，主要从事移动通信理论与技术、未来网络技术和工业互联网方面的研究，E-mail:
wenjunwu@ bjut． edu． cn

通信作者: 刘韵洁( 1943—) ，男，中国工程院院士，教授，博士生导师，主要从事未来网络体系架构方面的研究，E-mail: liuyj
@ chinaunicom． cn

Survey of Development on Future Networks and Industrial Internet

WU Wenjun1，2，YAO Haipeng1，3，HUANG Tao1，3，WANG Luyao1，ZHANG Yanhua1，2，LIU Yunjie1，3

( 1． Beijing Advanced Innovation Center for Future Internet Technology，Beijing 100124，China;

2． College of Information and Communications Engineering，Faculty of Information Technology，

Beijing University of Technology，Beijing 100124，China;

3． State Key Laboratory of Networking and Switching Technology，Beijing University of Posts and
Telecommunications，Beijing 100876，China)

Abstract: With the development of economy and society，the demand for network and the quality of
service are constantly improved． The traditional network architecture cannot meet the increasing demand，

thus the future network technologies have been paid more and more attention． In recent years，the
integration of Internet and traditional industry contributed to the emergence of industrial Internet． The
current Internet is expanded from the field of“consumption”into the field of“production”gradually，

which has brought new challenges and opportunities in the development of future network technologies．
This paper analyzes the current situation of the development of industrial Internet and its new demands on
the future networks． Considering the demands of industrial Internet，the new trends and new technologies
of future networks are analyzed and the future network test facilities are introduced．
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20 世纪以来，全球互联网迅猛发展． 在中国，

随着经济的高速发展，互联网发展也尤为迅捷． 近

20 年来涌现出阿里巴巴、百度、腾讯等互联网领军

企业，它们在电商、搜索和社交等领域做出了举世瞩

目的成绩和贡献［1］． 根据 2013 年的数据，中国互联

网经 济 占 总 GDP 的 4. 4%，高 于 美 国 同 期 的

4. 3%［2］．
随着信息通信技术创新与演进速度的不断加

快，信息、生物、新材料、新能源等领域出现了交叉融

合的趋势，全球正在迎来产业变革和科技革命［3］．
全球发达国家“重金融、轻工业”的思维方式开始转

变，纷纷制订了国家级战略，以推动互联网与传统产

业融合，抢占发展制高点． 虽然在 2013 年中国互联

网经济占 GDP 比例高于美国，但是据麦肯锡公司统

计，就云服务渗透率和中小企业互联网使用率来比

较，我国仅相当于美国的 1 /3 ～ 1 /4［2］． 由此可见，与

消费互联网发展比较，我国的工业互联网发展相对

滞后，这与我国产业链、产业模式和产业变革基础等

息息相关． VMWare 公司认为，中国的企业互联网

要到 2040 年才能赶上美国［4］． 为应对挑战，我国提

出了“中国制造 2025”和“互联网 +”行动计划，积

极推进工业互联网发展．

图 1 制造业发展趋势

Fig． 1 Development trend of manufacturing

在当前工业互联网发展的影响下，互联网逐渐

由“消费型”领域扩展到“生产型”领域，而传统基于

TCP /IP 的网络体系结构在可扩展性、安全性、可控、
可管等方面都无法适应这一变化，未来网络技术发

展面临全新的挑战和机遇． 本文将从全球工业互联

网发展现状出发，分析工业互联网发展对网络的新

需求，阐述未来网络发展的趋势及新技术，最后对未

来网络试验设施进行介绍．

1 工业互联网

1. 1 工业互联网发展现状

伴随着社会的发展和技术的进步，到目前已经

发生了 3 次世界工业革命，制造业经历了手工制造、
机械化生产、大规模流水线制造和自动化生产的演

变过程． 近年来，随着信息通信技术创新与演进，各

国积极推动信息通信产业与传统产业融合，制造业

正在迎来下一代变革．
2012 年 11 月，美国通用电气公司发布了《工业

互联网: 打破智慧与机器的边界》白皮书［5］，指出工

业互联网将传感器及其他先进的仪器仪表嵌入各种

机器，收集并分析海量数据，用以改进机器性能，提

高系统和网络的效率． 当从智能设备和系统收集到

足够的信息以促进数据驱动的学习时，就会出现智

能决策，将会使工业互联网的全部潜力得到发挥，整

个工业经济都能享受到提高生产力、降低成本和减

少排放的收益，据预测: 在美国，如果工业互联网能

够使生产率每年提高 1% ～ 1. 5%，那么未来 20 年，

它将使美国人的平均收入比当前水平提高 25% ～
40% ; 如果世界其他地区能够确保实现美国生产率

增长的一半，那么工业互联网在此期间将为全球

GDP 增加 10 万亿 ～ 15 万亿美元［5］．
2011 年 4 月，在汉诺威工业博览会上出现了

“工业 4. 0”这一概念［6］． 工业 4. 0 作为德国政府提

出的一个战略计划，得到德国联邦经济技术部和教

育研究部的资助，政府投入 2 亿欧元来支持工业领

域的革 命 性 创 新． 研 究 表 明，以 信 息 物 理 系 统

( cyber-physical systems，CPS) 为核心，旨在实现全生

命周期内的制造单元自动控制，推进制造业向智能

化转 型 的 工 业 4. 0 将 会 引 领 制 造 业 的 下 一 代 变

革［7-8］． 从工业革命前到工业 4. 0，制造业的发展趋

势如图 1 所示． 目前，德国电气电子和信息技术协

会已经发布了工业 4. 0 标准化路线图，意味着工业

4. 0 从建议方案走向了实际阶段，西门子等传统巨

头也已开始部署实验性项目建设．
除此之外，日本也在加快战略布局． 尽管日本
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工业机器人处于世界领先地位，但是为了应对世界

发展潮流，日本政府希望借助传感器、人工智能等技

术，将机器人产业与信息技术相融合，使其向自主

化、网络化和终端数据化方向发展． 同时，进一步迈

向实用化和产业化，使机器人技术可以与制造业、服
务业、医疗、基础设施与防灾抗灾、深海作业和航天

航空等领域结合，将日本机器人技术推向国际，提升

其国际竞争力． 2015 年 1 月 23 日，日本政府对外发

布了“机器人新战略”，决定了该国将在未来 5 年重

点提升机器人产业水平［9］．
我国面临来自全球制造业强国的压力，在制造

业水平上与美、德、日等国尚存在一定差距． 据麦肯

锡咨询公司报告: 2015 年我国劳动生产率仅为经济

合作与发展组织成员国平均水平的 15% ～30%［10］．
为了推进产业转型升级，不断提高生产效率，提升我

国制造业的国际影响力和地位，2015 年 3 月，李克

强总理在政府工作报告中提出了“中国制造 2025”
的概念． 随后发布的《国务院关于积极推进“互联

网 +”行动的指导意见》为“中国制造 2025”增添了

新的元素与活力． 不同于美国、德国、日本等发达国

家制订的国家战略和计划，我国要走适合自己国情

的战略道路，借助我国移动互联网、云计算、大数据、
物联网等领域发展的良好势头，与现代制造业进行

有机结合． 因此，推动“中国制造 2025”，一方面要

积极弥补我国传统制造业的不足，主攻智能制造，基于

制造业数字化、产品智能化，推进新材料和新能源的应

用，另一方面也要强调互联网与工业相融合，以未来网

络技术为支撑，利用互联网技术推进产业升级．
在各国积极提出工业互联网相关战略计划的同

时，为切实有效地推进工业互联网实现，标准化工作

的 意 义 得 以 凸 显． 工 业 互 联 网 联 盟 ( Industrial
Internet Consortium，IIC) 作为一个全球化的产业联

盟于 2014 年 3 月成立，目前已有包括华为、IBM、博
世、施耐德、3M 等知名企业在内的 200 多家企业、机
构和高校成员． IIC 致力于推进全球工业互联网标

准发展，定义和开发参考系统架构，并且已与工业

4. 0 平台( Plattform Industrie 4. 0) 建立合作，以支持

来自不同领域的系统的互操作性． 我国的工业互联

网产业联盟于 2016 年 2 月由中国信息通信研究院

联合制造业、通信业、互联网等相关企业共同发起成

立，现有会员单位 200 多家． 该联盟在工业互联网

重大问题研究、标准研制、技术试验验证、产业推广

等方面积极开展工作，并发布了《工业互联网体系

架构( 版本 1. 0) 》白皮书．

1. 2 工业互联网发展对网络的新需求

当前，工业互联网的发展正推动着互联网逐渐

由“消费型”领域扩展到“生产型”领域，互联网与实

体经济深度融合已成为未来发展的必然趋势． 互联

网的发展促进了产业的发展与变革，而产业的变革

也对网络技术提出了新的需求．
研究指出，支持工业 4. 0 的一种典型 CPS 架构

可 以 用 分 层 的 5C 模 型 来 表 示［7］，即 连 接 层

( connection level ) 、数 据 信 息 转 化 层 ( data-to-
information conversion level) 、网络层 ( cyber level) 、
认 知 层 ( cognition level ) 和 配 置 层 ( configuration
level) ． 根据 5C 模型，工业互联网需要支持灵活的

设备和传感器组网、实时可靠的信息传输、高效的大

数据存储分析，对未来网络技术在资源配置的灵活

性，传输的时效性、可靠性和安全性方面提出了更高

的要求，具体体现在以下几个方面:

1) 灵活的差异化服务质量保障机制． 当前，全

球工业系统与高级计算、分析、感应技术以及互联网

技术正在融合，需要智能机器间的网络连接、传感器

之间的网络连接以及人机连接的支撑［11］，因此，工

业互联网既需要支持高带宽的图像、视频业务，又需

要支持大连接、低速率的传感器和控制信号业务，同

时还需要支持传统的与人交互的各类业务，网络支

持的业务特点和需求差异巨大． 传统网络设备硬件

和软件紧耦合，网络缺乏针对业务的差异化资源配

置能力，需要将网络的控制平面与数据平面分离，并

结合网络资源虚拟化技术，采用有效的机制和算法

实现网络资源的灵活配置和可定制的差异化服务质

量保障．
2) 高效的传输和时延保障能力． 在工业互联

网中，对设备、机器人、传感器等的实时远程遥感操

控和动态配置信号都对传输时延要求极高，同时，需

要实时处理的图像、视频信号也对时延有极高的要

求，一般在几十 ms 内． 为了保障实时性，一方面需

要利用大数据技术智能配置网络资源，另一方面也

需要实现内容和数据处理的下沉，利用就近服务用

户的新技术和机制，减少网内信息冗余，提升时延保

障能力．
3) 高可靠性和安全性． 在服务消费型业务为

主的传统网络中，可靠性和安全性的重要性已经凸

显． 在工业互联网中，业务传输的可靠性和安全性

直接关系到生产安全、产品安全，并影响到企业的利

益，还间接影响到公共安全，因此，工业互联网对可

靠性和安全性的需求更为强烈． 然而，工业互联网
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中存在海量终端，极易借此发起网络攻击，并产生强

大的破坏力． 工业互联网对可靠性和安全性的高要

求与其自身的薄弱性之间矛盾突出，不仅需要提升

网络安全技术水平，也需要未来网络技术从架构设

计上提供更好的安全保障机制．

2 未来网络

回顾网络技术的发展，从 1969 年诞生的主要用

于军事与科研领域的第一代互联网———阿帕网［12］，

到 1991 年出现的给人们经济文化生活带来极大便

利的第二代互联网———万维网，互联网逐步深入各

个领域，为经济社会的发展做出了突出贡献． 随着

人们对网络和服务质量的需求不断提高，网络流量

激增，以移动互联网为代表的全球 IP 流量高速增

长，给网络基础设施带来巨大压力及挑战，传统网络

架构难以满足日益增长的需求，促使了未来网络技

术发展． 互联网与产业的深度融合，在对网络技术

带来新挑战的同时，也为未来网络技术的发展带来

了新的机遇和驱动力．
2. 1 未来网络发展现状及趋势

当前，未来网络技术已成为一个备受关注的研

究方向，不仅具有巨大的产业化前景，同时也涉及国

家的核心利益与信息安全，因此，各国政府都高度关

注这一领域的发展，并启动了一系列重大项目和研

究计划［13］，包括美国国家科学基金支持的未来互联

网设计( FIND) 计划和未来互联网架构( FIA) 计划、
欧盟第七框架( FP7) 计划中支持的未来互联网架构

与设计( 4WAＲD) 项目和可扩展自适应互联网解决

方案 ( SALT ) 、日 本 的 新 一 代 网 络 研 究 发 展 计 划

( New-Generation Network Ｒ＆D Project) 等． 未来网

络也得到了我国政府的高度重视，科技部启动了面

向未来网络架构的研究计划，相关科研项目也得到

了国家自然科学基金委支持．
从技术上看，未来网络领域比较有代表性的工

作包括软件定义网络 ( software defined networking，

SDN ) ［14］、信 息 中 心 网 络 ( information-centric
networking，ICN) ［15］、服务中心网络 ( service-centric
networking，SCN) ［16］ 和用户中心网络 ( user-centric
networking，UCN) ［17］等． 此外，大数据技术和人工智

能的发展，为未来网络向智能网络发展提供了契机．
SDN 起源于 2006 年斯坦福大学的 Clean Slate

研究课题，2008 年，McKeown 教授在 Sigcomm 会议

上展示了基于 OpenFlow 网络的演示试验，SDN 的发

展思路逐渐形成［18］． SDN 是一种新型的网络架构，

将网络设备控制平面与数据平面分离，屏蔽了来自

底层网络设备的差异． 在 SDN 架构下，若需要对网

络进行修改，无须大面积改动基础设施，只需要通过

编程重新定义网络规则． SDN 能够极大地提升现有

网络的可控、可管性和灵活性，有效降低网络服务提

供者的投资成本和运营成本［19］． 然而，SDN 集中的

控制平面设计制约了网络规模的扩展，影响着 SDN
推广应用的进程，因此，SDN 可扩展技术得到了研

究人员的极大关注［20-21］．
2011 年 3 月，开放网络基金会( Open Networking

Foundation，ONF) 组织成立［22］，它致力于通过开放

标准开发来促进 SDN 的推广应用，最突出的贡献在

于对 OpenFlow 标准的推进和完善． OpenFlow 作为

第一个 SDN 标准，对 SDN 的发展起到了积极的推

动作用，是开放软件定义网络架构的重要组成部分．
目前，OpenFlow 标准已发布 1. 5. 1 版本． Google B4
是全球首个基于 SDN 技术成功实现数据中心互联

组网的案例，其链路使用率从平均 30% 提升至接近

95%，充分证 明 了 SDN 技 术 的 可 行 性［23］． 然 而，

SDN 关注的重点是数据平面的交换和转发，对用户

关心 的 内 容 和 服 务 的 直 接 关 注 不 足，因 此，仅 有

SDN 技术并不够．
ICN 是近年来未来网络的一类发展方向的总

称，美国的 CCN ( content-centric networking) 、DONA
( data-oriented network architecture ) 和 欧 盟 的

4WAＲD、SAIL 等研究内容都涉及 ICN［13］． ICN 借助

恰当的策略在网络中缓存内容，利用“存储换带宽”
的思想来降低链路带宽消耗，有效支持内容和数据

的下沉，提供了就近服务用户的新机制; 同时，ICN
直接对信息内容本身进行保护，不再像传统 IP 网络

主要保护数据包和通道的安全，从而实现从信任主

机到信任信息内容的设计思路转变，提供了一种新

的安全机制． 为了有效地实现 ICN，缓存技术［24-25］、
命名解析与路由技术［26-27］和发布订阅架构［28］的研

究成为热点．
在 ICN 架构基础上，SCN 被提出来，它增加了

服务 中 心 层，旨 在 为 用 户 提 供 就 近 和 按 需 的 服

务［16］． 我国研究人员提出的服务定制网络是 SCN
架构中的一类［29］． 服务定制网络继承了 SDN 数据

控制分离以及网络可编程的主要特点，增加了网络

虚拟化能力以及内容智能调度能力． 它能够融合存

储、计算、传输等功能，形成虚拟化服务池，根据用户

需求，通过信息资源智能调度，构建具有不同等级服

务能力的虚拟网络，为不同用户提供定制的差异化
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服务． 服务描述与统一标识技术［30］、服务发现技

术［31］和服务迁移技术［32］等是 SCN 实现中的关键技

术，因而受到了学术界的大量关注．
考虑到未来网络中，用户可以被看作是网络的

重要组成部分之一，研究人员提出了 UCN 的概念．
在 UCN 架构下，用户不仅是网络内容的使用者和提

供者，还成为网络传输的一部分，可以基于某种激励

机制，共享网络服务与资源［13］． 研究人员在 UCN 中

引入以用户为中心的命名空间，将网络的核心要素

从传统互联网中的地址或设备转变为用户自身，通

过用户标识构建用户与应用、用户与设备、用户与地

址之间的映射关系，实现用户间的灵活通信［33］． 用

户身份管理和网络信任模型［34］关系到网络的安全

性和 UCN 的可实现性，因此，得到了广泛的重视．
同时，用户行为分析［35］对提升 UCN 性能具有积极

意义，也得到了深入研究．
综合分析未来网络发展现状，SDN 技术已经成

为未来网络发展的基础之一，以信息为中心、服务为

中心、用户为中心的网络架构成为未来网络的重要

发展方向． 结合工业互联网对未来网络技术的需求

和技术融合的特点，本文认为未来网络发展还将呈

现两大主要趋势:

1) 从软件定义网络到软件定义一切． 目前，

SDN 技术已经得到了广泛的关注和研究，ICN、SCN、
UCN 的发展使得存储、计算、传输能力的融合与虚

拟化成为未来网络技术的重要基础． 然而，仅将软

件定义的思想用于管理网络路由转发，并不能将路

由转发与内容存储和信息分析处理有机结合． 根据

著名咨询机构 Gartner 于 2016 年 7 月发布的预测，

软件定义一切 ( software defined anything，SDx) 已经

逐渐从概念走向实际，有望在 2 ～ 5 年内被应用［36］．
因此，在未来网络技术的发展中，软件定义的网络、
存储和计算将形成统一的架构，为 ICN、SCN、UCN
的发展和实现带来极大的便利．

2) 数据驱动的智能网络架构． 软件定义的思

想为未来网络带来了出色的灵活性，然而，在 SDN
中，当网络规模增加、交换机数量巨大时，庞大数量

的转发规则的计算将让控制器不堪重负，此时，网络

需要更高效的智能的转发决策机制． 更具挑战的

是，当 SDx 的思想应用到未来网络中，控制器管理

范畴将从转发扩展到存储、计算等多个维度，并最终

决策出诸如定制服务策略这样的多维结果，上述多

维的决策问题将给控制器运行效率带来巨大的压

力． 值得庆幸的是，近年来，数据科学本身发展迅

速，大规模数据实时处理的方法和相关理论都得到

了深入的研究，据 Google 专家刘俊达介绍，未来网

络可具备利用运行数据、应用和服务数据驱动网络

优化和改进的能力［37］，因此，数据驱动的智能网络

管理将为未来网络发展注入新的动力．
2. 2 未来网络新技术

针对未来网络发展的新趋势，本文重点对软件

定义网络、存储和计算( software defined networking，

caching and computing，SD-NCC) ［38］以及知识定义网

络 ( knowledge-defined networking，KDN ) ［39］ 进 行

介绍．
2. 2. 1 SD-NCC

SD-NCC 是一种新的集成网络架构，该架构结

合了 SDN 的可编程控制思想和 ICN 的信息中心思

想，将网络、存储和计算资源抽象为统一的资源池，

根据上层应用的不同需求进行有效的网络、存储和

计算资源调度，屏蔽了底层设备和接入网络等的

差异［38］．
当前，SDN 和 ICN 都受到了极大的关注，研究

成果丰硕［40-41］． 与此同时，云计算［42］、雾计算［43］和

移动边缘计算［44］也备受重视，且已被广泛应用． 然

而，网络的交换转发、存储和计算 3 个重要领域的研

究相对独立，缺乏有机的结合机制，成为未来网络技

术发展和支撑新型应用的制约，SD-NCC 的提出使

这一问题得到了解决．
Huo 等［38］以无线网络为例，为每个网络节点配

备存储和计算能力，对 SD-NCC 架构及其实现进行

了详细的阐述． 如图 2 所示，网络中存在一个逻辑

的控制平面，网络中的应用将能耗、服务质量等具体

需求通过北向接口发送到控制平面，控制器根据

需求对数据平面的规则、动作进行设计，将应用需

求转换为对底层设备资源的需求; 控制平面也具

备监测能力，能够通过终端、交换、网络、拓扑等系

统管理程序将物理设施抽象为虚拟资源切片，并

按照上层应用的需求进行资源切片的动态调度;

同时，控 制 器 还 通 过 南 向 接 口，将 通 信、计 算、接

入、存储等指令下发到数据平面的流表中，实现底

层设备的动态管控．
目前，SD-NCC 架构还处在研究起步阶段，在网

络、存储和计算资源协同调度方案、可扩展性和安全

性方面还有待深入研究． 同时，在 SD-NCC 未来的

应用推广中，利益相关各方的协作机制也有待探讨．
2. 2. 2 KDN

KDN 是一种将人工智能技术融入网络的新型
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图 2 软件定义网络、存储和计算架构的实现［38］

Fig． 2 Implementation of software defined networking，caching and computing［38］

网络架构，它以 SDN 为基础，在集中式网络分析平

台中利用实时分组信息、配置信息和网络状态监测

数据进行智能决策，并通过控制器下发指令，实现网

络的智能管控［39］．
早在 2003 年就有研究人员考虑将人工智能技

术用以控制和操作网络，提 出 了“互 联 网 知 识 平

面”的概念［45］． 然而，由于当时网络为 分 布 式 系

统，网络节点获取的网络信息有限，且设备计算、
存储能力不足，上述概念并没有应用部署． SDN 的

出现使得网络具备了逻辑上集中的控制平面，控

制器成为了具有整体知识的逻辑单点［46］． 同时，

网络设备的计算和存储能力增强，促进了网络实

时监测技术的发展． 利用 SDN 提供的集中控制平

面和网络监测技术提供的实时分组信息、配置信

息和网络状态数据，知识平面可以采用机器学习

技术来分析关于网络的知识，并且实现网络转发

的智能控制．
Mestres 等［39］介绍了一种 KDN 架构，该架构在

传统 SDN 中增加了知识平面，为 SDN 融入了行为

建模和智能决策的能力． KDN 借鉴了黑盒优化［47］

和反馈控制系统中的神经网络［48］等思想，构造了一

个控制环路来提供自动控制、建议、优化、验证和测

试的功能． 图 3 展示了 KDN 控制网络的基本流

程［39］，主要包括: 网络分析平台从数据平面转发设

备和 SDN 控制器收集数据包状态、网络状态、控制

管理状态和服务状态等信息，形成网络的全局视图;

在此基础上，网络分析平台将历史的和实时的网络

全局视图信息传递到知识平面的机器学习模块，进

行网络模式的抽取，获得关于网络的知识; 在知识平

面中，利用机器学习进行网络控制的决策，将其通过

意图驱动的语言表示出来，并通过控制器以数据平

面可执行的命令形式下发．
KDN 可用于大规模的网络资源虚拟化和管控，

能够进行短期的动态网络配置和长期的网络规划，

对解决 SDN 的可扩展性和实现 SD-NCC 具有积极

作用． 然而，KDN 也面临一些挑战，在适用于网络管

控的机器学习算法、非确定性网络、标准化的网络数

据集等方面都还需要进行深入研究．
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图 3 KDN 控制环路［39］

Fig． 3 KDN operating cycle diagram［39］

3 未来网络试验设施

20 世纪 90 年代，美国、日本、韩国以及欧盟等

发达国家开始率先研究未来互联网架构，相继展开

了大规模网络试验环境的研究和部署，取得进展的

项目有美国全球网络创新环境 ( global environment
for network innovations，GENI) 、欧盟的 OneLab 和日

本的 JGN2plus 等． 其中 GENI 项目由斯坦福大学、
麻省理工学院、思科、微软和 IBM 等参与建设，几乎

囊括了美国所有的顶级研究机构和企业． 该项目主

要由 2 部分组成，一部分是 GENI 研究计划 ( GENI
Ｒesearch Program) ，另一部分则是为研究计划提供

研发验证平台的 GENI 全球实验设施( GENI Global
Experimental Facility) ［49］．

我国政府和学术界也十分重视未来网络及其试

验 平 台 的 建 设． 中 国 下 一 代 互 联 网 示 范 工 程

( CNGI) 项目［50］、国家“863”计划研究项目“未来网

络体 系 结 构 创 新 环 境 ( future network innovation
environment，FINE) ”、中国科学院战略性科技先导

专项“面向感知中国的新一代信息技术研究”等都

支持了未来网络试验平台的建设．
2016 年，我国未来网络试验设施项目建议书正

式获国家发展和改革委员会批复，中国网络创新环

境( China environment for network innovations，CENI)
建设正式启动． CENI 拟建成试验设施网络覆盖规

模超过 40 个城市，支撑不少于 128 个异构网络并行

实验，将为工业互联网、空间网络、光网络和量子网

络研究提供必要的实验验证条件［51］． 与国内外已

有试验设施相比，CENI 的先进性主要体现在以下几

个方面:

1) 世界上首个以链路层虚拟化为基础的深度

虚拟网络． GENI、OneLab 等以 IP 技术为基础的试

验网络采用 Overlay 方式构建虚拟网络． CENI 网络

不采用 IP Overlay 技术，能够摆脱 IP 技术的各项束

缚，有效避免新型非 IP 网络体系结构及协议技术在

部署验证过程中受承载 IP 网络的干扰，真实体现新

技术所带来的进步．
2) 高效超大规模跨域网络资源管理与调度．

CENI 项目将自主研制全新的网络操作系统，形成全

网资源统一视图，以更加透明的方式观测和管理网

络，通过全新的管理模式解决传统网络的安全性及

可靠性问题． 在此基础上，通过创新的体系结构实

现计算、存储、链路资源整合，以服务代替资源提供

给网络终端用户，既能最大化满足用户需求，又能实

现网络资源的高效利用． CENI 网络操作系统将充

分发挥软件定义网络的各项优势，实现全网集中

控制．
3) 海量信息感知与超细粒度智能分析． 作为

一个全新的试验网络，CENI 网络在设计之初就充分

考虑了传统互联网在测量感知与信息收集方面的不

足，通过虚拟化方式支持构建动态多层次测量感知

系统，实现更灵活和更立体的信息收集和按需动态

测量． 同时，试验网络将采用通用的大数据分析系

统处理引擎，能够最大范围地满足各种业务需求，辅

以高效的信息存储收集系统，能够支持智能网络管

理和各类科学试验．
4) 百亿级终端模拟与流量生成系统． 未来互

联网发展的一个重要趋势就是终端数量会达到空前

的规模． 为此，CENI 项目专门设计实现了一套能模

拟百亿级终端的流量生成系统，能够有效解决试验

设施必然存在的终端数目不足等问题，通过模拟终

端行为的方式生成流量，为试验业务的开展提供

支持．
CENI 的各项特点契合了未来网络软件定义一

切和数据驱动的智能网络架构的趋势，同时，CENI
融合了现有未来网络的信息中心、服务中心、用户中

心等先进思想，其基于软件定义思想的网络操作系

统与整合存储、计算、链路资源提供定制服务的形式

能够满足工业互联网在灵活性、高效型、可靠性、安
全性方面的需求． 因此，CENI 为工业互联网的研究

和试验提供了良好的未来网络环境，同时，工业互联

网也为未来网络新技术的测试提供了必要的应用

场景．
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4 结论

1) “生产型”业务在互联网中的重要性日益凸

显，本文针对工业互联网发展现状进行了重点分析，

认为其对网络的新需求主要体现在灵活的差异化服

务质量保障机制、高效的传输和时延保障能力、高可

靠性和安全性 3 个方面．
2) 综合分析未来网络多种技术融合的特点和

工业互联网对未来网络技术的需求，本文认为未来

网络发展还将呈现软件定义一切和数据驱动的智能

网络架构两大新趋势．
3) 各国对未来网络试验设施的建设高度重视，

我国的 CENI 项目建设将为工业互联网的研究和试

验提供良好的未来网络环境，同时，工业互联网也将

为未来网络新技术的测试提供必要的应用场景，二

者相互促进发展，将有利于推进我国建设网络强国

和“中国制造 2025”计划的实现．
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