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摘 要: 在详细叙述无线传感器网络( wireless sensor network，WSN) 密钥管理方案性能衡量指标的基础上，采用层
簇式结构，结合无证书公钥算法，提出一种安全的密钥管理方案，通过与其他密钥管理方案的网络联通性、安全性、
计算量与存储性能等指标的对比分析，证实了该方案的有效性．
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Abstract: On the basis of detailed description of wireless sensor network ( WSN ) key-management
scheme performance measure index，a secure key-management scheme was proposed by using the layer
clustered structure and the non-certificate public-key algorithm，the effectiveness of the scheme was
confirmed through the comparison and analysis of the network connectivity，security，calculation and
storage performance of other key-management Schemes．
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无线传感器网络 ( wireless sensor network，
WSN) 技术是物联网感知层的关键技术之一． WSN
由大量微型的传感器节点组成，这些节点组成一个

移动的无线自组织网络，以实现获取感知对象相关

信息的功能． 随着物联网应用的逐步深入，对其安
全性也提出了更高要求，对 WSN感知技术的安全性
研究渐渐成为研究热点． 与传统网络相比，WSN 具
有传感器节点存储能力和计算能力有限、网络的结
构变化快、拓扑复杂、缺乏统一的识别编码等特点．
对 WSN的安全保护，需要密钥管理、安全路由、节点
认证、入侵检测等多方面共同作用，其中，密钥管理

是 WSN安全的核心［1］．
WSN有分布式和层簇式 2 种结构模型［2］． 在

分布式结构中，每个节点的功能、能量、结构都是
相同的，各个节点相互同质; 而在层簇式结构中，

节点职责分工不同，根据节点具备的不同能力，安

排节点完成不同的功能，不同功能的节点分别称

为基站、簇头和普通感知节点，簇头是按照一定的
算法和协议选出的特殊节点． 层簇式模型如图 1
所示，适用于网络规模较大的场合，利用多层次消

息整合降低通信量，降低节点通信能耗，减少节点

通信距离，相比于分布式具有更高的传输效率和
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更长的生命周期［3］．

图 1 层簇式 WSN模型结构
Fig． 1 Layer cluster WSN model structure

近些年来，许多专家学者先后提出了针对 WSN
安全的一系列层簇式结构的密钥管理方案． 李琳
等［4］提出的层簇式密钥管理方案运用( t，n) 门限方
案进行组间通信和认证，满足前向私密性和后向私

密性，其密钥更新方式可以抵抗同谋破解，但当节点

簇头的能量过低时，某些连接认证无法进行，且各节

点没有统一识别码，容易留下安全隐患． 周琴等［5］

提出了一种基于分簇的动态密钥分发协议 ( secure
dynamic key distribution，SDKD) ，运用了一种新的簇
头选举算法，在每个回合之后簇头计算各个成员的

能量，结合全局位置信息选定新的簇头，成员节点间

没有数据交互，通信通过簇密钥加密，可以抵抗

DOS攻击，但由于使用单跳模式，当网络消息过多
时，簇头与基站的信息传输量过大，且无法抵抗同谋

破解． 郭宇飞等［6］基于随机密钥预分配和逻辑密钥
树( logical key hierarchy，LKH) 构建临时分类密钥管
理 ( transitory classified keys management，TCKM ) 协
议，引入睡眠节点召唤和盲因子机制，具有较好的存

储优势，但源端认证安全性不够． 柳亚男等［7］提出
的方案使用“虚拟簇头”与“物理簇头”相结合的方
式完成密钥协商，将节点信息储存于多个虚拟簇头

之中，网络部署后，虚拟簇头将共享密钥发送给真实

物理簇头，但由于节点能量有限，每形成一个簇密钥

就要进行多次通信，无法适用于大型无线传感器网

络． Ｒohbanina等［8］提出使用公钥密码体制对层簇
式 WSN进行密钥管理，首先构建最短路径，使用基
于椭圆曲线的密码方案进行会话密钥分发，但计算

量与通信量均较大，影响性能．
这些方案在解决 WSN 的密钥管理方面都有不

同的特点，但在某些特殊的应用场合，例如敌方战场

地形勘察等，传感器投放的地点在敌方控制区，无法

确保基站本身的安全． 因此，需要引入特殊的密钥
管理方案．
本文首先阐述了无证书公钥算法，接着提出了

一种基于无证书公钥体制的层簇式 WSN 密钥管理
方案，将传感节点的私钥生成方式改由系统生成和

自身生成 2 部分组成，这样即使基站被敌方捕获，也
不会泄露整个网络节点的公钥和私钥，具有较高的

鲁棒性;然后对该方案的安全性、效能、方案正确性
等进行了详细分析，并就网络联通性、安全性、计算
量与存储性能等指标与其他密钥管理方案进行了对

比分析，证实了该方案的有效性．

1 无证书公钥算法

1. 1 定义
定义 1 k 合谋攻击算法 ( collusion attack

algorithm with k traitors，K-CAA) 问题:对于一个 k∈
ＲＲ，s∈ *

q ，P∈G1 ． 计算 P / ( s + e) ，其中 e { ei∈
Z*

q } ，给定{ sP，P，ei∈
*
q ，k，P / ( s + e) } ．

定 义 2 计 算 性 迪 菲 赫 尔 曼 问 题［9］

( computational diffie-hellman problem，CDHP) : 对于
随机给定的{ P，aP，bP} ，其中 a，b∈ *

q ，计算 abP．

定义 3 逆 CDHP 问题［10］: 对于一个给定的未
知随机数 a∈ *

q ，{ P，aP} ，计算 P /a．
1. 2 无证书公钥算法
给定安全参数 k，选择 2 个阶都为素数 q ＞ 2k的

群 G1和 G2，一个修改椭圆曲线的 Weil 双线性对 e:
G1 × G1→G2，G1 为一个 q 阶加法群，P 是 G1的生成

元，G2为一个 q阶乘法群，其中令 g = e( P，P) ． 挑选
3 个不同的哈希函数

H1 : { 0，1}
* → *

q

H2 : { 0，1}
* × G1→

*
q

H3 : G2→{ 0，1}
*

选择一个随机数 s∈ *
q 作为系统主密钥，并计

算得到系统公钥 Ppub = sP∈G1，私钥产生器( private
key generator，PKG) 公布系统参数{ k，G1，G2，e，q，P，
g，Ppub，H1，H2 } ，秘密保存 s．
步骤 1 节点初始私钥 ( extract partial private

key) 的建立
对于给定节点身份 ID∈( 0，1) * ，PKG计算

QID = H1 ( ID)
dID = P / ( s + QID )

在传感器节点生成时，通过安全信道，将节点身份信

息 ID及其私钥 dID注入与节点之中．
步骤 2 节点完整密钥 ( generate user keys) 的

建立

节点收到到身份信息 ID 及其私钥 dID之后，选
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取一个随机数 r 作为其秘密值，则该节点的用户私
钥为

SKID = ( dID，r)
则公钥

PKID = ( Ppub + QIDP) × r
节点将公钥发送给 PKG，PKG 将各节点公钥发送给
基站( base station，BS) ，基站保存节点公钥．
步骤 3 无证书签密算法
1) 签密算法( signcrypt)
用户 A随机选择一个值

z∈ *
q

C1 = H3 ( g
z ) m

h = H2 ( m)

S =
dA

rA + h

C2 = PKA‖zPKB

计算发送消息 δ = ( C1，h，S，C2，IDA ) 给 B．
2) 解密验证算法( unsigncrypt)
B接受 A的消息进行验证，如果
e( S，PKA + h( Ppub + QIDA

P) ) = e( P，P) = g
则确认 A为正确用户，然后计算

e( zPKIDs
，SKIDz
) = e( P，P) z = gz

m = H3 ( g
z ) C1

2 基于无证书公钥算法的密钥管理方案

2. 1 系统初始化阶段
WSN节点在分配到各个位置之后，使用自身携

带的 GPS模块获取位置信息，节点计算自身能量，
能量值记为 E，m = GPS‖E． 节点随机选择一个秘
密值 z∈ *

q ，计算

h = H2 ( m)

S =
dA

rA + h
C2 = PKA‖zPKBS

C1 = H3 ( g
z ) m

发送 δ = ( C1，h，S，C2，IDA ) 基站，基站解密消息，获

取各节点的位置信息及能量信息． 本协议使用
LEACH协议中轮的概念，每轮分为分配成簇阶段、
节点和簇头建立簇密钥阶段等 2 个阶段．

1) 选择簇头
本方案使用分簇式结构，每个簇拥有一个簇头，

簇中节点根据簇头能量判断自己是否有能力担当簇

头，如果有足够能量则向基站报告自己的位置和可

以担当簇头请求．
基站将簇员消息发送给簇头

m = ( PKi‖IDi ) ‖KBS

式中 KBS为簇头与基站之间通信密钥，基站随机选

择一个秘密值 z∈ *
q ，然后，计算

C1 = H3 ( g
z ) m

h = H2 ( m)
S = dBS / ( rBS + h)
C2 = S‖zPKCHi

发送消息 δ = ( C1，h，S，C2，IDBS ) 给簇头 CHi ．
2) 构建簇密钥
当簇头收到来自于基站的消息之后，解密消息

并获取属于其簇内的节点公钥及身份号，簇头 CHi

随机选择一个随机数 N和秘密值 z∈ *
q ，计算

S =
dCHi

rCHi
+ h

δ = ( C1，h，S，C2，IDi )

C1 = H3 ( g
z ) m

h = H2 ( m)
C2 = PKCHi‖zPKIDi

式中: m = IDCHi‖KCHi‖N‖T; T 为该节点回复簇头
时间段; δ发送给节点 IDi ．
节点收到消息之后解密消息，并从消息中获取

簇密钥 KCHi及随机数 N节点将随机数使用簇密钥加
密发送给簇头，即 CKCHi

( N) 发送给簇头，簇头验证 N

是否正确，如正确则簇密钥协商完成，自此首轮基于

无证书的层簇式 WSN的密钥管理初始化完成．
2. 2 网络安全通信
在系统完成初始化之后，系统进入稳定的运行

状态，成员节点在其时间段里将所有消息或数据加

密后发送给簇头，簇头将这些消息进行整合压缩发

送给基站．
1) 簇头与节点之间通信
在系统稳定运行时，每个成员等待自己时间段，

其余时间处于休眠状态，降低能量消耗，当到自身通

信时隙时，节点向簇头发送加密消息，使用簇密钥加

密明文 m
C = CKCHi

m

S =
dIDi

rIDi
+ h

δ = ( C，h，S，IDIDi
)

h = H2 ( m)
簇头通过对节点发过来消息对节点进行合法认证，
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并对明文进行整合，去除冗余数据;如果发现节点认

证错误，则在下一轮初始化开始删除该节点，并通知

基站删除该节点． 同样簇头与基站通信与此类似．
2) 新节点加入与旧节点退出
当有新的节点想加入 WSN时，新的节点向基站

发送请求，基站根据其地理位置情况［11］，选择最合

适的簇，并将该节点公钥及其 ID 发送给簇头，簇头
执行将簇密钥分发给节点，自此新的节点加入．
当某一节点失效或者被敌方俘获时，簇头将该

节点公钥及其身份信息删除，此后失效节点或者被

俘获节点将无法完成会话．

3 方案的性能分析

3. 1 正确性分析
验证等式

e = ( S，PKA + h( Ppub + QIDA
P) ) = e( P，P) = g

e( zPKIDB
，SKIDB
) = gz

的正确性，设节点解出的明文消息为 m'．
认证

e( S，PKA + h( Ppub + QIDA
P) ) =

e( S，r + h( Ppub + QIDA
P) ) =

(e dA

rA + h
，( rA + h) ( Ppub + QIDA

P )) =

(e P
rA + h( S + QIDA

)
，( rA + h) ( S + QIDA

) )P =

e( P，P) = g ( 1)

解密

e( zPKIDB
，SKIDB
) =

(e z( Ppub + QIDB
P) rB，

dB

r )
B

=

(e z( Ppub + QIDB
P) rB，

P
s + QIDB

r )
B

=

e( P，Pz ) = gz ( 2)
m = H3·( g

z ) C1 ( 3)
采用等式证明方法，证明节点解出的明文 e( S，

PKA + h( Ppub + QIDA
P) ) = g，m'≡m，因此，本文提出

的基于无证书层簇式 WSN的密钥管理方案可行．
3. 2 安全性分析
在无线传感器网络中，节点常遇到捕获攻击，从

而攻击者能够轻易地获取节点中的密钥信息，如果

这些密钥存在于一些节点的密钥环中，一个节点被

捕获后会危及其他节点，整个网络的安全性将受到

威胁．

本方案中当某一节点被敌方俘获时，簇头将删

除该节点信息，失效节点将无法完成会话，降低了对

其他节点的影响． 每个节点的信息都存储在簇头
中，在网络安全通信阶段，如果簇头被捕获，它所存

储的所有信息将被敌方获取，因此本方案簇头与基

站间，节点与簇头间采取相同的通信方式，及时删除

错误节点，增强了抗攻击性．
WSN是由无数传感节点组成，一般而言 WSN

的密钥管理必须满足 4 个安全特性，分别为可验证
性 ( availability ) 、不可否认 ( non-reputation ) 、认证
( authentication) 和机密性 ( confidentiality) ［12］． 下面
以本方案在实际应用中遇到捕获攻击时为例，对以

上 4 个安全特性进行分析．
1) 可验证性
通过 3. 1 节的等式证明，方案在理论上是可以

验证的．
2) 不可否认性
本方案将消息哈希值 h 加入计算之中，h =

H2 ( m) ，S = dA / ( rA + h) ，且与各节点秘密值相结合，
有且仅有合法认证的消息才能完成加解密运算，因

此该方案具有不可否认性［13］．
3) 认证
WSN中使用无证书公钥密码体制，使用节点自

身私钥对消息进行签名;在验证时，使用节点公钥进

行解密，只有掌握节点私钥的合法节点才能对消息

完成签名．
由于私钥中节点的秘密值由节点自己选择，其

他节点无法模仿，即使一个节点被捕获，也无法获取

其他节点的秘密值，因此，该方案可以完成对节点的

双向认证．
4) 机密性
本方案通过签名方式对节点合法性进行认证，

签名方案在基于逆 CDHP、K-CAA 难题下的攻击具
有抗伪造性． 方案加密基于 CDHP 难题和哈希函
数，因此攻击者希望找到 Z* ，使得等式成立 e ( P，
P) z* = e( P，P) z 是困难的，找到 H3 ( g

z* ) = H3 ( g
z )

也是困难的． 根据逆 CDHP 难题，知道 zPKB 和

PKB，得出 Z* = Z 也是困难的，所以在理论上破解
该加密系统是不可行的．

WSN密钥管理方案需要同时满足前向私密性、
端源认证、鲁棒性、抗同谋破解、易扩展性、后向私密
性、低功耗等特性，表 1 为本文方案与其他方案的特
性对比．
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表 1 本文方案与其他方案安全特性对比
Table 1 Comparison of security features

方案

前向

私密

性

后向

私密

性

抗同

谋破

解

端源

认证

鲁棒

性

可扩

展性

低

功耗

文献［7］ √ √ √ √ 强

文献［14］ √ √ √ 弱

文献［15］ √ 弱 √

文献［16］ √ √ √ √ 较强 √

本文 √ √ √ √ √ 强 √

3. 3 效率分析
密钥管理方案的效率包括计算复杂性和存储开

销等 2 个方面．
1) 计算复杂性分析
本文方案使用簇密钥进行节点和簇头之间加密

通信，大大降低了计算量，簇密钥的安全性通过系统

周期性进行广播并重新广播分簇来保证． 方案中的
运算主要包括: hash 函数运算 H、双线性对运算 P、
XOＲ运算 X、乘法运算 PM等，表 2 列出了本方案使
用的运算量及与其他方案的对比．

表 2 计算复杂性比较
Table 2 Comparison of computational complexity

算法来源 轮数 计算量 通信量

文献［17］方案 1 2P + 3H + nX n

文献［8］方案 1 ( n － 1) ( 2H + PM + P) n( n － 2) /2

文献［7］方案 1 ( n － 1) ( H +4PM + P) n( n － 2) /2

本文方案 1 2P + 3H + 3PM +2X n

2) 方案的存储开销分析
基于对称密钥的系统节点需要存储所有预分配

密钥，在本方案中，普通节点只需存储自身身份消

息、公钥、私钥以及簇密钥，相比其他存储所有密钥
对的方案来说，存储开销相对较小． 同时，本方案采
用椭圆曲线算法实现，相比于诸如文献［4］等基于
ＲSA方案所需的密钥长度要小很多． 且本方案使用
的是协商簇密钥方式，因此密钥的建立与网络的规

模无关．

4 结论

1) 提出了一种基于无证书公钥体制的层簇式
WSN密钥管理方案，采用椭圆曲线算法生成密钥，
使用无证书公钥算法进行签密验证，改革传感节点

的私钥生成方式，降低基站被敌方捕获带来的密钥

泄露风险，同时满足可验证性、不可否认性、认证性、
机密性等安全特性．

2) 与其他类似方案的安全特性和计算量与存
储性能等效率指标的对比分析． 通过对比结果表
明，本文方案具备良好的安全特性，在计算复杂性、
存储开销等方面有较好的表现，且符合大规模 WSN
的应用，是一个安全有效的层簇式密钥管理方案，在

WSN技术的物联网感知层安全应用中具有较高的
应用价值．
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