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基于PKI／CA的银行与基金公司在线交易系统的构建
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摘要：将PKI(公钥基础设施)／CA(认证中心)体系用于网上银行同基金公司进行网上交易的系统还相当少。

为了满足日益增长的银行和基金业务的需要。通过对PKI／CA体系和当前网上银行系统的研究，给出了一种基

于PKI／CA体系构建网上银行和基金公司在线交易系统的解决方案，实现了对数据签名和加密方式进行安全的

传输，保证了客户资料的安全，并且通过对流程的模型转换，使用户交易方便快捷，较好地满足了系统的需求．
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随着客户对基金交易便利性和快捷性需求的日益增加，网上交易已是大势所趋，而且发展速度非常迅

猛．基金公司采取与银行合作的形式，也就是说，基金客户把资金存放在银行借记卡账户上，在银行开立

相关业务，客户直接登陆基金公司网上交易系统进行基金委托交易，银行与基金公司联合后，将资源高效

整合，合理分配，实现优势互补．

PKI(public key infrastructure)指公钥基础设施．CA(certificate authority)指认证中心．

我国863计划连续支持的PKI关键技术，研究开发了PKI信息安全平台(智能化信任与授权服务安

全平台)，有效地解决了电子政务中信息安全这一核心难题，为我国电子政务建设以及密码技术的发展起

到了重要的支撑和推动作用．

银行与基金公司进行网上合作将成为主流发展趋势．基于PKI的网上银行系统已经发展并日趋成

熟，但是，将PKI体系用于网上银行同基金公司进行网上交易的系统还相当少，本文给出了一种基于

PKI／CA的网上银行与基金公司在线交易系统的构建过程．

公钥基础设施PKI

1．1 PKI／cA体系的原理【1·2】

PKI从技术上解决了网络通信安全的障碍．CA从运营、管理、规范、法律、人员等多个角度解决了网

络信任问题．由此，统称为“PKI／cA”．从总体构架来看，典型的PKI由5个部分构成．证书中心(certifi—

cation authority，简称CA)；注册中心(registration authority，简称RA)；证书持有者(certificate holderS)；用

户(client)；证书库(repositories)；等．

在PKI／cA的具体部署中，这5个部分又可按不同的需要进行相应分解，以便管理，在实用化的PKI／

CA中，证书中心可分化出许多其他管理模块．以数字证书为核心的PKI／CA技术可以对网络上传输的信

息进行加密和解密、数字签名和签名验证．

1．2基于PKI的数字签名技术

基于PKI的电子签名被称作“数字签名”，是电子签名的一种特定形式．PKI可提供多种网上安全服

务，如认证性、数据保密性、数据完整性和不可否认性，其中都需要用到数字签名技术．
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PKI的核心执行机构是CA，PKI签名的核心元素是由CA签发的数字证书，所提供的PKI服务就是

认证性、数据完整性、数据保密性和不可否认性，利用证书公钥和与之对应的私钥进行加／解密，并产生对

数字电文的签名及验证签名．数字签名是利用公钥密码技术和其他密码算法生成一系列符号及代码组成

电子密码进行签名，来代替书写签名和印章；这种电子式的签名还可进行技术验证，其验证的准确度是手

工签名和图章验证无法比拟的．该签名方法可在很大的可信PKI域人群中进行认证，或在多个可信的

PKI域中进行交叉认证，也适用于互联网和广域网上的安全认证和传输【34 J．

2系统实施方案

2．1 PKI设计

图1是网上银行与基金公司在线交易系统的网络拓扑图．证书申请签发过程包含5个环节

1)用户提出申请·申请人首先下载cA根证书，厂丽五蕊面西订
然后，在申请证书过程中使用ssL与服务器建立安L——1——一 一全连接，申请人填写个人信息．客户端浏览器自动生 l cA管理员H cA数据库服务器H数据库l萎言詈掣芸黼专要#盏窖淼萎藉臣至亘蟹习西匪囊才要用口令保护密钥文件．客户端浏览器同时将公钥L=二二==J L==≮芸_L≥笋型
和个人信息提交，用户的申请信息存放至RA注册 I申请受理网点I机构．；嘉
2)注册机构输入和审核．注册机构操作员与用L—!旦旦—_J

户联系，证明用户的真实身份．注册机构操作员与 图1系统PKI设计网络拓扑图

RA服务器之间采用SSL安全通信，RA系统对操作 Fig．1 syStem network top0Iogy based on PKI

员进行严格的身份认证，包括核对操作员的数字证书

和IP地址．操作员将审阅RA系统中的申请表，核对用户信息并批准申请，随后，通过注册机构管理员

授权．

3)认证系统颁发证书．RA向cA传递用户申请，cA操作员审阅申请信息，并验证操作员的数字签

名，如果批准申请则颁发证书，cA系统会自动产生证书．证书中包含关于用户及签署CA的各种信息，如

用户唯一标识信息、证书持有者的公钥、证书有效起止日期等．

4)获得证书．证书生成完毕后，CA将证书输出到目录服务器以提供目录浏览服务．注册机构操作员

通知申请人，并提供给用户对应的证书序列号、授权码．申请人到指定的网址下载自己的数字证书．

5)下载有效证书．用户使用证书申请时的浏览器到指定的网址，键入自己的证书序列号、授权码，用

户必须使用申请证书时的浏览器，因为浏览器需要用该证书相应的私钥去验证数字证书，只有保存了相应

私钥的浏览器才能成功下载用户的数字证书，这个数字证书将被存储在物理介质USB Key中．

登录验证由安全客户端和安全代理服务器构成[5|．安全代理服务器串联在网络入口和web服务器

之间，与安全客户端建立加密通道，保证信息传递的保密性．安全代理服务器同时利用目录服务和权限管

理基础设施，控制证书的有效性和访问范围．在证书使用过程中，安全代理服务器要获取信息发送方的公

钥证书以及CA根证书，以验证发送者证书的真实性．

2．2技术方案

银行网点要对客户进行身份验证，帮客户办理银行卡．然后，客户登陆基金公司网站直接开立基金账

户并进行基金交易．基金公司网上交易系统接受客户申请，传递到直销系统并上传到注册登记系统；同时基

金公司将划款指令传递到银行，由银行系统将相应款项从客户银行账户上划转到基金公司开立的账户上．

也就是说，由基金公司交易网站将交易数据按照某种格式打包后发送给银行网上基金交易平台的固定端

口，银行网上基金交易平台处理后将交易结果按照某种格式打包后回送给基金公司交易网站．其流程如图2
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所示．

2．3实施方案条件

实施方案需要基金公司系统同网上银行系统相互协作，基金公司系统采用当前业界流行的、且成熟的

J2EE架构作为交易平台，安全、便捷地实现支持银行卡的开放式基金网上交易．基金管理公司提供应用
服务器和登记过户(TA)系统、销售系统的交易接口，网上交易系统直接通过J2EE中的消息机制(EJB调

用、JMS或xML数据)与核心的交易或销售系统进行通讯．如图3所示．系统软件模块分为基金网上查

询及交易系统和实时资金结算系统．

翅菸廷r
投资人账户

银行业务处理系统
；，’———————弋
申购，认购划款

申请

确认
注册登记系统

基金公司账户

图2基金公司网上交易流程图

Fig．2 Flow chart for online tran期ction of Fund C0mpany

电子支付平台

网上交易系蔬、>2F：卅墼壅童型些矍

直销系统

图3系统构架图

Fig．3 System framework chart

网上交易系统包含网上交易业务处理系统、支付网关或支付平台接口处理系统2部分内容．网上交

易业务处理系统包括各类交易、查询、后台对帐、清算的管理功能，WEB部分采用组件模式结构和页面

seSSion缓存技术，以保证交易的安全性、一致性。wEB服务端组件又分为交易组件和查询组件2部分，采

用高级配置方式，使后台业务逻辑的修改不影响前端功能，对客户来说是透明的，支付网关及支付平台接

口处理系统负责处理与不同银行问的划账鉴权．

本系统主要实现的是银行端的交易处理及PKI体系电子签名加密传输的工作．需要银行端建立网上

银行同基金的网上交易平台．

2．4交易安全性

采用安全认证服务器证书，以确保网站的真实性、唯一性以及阿站与用户之间信息传递的保密性、完

整性．网上交易平台采用最高等级的128位ssL通道加密技术及应用服务器中的数字签名技术来保证，

将客户的交易过程加密，以防不当入侵与资料外泄，实时资金结算系统中还采用第3方的安全认证证书来

保证第3方CA中心发放和管理数字证书以及进行安全认证．对于用作验证身份的签名私钥，由持有者保

管，不能进行备份和恢复；对于用作加密数据的加密私钥和会话密钥(对称密钥)，在由持有者保管的同时，

为防止因加密私钥丢失而不能恢复原加密数据的现象发生，还要采取安全策略对它们进行备份，并建立异

常情况下的非正常恢复机制【6J．

另外，网上银行的安全通行证还可以参考银行颁发的usB Key客户证书，客户有关信息一经下载到

uSB Key客户证书内，即具有唯一性和不可复制性，网上所有涉及账户资金的对外转移都必须事先通过

USB Key客户证书进行唯一认证，可以有效防范各

类可能的风险．

银行和基金公司之间的数据交换采用安全的数

字信封和数字签名方式，通过调用由银行提供的安全

接口函数对明码报文加密和签名后产生数字密文包

和数字签名，如图4所示．

图4银行和基金公司之间的数据交换

Fig．4 Data excIlange between Band amd Fund Cc吼pany
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3结束语

本文给出的基于PKI／CA的网上银行与基金公司在线交易系统具有以下几方面的优点．

1)充分利用基金公司和银行目前所有的软硬件资源，尽可能的节省成本，并能为以后的业务扩展提

供足够的空间．

2)借助银行基金公司转账功能，能够为投资者提供单独的实时资金划转功能．

3)加快赎回及分红资金的到帐时间．

4)系统的安全性包括资金划转的安全以及投资者、基金公司、银行数据一致性方面的安全．
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Implementing a System of online Transaction Between the Internet

Banking and Fund Company Based on PKI／CA Technology
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2．Bank of Be幻ing，Be巧ing 100031，China)

Abstr北t：At preSent，the system of using PKI(public key infrastructure)／a、(certificate authority)technolo—

gy in the online transaction between Internet Banking and Funding Company is quite few． In order to adapt

the increasing business requirement of bank and fund company， after a long—time research on PKI／CA tech—

nology and Intemet Banking System， this paper presents a solution to implement on—line tranSaction between

Internet Banking and Fund Companies by using the PKI／(、A technology．This solution has realized a scure

data transmission by digital signature and encryption，guaranteed the infomation security of customers’．And

it has made the transaction more convenient and faster，satisfactorily met the demands of the system by mod—

eling the workflow．

Key words： pubiic key cryptography； information technology； digital signature； security of data； intemet

banking；online systems
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