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摘 要: 为了扩展 BLP 模型融入完整性，并解决 BLP 与 Biba 模型典型融合中的高保密完整性资源与低保密完整性

资源互访困难问题，从数学背景乘积格角度分析 BLP 模型，构造了 BLP-I 扩展模型． BLP-I 模型中标签的第 2 维分

量改为可信级别，通过突出保密性中读操作和完整性中写操作的地位，区分主体和已读信息的可信级，协调了在生

命周期内 BLP 模型的静态特性和 Biba 模型的动态特性． BLP-I 模型以低保密完整性下级可向高保密完整性上级直

接汇报，而上级主体可下调自身安全级间接向下级发指令的方式部分解决了互访困难问题．
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BLP Integrity Expansion Model on Lattice
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Abstract: Mutual access dilemma between double-high level and double-low level resources in security
and integrity was usually appeared during BLP model expansion with Biba． BLP model expansion with
integrity which could resolve this dilemma was represented． An expansion model named BLP-I model was
constructed in the view of product lattice analysis since lattice was BLP's mathematical background． The
second dimension of label in BLP-I was substituted to indicate trust level． Read operation in security
attribute and write operation in integrity were highlighted． The trust level of subject and messages had
been read were distinguished． So the tranquility in BLP and dynamics in Biba during a lifecycle were
coordinated in BLP-I． At last，dilemma was partially solved in BLP-I by permitting low security and
integrity level direct report to double-high level while permitting double-high level lowered its own
security level to issue to its underling．
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TCSEC［1］、CC［2］ 和 GB /T 22239—2008［3］ 等标

准中对重要信息系统都采用强制访问控制策略，侧

重安全保密性的 BLP 模型［4］是其中核心的访问控

制模型． 在重要系统、物联网和云等新环境的建设

中，访问控制策略除了安全保密，还需要融合完整

性，而侧重完整性的 Biba 模型［5］因为结构相似往往

成为与 BLP 模型融合的首选; 但直接融合 2 个模型

会面临高保密完整性级别的资源与低保密完整性级



第 3 期 沈 瑛，等: 基于格的 BLP 完整性扩展模型

别资源间被禁止访问的问题，而这样的访问控制策

略将拒绝军政等重要系统中上级与下级间通信的正

常需求． 本文提出了一个融合完整性要求的 BLP 扩

展模型来解决这一困境，并从乘积格的角度分析了

模型的有效性．

1 BLP 模型

1. 1 BLP 模型基本表述

BLP 模型把系统描述为由于主客体之间的访问

请求和决策导致的状态转换． 它基于系统安全的公

理性 假 设: 若 系 统 满 足 自 主 安 全 属 性、简 单 安 全

( SS) 条件和星( * ) 属性，则是安全的． 自主安全要

求系统的每个访问请求都在访问控制矩阵内，属于

自主访问控制． 简单安全条件指主体未经授权不能

读取高安全级的敏感信息，防止泄密． 星属性主要

防止主体间接泄漏信息给客体，如防止木马进程通

过复制敏感文件并写到其他文件中传递信息．
BLP 模型中形式化相关的符号有: 主体集合 S、

客体集合 O、安全等级集合 C、请求集合 R、访问控

制矩阵 M、个体分类集合 K 和安全标签等． 其中 S
和 O 常指向系统中的进程、文件等． C 中等级一般

为未分级 U、机密 C、秘密 S、绝密 TS，依次递增． 请

求 R 一般指只读 r、只写 a 和读写 w． 主客体安全标

签可用二元组〈f，g〉表示． 其中第 1 个分量 f 表示

安全级，具体可用 fo、fc 和 fs 分别表示客体的安全等

级、主体当前安全等级和主体的最高安全等级; 第 2
个分量表示为可操作的对象范围，g 是 K 的子集．

可定义辅助标记: 支配↑和主体 s 请求访问的

客体集合 b( s: q1，…，qn ) 为

〈a1，b1〉↑〈a2，b2〉= a2≥a1∧b2b1
b( s: q1，…，qn ) = { o | o "O∧［( s，o，q1 ) "b∨…

∨( s，o，qn ) "b} ，bS × O × R
利用上述符号，BLP 模型可以表示如下．

1) 自主安全属性 #( s，o，q) "S × O × R 必有

q "M［s，o］．
2) SS 条件 #( s，o，q ) " ( S × O × R ) 当 且

仅当:

－ #o "b ( s: r，w ) $ 〈fo ( o ) ，g ( o ) 〉↑〈fs ( s ) ，

g( s) 〉
3) * 属性 #( s，o，q) "( S × O × R) 满足* 属

性当且仅当:

－ #o "b ( s: a ) $〈fc ( s ) ，g ( s ) 〉↑〈fo ( o ) ，

g( o) 〉
－ #o "b ( s: r ) $〈fo ( o ) ，g ( o ) 〉↑〈fc ( s ) ，

g( s) 〉
－ #o "b ( s: w ) $〈fo ( o ) ，g ( o ) 〉=〈fc ( s ) ，

g( s) 〉
1. 2 BLP 模型的格解读

BLP 模型的构造立足于格［6］． 本文从格的视角

来分析并扩展 BLP 模型． 格〈A，∧，∨〉是任意元

素对都有上下确界的偏序关系． BLP 模型对应了元

素为二元组的乘积格．
1) 构造格． BLP 其实是由线序的 C 和 幂 集

P( K) 构成的乘积格〈C × P( K) ，∧，∨〉，格中元素

为安全标签〈f，g〉． 运算∧和∨为: 〈fj，gl〉∧〈fk，
gm〉=〈min( fj，fk ) ，gl∩gm〉;〈fj，gl〉∨〈fk，gm〉=
〈max( fj，fk ) ，gl∪gm〉． 当元素对满足〈f1，g1〉↑
〈f2，g2〉时，标 签〈f2，g2〉是 上 确 界，〈f1，g1〉是 下

确界．
2) 格元素映射． 客体以标签〈fo ( o) ，g( o) 〉映

射到格中，简记为 lo，主体分别以当前标签〈fc ( s) ，

g( s) 〉和最高标签〈fs ( s) ，g( s) 〉映射到格中，分别

简记为 lc和 ls ．
3) 规则映射． 因为#x "F( x) %F( y) ，客体自

由变量遍历 SS 条件、* 属性中的客体，简化表示

如下．
SS 安全条件当且仅当:

r，w $lo↑ls
* 属性当且仅当:

a$lc↑lo ; r$lo↑lc ; w$lc = lo
可以看到，BLP 乘积格中只有自下向上的访问

请求才可以通过，即“上写、下读”策略． BLP 模型通

过在一定时间段内校正主体当前安全标签，判断格

上的主客体标签对是否可比、信息流动是否向上，来

完成请求决策和系统状态动态变迁． 格模型便于从

静态角度分析 BLP 模型下的系统行为，同时表明合

理分配主客体标签是实施 BLP 模型的关键．

2 BLP-I 扩展模型

BLP 模型成功地表达了保密性策略，高安全要

求的重要系统往往会以它为基础构建访问控制策

略，但由于 BLP 缺乏对完整性的约束且标签的第 2
个分量涉及集合幂运算，使可能的标签数呈指数增

长． 本文提出一个 BLP-I 扩展模型，融入完整性、取
代幂运算，以迎合系统建设需求．

完整 性 相 关 访 问 控 制 模 型 有 Biba、Lipner、
Clark-Wilson 等． Biba 以外的其他模型多从商业环

境出发，结构差异较大，很难融入到 BLP 模型，因
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此，BLP 模型的完整性扩展一般以 Biba 为基础［7-8］．
其中 Biba 的严格完整性策略与 BLP 结构最接近，在

各自维度上读写方向恰好相反，两者直接复合为乘

积格后，〈高保密性，高完整性〉与〈低保密性，低完

整性〉的标签对不可比较，即不允许实际中保密性

和完整性较高的上级访问下级，下级也无法向上级

汇报，不利于系统实施． 文献［7］引入可信主体提高

了可用性，但需要重新审视可信主体的引入是否改

变了原模型的安全和完整性假设等．
BLP-I 扩展模型的特色主要体现在以下 3 点．
第一，区别对待读、写请求． 由于一旦违背 BLP

模型，必然 有 低 等 级 向 高 等 级 直 接 或 间 接 的“上

读”，然后才可能写信息引起泄露，所以 BLP 中读比

写更关键; 而 Biba 侧重防范信息篡改，则写操作远

比读操作危险［5］． 基于此，在 BLP-I 模型中细分了

读支配、写支配分别应对保密性和完整性．
第二，BLP-I 模型的完整性度量设计． 事实上主

体、进程、数据信息的完整性指标一直存在着可信、
可靠等差异［9］． BLP-I 模型中采用可信度等级刻画

主客体的完整性，并增加主体当前已读信息的最低

可信级来区分主体自身的可信度与主体已掌握信息

的可信度． 在 BLP-I 模型中标签的第 2 个分量由原

来的个体分类集合替换成可信级别，把原分量的子

集操作外置． 这样，BLP-I 模型的标签对应的二元分

量都呈线性递增( 减) ，标签数量大大减小，尤其方

便了系统间互联、扩展．
第三，BLP-I 模型的策略设计． 扩展模型把原操

作范围集合判断移入自主安全条件判断中，以保持

BLP 模型对主客体操作范围的控制． BLP-I 模型的

完整性策略是 Biba 低水印策略的变形． 低水印策

略允许主体读任意级别的客体，但每次读后调整主

体可信度，主体只能向级别不超过它本身的客体写，

只能执行级别不超过它本身的主体． 由于该策略简

单可靠，已在不少多级系统中采纳，但是随着多次读

将导致主体可信级别下降，不断减小主体可下写的

范围． 即使通过可信操作干预上调主体可信级别，

也仍然存在频繁调整的问题且可能破坏完整性假

设． BLP-I 模型把低水印策略改为: 主体可以读任意

可信级别的客体; 主体进行读操作后不改变自身的

可信级，但会影响当前已读信息的最低可信级; 主体

只能向下写，要求客体的可信级别不超过主体自身

的可信级以及主体当前已读信息的最低可信级别．
该变形基于以下事实: 完整性要规避高可信度信息

被低级信息篡改，信息的可信度应该建立在写操作

的主体本身可信度和该主体读入信息的可信度上，

可以取两者中的较低者． 因而，主体读入不同可信

度的信息只需要反映在主体已读信息的最低可信度

上，而不必影响主体本身的可信度． 这种处理区分

了主体可信度和主体所读信息的可信度 2 个不同

概念．

3 BLP-I 模型形式化

类似 BLP，BLP-I 模型也可以形式化，采用符号

有主体集合 S、客体集合 O、主客体安全等级集合 C、
请求集合 R、访问控制矩阵 M、个体分类集合 K 和标

签等． 新引入了可信度等级集合 I，其典型的可信度

级别有可信级、系统级、应用级、用户级、不可信级，

依次递减． 标签为二元组〈f，g〉，2 个分量分别对应

个体的安全和可信度级别． 其中第 1 分量 f 同 BLP
模型，分为 fo，fc，fs ; 扩展模型中第 2 分量 g 也有 3
种模式: go，gI，gs，分别表示客体的可信等级、主体

当前已读信息的最低可信等级和主体的可信等级，

gI初值为最高可信级别． 引入 ko、ks，分别表示主客

体各自的操作范围，是 K 的子集．
BLP-I 模型结合保密性、完整性，可以类似给出

系统安全的公理性假设． 定义: 若系统满足自主安

全属性、简单安全( SS') 条件、简单完整性( SI) 条件

和星( * ') 属性，则是安全的． 其中除了增加新的约

束外，SS'条件和* '属性也相应有所变化．
定义新的支配↑'，类似地可构造一维的读支配

↑f、写支配&g :

〈a1，b1〉↑'〈a2，b2〉= a2≥a1∧ b2≤b1
〈a1，b1〉↑f〈a2，b2〉= a2≥a1

〈a1，b1〉&g〈a2，b2〉= b2≤b1
其中后 2 个运算可以看作是第 1 个运算的投影．

1) 自主安全属性 #( s，o，q) "S × O × R 必有

q "M［s，o］且

－ #o "b( s: a) $ksko

－ #o "b( s: r) $koks

－ #o "b( s: w) $ko = ks

2) SS'条件 #( s，o，q) "( S × O × R) 当且仅

当:

－ #o "b( s: r，w) $fs ( s) ≥fo ( o)

3) SI 条件 #( s，o，q) "( S × O × R) 当且仅当:

－ #o "b( s: a，w) $gs ( s) ≥go ( o)

4) * '属性 #( s，o，q ) " ( S × O × R ) 当 且

仅当:

－ #o "b( s: a) $〈fc ( s) ，gI ( s) 〉↑'〈fo ( o) ，go ( o) 〉
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－#o "b( s: r) $〈fo ( o) ，go ( o) 〉↑f〈fc ( s) ，gI ( s) 〉
and g I ( s) : = min( gI ( s) ，go ( o) )

－#o "b( s: w) $fc ( s) = fo ( o) and〈fc ( s) ，gI ( s) 〉&

g〈fo ( o) ，go ( o) 〉
BLP-I 模型中简单安全条件和简单完整性条件

用于阻止直接违背安全和完整性需求的访问请求，

而星属性公式用于否决间接违背安全和完整性需求

的访问请求． 主体当前已经读取信息的最低可信等

级通过初值和操作从主体最高可信度向下调整，作

用类似于保密性中的主体当前安全级别的指标，只

是它具有动态性而后者在当前访问周期中是静态

的． 同时随着主体读操作，主体当前已读取信息的

可信度逐渐降低直至最低点，但不影响其基于保密

性的向下读和向上写． 这体现了 BLP-I 模型是以

BLP 为主的模式，即 BLP-I 模型保持了 BLP 模型主

客体在生命周期内的静态特性和 Biba 的动态特性，

又避免了 Biba 模型低水印策略由于主体可信级别

下降导致的不可访问问题．

4 BLP-I 格解释和示例

BLP-I 模型定义了代数系统〈C × I，∧'，∨'〉，元

素用二元组〈fi，gj〉表示，其中: fi"C; gj"I． C 沿用

BLP 中安全级分量，采用可信度级别作为完整性集

合 I． 运算: 〈fj，gl〉∧'〈fk，gm〉 = 〈min ( fj，fk ) ，

max( gl，gm) 〉;〈fj，gl〉∨'〈fk，gm〉=〈max( fj，fk ) ，

min( gl，gm ) 〉． 当〈f1，g1〉↑'〈f2，g2〉 = f2≥ f1∧
g2≤g1时，〈f2，g2〉是元素对的上确界，〈f1，g1〉是下

确界． 代数系统〈C × I，∧'，∨'〉元素间关系为相

互不可支配、支配、被支配．
显然新代数系统〈C × I，∧'，∨'〉运算∧'和

∨'关于集合 C × I 封闭，由于内部运算 min、max 本

身可交换、可结合、相互可吸收，故运算∧'和∨'也
满足交换律、结合律，彼此满足吸收律，也构成了格

〈C，min，max〉和格〈I，max，min〉复合成的乘积

格． 因此，格中任意元素对最大下界和最小上界分

别对应运算∧'和∨'，所以 BLP-I 模型仍对应乘积

格． BLP-I 模型对应的哈斯图以安全级递增为默认

方向，也说明扩展模型中 BLP 是主导的．
BLP-I 模型仍可把自主安全条件作为静态特性

在格元 素 映 射 前 完 成 检 查，客 体 以 标 签〈fo ( o ) ，

go ( o) 〉映 射 到 格 上，主 体 对 应 最 高 标 签〈fs ( s ) ，

gs ( s) 〉和主体当前已读信息标签〈fc ( s) ，gI ( s) 〉映

射到格中的 2 个元素．
以{ U，C，S，TS} 安全级和{ 可信级、系统级、应

用级、用户级、不可信级} 递减可信级可构成 BLP-I
格，如图 1 所示． 为便于表示，图中以整数 1 ～ 5 表

示可信度，5 是最高级． 图中可以看到支配对应格

中元素对的可比性，如元素 a 支配 b，说明 a 和 b 可

比，且 a 是上确界，b 是下确界． 虚线提示安全级别

与可信级别高低反向，对应上写下读的保密性要求

与下写的完整性要求在方向上相反． 新引入的读支

配↑f、写支配&g 各自刻画了乘积格中只考虑第 1、2
个分量得到的一维特性，类似投影操作． 读支配↑f
时，操作相当于把乘积格〈C × I，∧'，∨'〉投影后退

回到〈C，min，max〉线性格． BLP-I 偏重 BLP 的保

密安全性，读支配比写支配更重要．

图 1 BLP-I 模型对应的乘积格

Fig． 1 Product lattice corresponding to BLP-I

在 BLP-I 格中简单安全条件( SS') 、简单完整性

条件和星( * ') 属性规则简化为判断对应的主客体

格元素间访问产生的信息流是否与格的方向和附加

的一维格一致．
图 1 中，如果某主体当前标签〈fc ( s) ，gI ( s) 〉对

应格元素〈S，4〉，主体最高标签〈fs ( s) ，gs ( s) 〉对应

元素〈TS，5〉，当前要访问的某客体对应元素〈C，

3〉，访问请求为只读，则从格中可判断允许该主体

读客体． 因为 TS ＞ C 满足简单安全条件、S ＞ C 满足

星属性，本访问请求不涉及简单完整性条件． 本次

访问后主体的当前标签改为〈S，3〉，表明由于本次

读操作，主体的数据信息可信度下降． 当然，若主体

需访问多个客体，则需遍历各客体对应的所有格元

素． 本例中信息从 C 级流向 S 级符合模型要求，如

格中代表主客体的 2 个元素在格中二维或一维上相

互不可比较或者流动方向为负，则系统拒绝请求．
BLP-I 模型中读操作只要求主体当前安全级不

低于客体( 安全级下读) ，不检查可信度． 写操作 a
则既检查主体当前安全级不超过客体 ( 安全级上
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写) ，又检查主体当前可信度不低于客体( 可信度下

写) ，即 BLP-I 中读只需监测安全级一维，而写操作

检查二维． 模型中信息向上流动比向下输出容易，

即泄露检查比完整性检查更严格，因此，BLP-I 模型

在强调保密性基础上融合了完整性．
如果有一下级主体 s1 ( 当前标签为〈U，1〉，最高

标签为〈C，1〉，ks1 = { a，b} ) 要向上级 s2 主体( 当前

标签为〈S，4〉，最高标签为〈TS，5〉，ks2 = { a，b，c} )

汇报客体 o( 标签为〈C，1〉，ko = { a，b} ) ，则格中可

建立信息流为: s1〈U，1〉写 o〈C，1〉、s2〈S，4〉读 o〈C，

1〉被接受，因为 s1↑o，o↑f s2 ． 反之，上级 s2受* '属
性制约不能下写．

由示例可知，BLP-I 支持下级主体向上级汇报

的信息流:〈低安全，低可信〉下级写〈高安全，低可

信〉客体，然后〈高安全，高可信〉上级读该客体． 同

时，BLP-I 禁止上级向下级直接发布命令以防止敏

感信息泄露． 信息流中〈高安全，高可信〉主体写

〈高安全，任意可信〉客体被允许，但下级主体〈低安

全，低可信〉在读取该客体时因违背星( * ') 属性而

被禁止了，即针对 BLP 与 Biba 融合中的上下级通信

困难，BLP-I 模型允许“下级向上级汇报”但不支持

“上级向下级直接发布指令”． 上级可在下一生命周

期下调自身的当前安全级与下级的当前级相同，对

应〈高安全，高可信〉主体借助〈低安全，高可信〉的

临时身份按安全级分批向〈低安全，低可信〉下级主

体发布命令． 应该说下级向上级的汇报作为信息汇

集过程，仅供上级参考，允许开放是可行的，而上级

向下级直接发布命令是信息泄露的高危操作，容易

被木马进程等利用，BLP-I 模型有必要拒绝此类直

接访问; 因而，BLP-I 为解决重要系统中上下级信息

正常流通的困难给出了可行的方案．

5 结论

1) 运用乘积格数学工具理解 BLP 模型，构建

了融合 Biba 的扩展模型 BLP-I 模型． 扩展模型在保

密性维度上侧重读操作，在完整性维度上则侧重写

操作．
2) BLP-I 模型部分解决了 BLP 和 Biba 复合模

型中低保密完整性与高低保密完整性主体间互访困

难的典型问题． BLP-I 模型中低保密完整性的下级

可向高保密完整性上级汇报，上级主体可下调自身

的安全级间接向下级发布指令．
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