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软磁盘加密/ 解密技术的研究
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摘 要 简述了磁盘加密解密 的主要方法
,

重点介绍 了无缝锁加密技术和特殊常驻程序调用

等解密技术原理及实现过程
.

关键词 无缝锁
,

常驻程序
,

跟踪
,

键盘

分类号 T P 3 0 9

0 引言

磁盘是存储和交换信息的主要工具之一
,

随着各种计算机成果和应用软件的涌现
,

人

们为了从经济上保护 自己的权益
,

要求存放的信息不会被复制
,

于是就提出了存储介质信

息防止非授仅复制的问题
,

它已成为计算机安全保密技术中的一个重要组成部分
.

磁盘加密解密技术主要有 3 方面
,

即反拷贝
、

反跟踪和密文技术
,

数据文件加密可以

通过磁盘结构加密技术进行
.

我们首先研究 了无缝锁加密和伪随机数加密技术
,

并深人研

究了特殊的常驻程序调用和中断服务程序及反跟踪技术
,

完成了对非标准格式化软磁盘在

结构上的 3 种 变化 (非法磁道和附加磁道
,

非法扇区
,

错误的 C R C 校验 )进行测试
、

分析

和恢复破解 的工具
.

1 磁盘加密解密技术方法 l ’ 一 4 】

1
.

1 常见的磁盘保护方式

l ) 更改 ID 值
;

2) 多重扇 区 ;

3) 加长磁道
;

4) 空白磁道
;

5 ) 附加磁道
;

6) 错误的 C R (二校验码 ;

7) 激光保护
;

8 ) 弱磁扇区
;

9 ) 改写 B IO S ;
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1)0 无保护 (即公用软件和地方许可证 ) ;

1)1 硬件保护
.

目前硬加密一般可分为采用扩展卡和采用端 口 (串行 口 或并行 口 )加密两种方法
.

软件

加密狗是一种硬件电路
,

它可以保存用户的有用数据供软件在运行过程中检测
,

也可以在

软件运行过程中进行动态读存取写
.

1
.

2 常见的破解技巧

1
.

2
.

1 利用 1) 〕 S 命令执行拷贝

这是用 I ) 。 s 的 。 O
yP 或 id s k co yP 命令来拷贝原版磁片

,

或是利用 P c T oo ls 相关之功能

来完成
,

只能拷贝毫无保护的程序
.

1
.

.2 2 利用拷贝程序执行拷贝

市 面 上 有 许 多 拷 贝软 件
,

例 如
: L co k s m iht

,

C O p Y W斑T
,

e o PY 11 P C
,

DI S K M A C H A MI C 等
,

这些都是用来对付一些具有保护的磁 盘
.

这些程序对于一些保护

不甚严密之磁盘均可复制
,

但用此类拷贝软件拷贝后之程序在运行时仍需在软盘驱动器中

插人一片 k ey id s k (即
“

钥匙盘 )才可正常执行
.

因此
,

这种方法称不上真正的破解技术
.

1
.

2
.

3 用拷贝卡或拷贝机执行拷贝

这种方法几乎能顺利拷 贝所有程序
,

只有少数几种特殊保护方式 (例如激光保护磁盘

等 )无法拷贝
.

但 由于价格昂贵
,

一般人并不采用此法
.

1
.

2
.

4 用前人之经验来修改程序

市面上有一些书籍说 明如何破解磁盘保护
,

但一般只告诉读者对一些特定的程序以特

定的手法来加 以破解
.

例如
:

书中常以一些 C A M E 作为例子
,

教读者用 P C T oo ls 去寻一

段机器码
,

然后修改为某些值
,

即可破解
.

1
.

2
.

5 用动态跟踪工具来跟踪程序

通常采用反汇编跟踪工具来分析程序的方法
,

找出嵌人被保护软件中的识别程序
,

然

后实施解密
.

常用的软件动态跟踪工具有 eD b ug 程序等
.

2 磁盘加密解密的主要技术与过程分析

2
.

1 无缝锁加密技术 ! ’ ,

5
, ` ,

7 ’

本系统的加密技术应用了上述 的多种方法
,

如更改 ID 值
,

非法多重扇区
,

非法附加

磁道
,

错误 C R C 校验码等
,

我们不仅将它们有机地揉和在一起
,

而且还加进了一种性能

非常可靠的技术—
无缝锁技术

.

一条磁道可分为引导部分
、

扇区部分
、

结尾部分
,

而结尾部分作为整个磁道的缓冲部

分
,

在 fo mr at 时全部以 4 E H 填人
,

其范围为最后一扇区结束后一直到驱动器检测到索引

孔为止
.

由于磁道是 圆的
,

故在作 fo mr at 时一定会有 头尾相接的地方
,

我们称其为接缝
.

实际上
,

由于驱动器在存放数据时要经过调制 ( m de ul iat on )
,

驱动器的马达运转并非如电

子仪器那样精确
.

由于转速不相同等原因
,

使得每次格式化产生的接缝处不同
,

甚至在 同

一台驱动器上作 fo mr at 时
,

其接缝也不相 同
.

这样我们就可以开发一种程序来检查此接缝

即可判断磁盘是否为
“

原版
” .

这种保护方法称为
“

无缝锁
”

技术
、

要进行
“

无缝锁
”

的保护
,
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大致可分为以 下 3个阶段
.

2
.

1
.

1格式化阶段

此阶段主要为选定 kyed i sk 中的特定磁道来作特殊格式化
.

这里我们使用了附加磁道

2 8H( 1
.

2 M B存储量以上的磁盘选用了5 0H 道 )
,

格式化时以
“

无缝锁
”

的程序来进行
,

也就

是说
,

在指定 C
、

H
、

R
、

N 之参数时
,

设法让保护程序码可以读到此特殊磁道的首尾相

接片
,

为此我们将 N 值设为 6( 经过反复实验与分析
,

最终确定对 1
.

2 M B 存储量 以上的磁

盘应将 N 值设为 7)
.

在设定特殊参数之前
,

先将原来的磁盘参数 ( id sk aP ~
e

etr )保存起

来
,

特殊格式化之后
,

再将参数还原
,

这样就不致于使以后的驱动器存取出现问题
.

2
.

1
.

2 检查 阶段

在进行特殊格式化之后可能在磁盘的首尾相接 (即接缝 )处并不很稳定
,

这时就该重新

再格式化一次
,

以确保所作 的保护程序码在检查此接缝时
,

能正确地读出接缝值
.

为实现

这一 目的
,

本保护程序设定 了一个大循环
,

它的循环体是进行一次读取及比较数据
,

共执

行 10 0 次
,

若每次所读到的数据均相同
,

即代表稳定
,

若有 l 次或 l 次以上不相同
,

就代

表不稳定
,

需 重新格式化
.

在每次读取时又给定 3 次机会
,

看是否能正确读出接缝数据 以

及 C R C 是否为我们设定的错误状态
.

若能读出就接着进行检查及比较
,

如果每次读 出的

接缝数据均相 同
,

则重复多试若干次
,

以确保其接缝稳定
.

2
.

1
.

3 合并 阶段

设计保护程序的目的是避免修改被保护软件的原始程序
,

而直接将一些磁盘检查码加到

被保护的软件的执行文件中
.

1) 〕 S 的可执行文件共有两种形式
,

一种是
.

C O M 文件
,

另一种

是
.

E X E 文件
.

C O M 文件的结构非常简单
,

所有文件的内容就是真正的机器码
,

不需作任何

转换
.

E X E 文件较为复杂
,

除了程序本身的机器码外
,

还包含了一堆重要的信息
,

它被安

置在文件的最开头部分
,

我们称其为文件头数据
.

这些文件头数据会影响程序的载人及程序

的进人点
,

并 会对一些特定的地址或变量作稍许的更改
.

当我们要把额外的程序码附加到

E X E 文件时
,

必须要对其文件头数据进行修正
,

否则在执行时很可能会出现异常
.

具体说来
,

合并阶段的主要工作 如下
:

将保护程序码与被保护程序的执行文件相合

并
,

但一开始的程序进人点改为此保护程序
.

经过处理 (即
“

指纹
”

识别等工作 )之后再把控

制权转移至被保护的程序上
.

2
·

2 B I O S 中断服务程序
I`一 ]

一般而言
,

P C 的中断服务程序大致可分为两类
,

第一类为高层次的 1叉) S 中断
,

第二

类为低层次的 BI O S 中断
.

一般应用 中
,

都强调尽量使用高层次的中断服务程序
.

由于磁

盘的保护及破解本身就是不合法的行为
,

故在作保护和破解的过程中无法以调用 I X ) S 中

断服务程序来达到 目的
.

想要做到保护及破解
,

就必须从低层次 的 1/ 0 着手
.

例如改写

BI O S
,

由程序本身直接送出控制信号
,

虽然这是一种最强悍的保护及破解方式
,

但这样

做代价太大
.

因此
,

既不可使用层次过高的 I X ) S 中断服务程序
,

也不可使用层次过低的

改写 DI O S 方式
,

那 么
,

最佳的选择即为 B IO S 中断服务程序
.

可以说
,

BI O S 中断服务程序是位于 I X〕S 与硬件设备间的一个桥梁
,

调用此程序既不

用担心系统的相容性
,

亦不受 IX ) S 的约束
.

目前的磁盘保护技术
,

大致均使用了 BI O S 中

断服务程序
.

本系 统所提供的保护方法即利用 了 IN丁 13 H
,

IN T I E H
,

IN丁 40 H
,

IN丁
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6 0H等
,

其中由 1刊丁 13 H 及 IN丁 I E H 等 BI O S 中断服务程序来控制驱动器的运行
,

可以说

是磁盘保护及破解的根本核心
.

我们充分利 用了各种 BI O S 中断服务程序
,

结合深人 的

11 〕S 知识与严谨的科学实验
,

提供了一套加密效果可靠且使用方便的磁盘保护工具
.

.2 3 磁盘解密的关键技术及应用 ! ’
,

`
,

’ l

前面提到 的多种破解技巧
,

有的破解面窄
,

有的又代价太高
,

而理论上
,

只有追踪程

序是最直接且最具威力的方法
.

但是
,

这又涉及个人的功力 问题
,

而且追踪程序终究要花

上大量宝贵的精力和时间
,

结果也不尽人意
.

因此为用户提供解密工具是 目前较好的一种

方法
.

当前国内外一些公司已经研制和销售 了许多用于解密的高级拷贝和分析工具
,

这些

解密工具大体上可分为 3类
: ① 自动型解密工具

.

它可对加密软盘进行解密分析
,

依据分析

结果 自动复制出与源盘相 同的加密标记
,

C O P Y W刃T
、

C O P Y n 咒 都属于此类工具
,

但

它的适用不够广泛
,

对于复杂的加密技术显得无能为力
,

如对无缝锁
、

激光加密都束手无

策 ; ②专用型解密工具
.

这是用来拷贝特定的加密软件的工具
,

它与被拷贝对象一一对应
.

这种解密工具是破译者对某一类加密软件进行详细剖析以后
,

针对该加密软件编制的专用

拷贝工具
.

但是这种加密软件存在着时效问题
,

而且
,

专用型解密软件既然是针对某一类

加密软件的
,

那么它的适用广泛性 当然也不会太强
; ③分析型解密工具

.

由于它的功能优

异
,

因此加密者和解密者双方都非常关注这种解密工具的发展
.

解密者利用分析型解密工

具可以直接观察和分析加密软盘的加密标记
,

为用户提供了方便
、

直观和详细的分析环境
.

本系统所提供的解密工具基本属于分析型解密工具类
,

但它相对于一般的分析型解密

工具
,

又具有界面良好
,

易学易用等优点
.

它除了应用常见的破解技巧之外
,

还提供了一

种更好的方法
,

这就是
“

利用常驻程序破解软盘的保护技术
” .

常驻程序 ( eT nllr
n

aet an d S ayt eR is d e
nt P or g

~
,

简称 ST R )是一种特殊 的类似中断

服务程序的程序
,

当执行一段初始化过程后常驻程序便结束了
,

但它并不会从存储器 中离

开
,

而是留在 R A M 中
,

受到操作系统的保护
,

不会被其它的程序所覆盖
.

因此
,

它会占

用存储器空间
.

通常
,

在常驻程序初始化时
,

它会更改一些中断向量表的人 口
,

使其指向

常驻程序
.

因此
,

常驻程序会因某些 中断而被触发而去执行某些特定功能
.

这样它就变成

了一个新的中断服务程序
,

成为操作系统的一部分
.

若我们能善用常驻程序
,

则它不仅仅

可以 随时为我们服务
,

还可以监督系统中的重要中断
.

要达到常驻 的功能有两条途径
:

一是使用 IN T 27 H 来结束程序
,

另一则是使 用 IN T

ZI H 第 3l H 之功能调用来结束
.

而要使常驻程序不成为
“

尸体
” ,

就必须使它以某个 中段来

角发
,

并考虑是取代旧有的中断服务程序
,

还是要与其串接
.

而且一个优 良的常驻程序应

是可以常驻
,

还可以被解除常驻的
.

要将一个常驻程序解除
,

必须作好 3件事
: ①与常驻程

序通连
; ②还原 中断向量

; ③释放存储器
.

要与常驻程序连通并不困难
,

只须将常驻程序串

接至一特殊的中断向量
,

等到要与常驻程序连通时便触发该中断
,

如此便可与常驻程序相

连通
.

在 l x 〕 S 管理下
,

60 H一 67 H 并未使用
,

它们专供用户使用
,

本系统采用 了第 60 H 中

断作为连通的管道
.

要还原中断向量
,

利用 25 H 及 35 H 调用功能即可
.

唯独释放存储器这

部分必须对 L X ) S 的管理存储器及其分配原理进行相 当深人的剖析才可完成
.

我们知道
,

每

一个程序 ( P r oc es s) 被载入都有 2 块存储器
:

环境 区及程序区
.

在程序未用的 自由空 间
,

IX ) S 把它并在程序之中
.

因此在解除常驻程序时
,

一定要将这 2 块存储器释放出来
.



北 京 工 业 大 学 学 报9 9 9 1 年

常驻程序固然能使我们做许多别的程序办不到的事情
,

但有一个问题需要慎重考虑
,

否则将导致死机甚至更糟的情形
,

那就是 I ) 〕 S 的不可重人问题
.

在 1叉〕 S 功能调用中
,

有

一项服务未被公布
,

即是 A H = 34 H的调用
.

执行此功能调用之后
,

会 由 E S 及 B X 返回

值
,

而此 ES
:

B x 所指向之 勿 et 称之为 111 , d o s
.

每 当 IN T IZ H 运行时
,

其值为 1
,

而未运

行 时
,

其值为 0
.

因此
,

我们可在常驻程序初始化时
,

用 A H = 34 H执行 1叉〕 S 功能调用
,

以得到 i n 一d o s的地址
,

并将其保存
,

而当程序常驻之后
,

若要使用 】) ) S 的功能调用
,

可

先检查此 11卜刁 0 5以确定 IN T ZI H 是否正在运行
,

若是
,

则不要使用
,

如此即可避免 L K) S

er en t ar n t 之问题
.

综上所述
,

常驻程序使我们能做很多系统不允许或未提供的功能
,

若我们善用它
,

它

将成为最佳的守门员
,

可 以各种重要 的中断上把守
,

使一些具有保护能力的磁盘无法作

怪
.

本系统利用常驻程序来破解保护可分为两阶段
,

第一个 阶段为
“

破解
”

阶段
,

第二个阶

段为
“

使用
”

阶段
.

只有在
“

破解
”

的阶段必须使用 k ey id sk
,

而一旦破解之后
,

就不再需要

ke y id sk 了
.

而且
,

破解后所得的数据均为文件 的形态
,

利用 l x 〕S 的 C O YP 命令就可拷

贝
.

因此
,

其保护功能就彻底地被破解 了
.

.2 4 磁盘结构分析与磁盘信息加密解密技术的研究 ”
,

’ 。 ’

磁盘扇区是磁盘读写的最小单位
,

任何文件及磁盘的专用数据都是按扇区分布在磁盘

上
,

分析加密磁盘需要避开 11 〕S 所提供的文件读写途径而直接对磁盘指定扇区进行操作
.

本系统提供了一个扇区读写工具和磁盘分析工具
.

这两个工具不仅能
“

读
”

到并分析出用非

法磁道
、

非法扇 区
、

错误 C R C 码等方法加密的磁盘
,

而且对用
“

无缝锁
”

方法加密的磁盘

还能准确地显示出接缝的位置及接缝值
.

一般说来
,

磁盘防拷 贝只是防止磁盘上的某一部分关键的信息或某些特殊的标志被复

制
.

实际上
,

有时不可能也没有必要做到整块磁盘的信息防拷贝
.

这就需要防止某些文件

被窃取
,

防止使用某些工具软件直接读取磁盘上的信息
.

要做到这一点
,

可以将可执行文

件看成数据明文
,

通过数据加密的各种方法产生密文
,

存回原文件
,

使文件按密文的形式

存储
.

使用时先通过解密还原成明文再执行
.

本系统采用了伪随机数加密法
,

此法基于相

同的初值能得到相同的随机数序列这一事实
.

其基本思想是
:

通过某种约定获得一串不重

复且是无规律的数
,

用它来使文件中的字节发生变化
,

以此实现加密
,

再用同样的数串使

文件中的字节值得到恢复来实现解密
.

3 软磁盘加密解密功能和检测 I `
,

7 1

本系统在 PC 机的 I X) S 下 B O Y W IN D O W S 作为开发和使用环境
,

用 C + + 和汇编语言

混合编程
,

系统界面完全模拟 研八N D O W S 的风格
,

画面美观大方
,

操作简单易学
,

容错能

力强
,

还有 丰富的联机帮助
,

即使是非计算机专业的人士也完全能在本系统友好的提示下

完成加密解密的工作
.

本系统开发完成后即进行了大量的功能检测与分析工作
,

在检测工

作中
,

尤其对本系统提供的软磁盘指纹加密功能和破解功能进行 了反复的实验与测试
,

证

明利用本系统提供的软磁盘指纹加密程序制作的钥匙盘性能稳定
,

效果良好
,

而且对低密
、

高密
、

5 寸盘
、

3 寸盘等各种类型的磁盘均适用
.

而利用本系统提供的解密程序不仅能成功
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地破解本系统 自身的加密手段
,

而且对激光保护
、

针孔保护
、

弱磁扇区保护以及一些游戏

保护等加密方法均能破解
,

真正实现了既具有强大的破解威力
,

又方便实用的目标
.

4 结束语 l ’ l

磁盘结构的加密解密技术涉及数论
、

信息论
、

概率论
、

电磁学理论
、

计算复杂性理论等
,

是一门综合的学科和技术
.

我们的研究工作还需进一步加深理论
,

扩充方法
,

提高水平
.

加密解密是矛盾的两个方面
,

无论是保护措施还是破解方法
,

都值得计算机专家及管

理人员深人研究
.

而且保护与破解本来就没有永远的赢家
,

保护再严密的系统终究有其脆

弱之处
.

同样地
,

再强的攻击手段或破解程序也终究会有更强的保护措施来防止
,

就此展

开的
“

战争
”

永不停息
.
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