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摘　要：为了解决应用于嵌入式系统的椭圆曲线加密算法存在的加密速度较慢、系统开销过大等问题�改善其
算法性能�提高加密速度�减少系统开销�对实际研发的嵌入式密码器中应用的椭圆曲线加密算法做了深入分
析�并在此基础上提出从大数模幂子算法和模乘子算法2级改善整体算法性能的方案．实验结果证明算法的改
进效果明显．
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　　1985年�ＮｅａｌＫｏｂｌｉｔｚ［1］和ＶｉｃｔｏｒＭｉｌｌｅｒ［2］将椭圆曲线引入密码学�提出了椭圆曲线公钥密码体制�即利
用椭圆曲线群上定义的离散对数系统�构造出基于离散对数的公钥体制———椭圆曲线离散对数密码体制
（ＥＣＤＬＣ）．椭圆曲线公钥密码体制安全性的理论基础是椭圆曲线离散对数问题的困难性 ［3］．正因为这种
安全性的保障�椭圆曲线加密 （ｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ�ＥＣＣ）算法才可能作为一种良好的公钥密码体制
加密算法广泛地应用于计算机安全领域．目前�还没有找到解决椭圆曲线离散对数难题的亚指数时间算
法�这就标志着ＥＣＣ算法在目前环境下的安全性是可以保障的．

另外�对于给定的安全级别�ＥＣＣ算法比经典的公钥密码体制算法ＲＳＡ和ＤＬ有更小的参数�而对于
更高的安全级别�参数大小的差异更加明显．这样�使用ＥＣＣ计算速度更快�密钥更短�密钥证书更小�因
此时间复杂度和空间复杂度更优 ［4］．特别是应用到速度相对较低且资源相对稀缺的嵌入式设备中�ＥＣＣ
的优势更加明显．

作者提出了应用当下最为先进的椭圆曲线加密算法设计的一款嵌入式密码器 （在此取名为 ＥＵ－
ＫＥＹ）的实现方法�并重点讨论了基于ＥＵ－ＫＥＹ的椭圆曲线加密算法的性能改进方法．

1　基于ＥＣＣ算法密码器的设计简介

目前�应用于网络安全的加密系统种类很多．传统的安全体系大都采用对称密码体制 （例如 ＤＥＳ、
ＡＥＳ等 ）相关算法对传输的文件信息进行加密�但是随着相关破解技术的提高以及对称密码体制自身的
弱点�这种基于对称密码体制的安全体系的不足日益凸显．人们更加青睐于安全性更高、保密性更强的公
钥密码体制．

公钥密码体制克服了对称密码体制中通信双方必须使用一个安全信道预先约定密码的缺点．通信双
方使用一个可公开的公钥对信息进行保密�于是私钥的保护便成为一个至关重要的问题．ＥＵ－ＫＥＹ就是
基于目前最为先进的公钥体制椭圆曲线算法设计而成的�并使用公钥密码体制中的加密模型．在完整的
一套加密／解密的流程中�ＥＵ－ＫＥＹ的作用有2点：一是负责保存和管理私钥�这样就杜绝了因为将私钥
保存在ＰＣ上而导致的木马攻击、私钥流失等危险；二是对文件进行加密和解密操作�与加密／解密有关的
程序和数据都独立于ＰＣ机单独运行�最大限度地保证了信息的安全�同时也节省了ＰＣ上的系统资源．
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图1　ＥＵ－ＫＥＹ的硬件设计简图
Ｆｉｇ．1　ＥＵ－ＫＥＹｈａｒｄｗａｒｅｄｅｓｉｇｎｓｃｈｅｍａｔｉｃｄｉａｇｒａｍ

嵌入式密码器ＥＵ－ＫＥＹ硬件电路主要包括3部
分：ＡＲＭ核作为密码器的ＣＰＵ�负责程序的执行和运
算；外部Ｆｌａｓｈ作为拓展存储区；ＵＳＢ作为通讯接口�
支持ＵＳＢ2∙0协议�负责与ＰＣ机交换数据�可以实现
数据的高速传输．ＥＵ－ＫＥＹ的硬件设计简图如图1
所示．

本嵌入式密码器硬件系统由艾易电子技术有限公司设计�在此基础上进行了软件系统的设计与开发．
由于本密码器属于相对低速的、资源稀缺的嵌入式系统�因此�系统开发过程中重点需要解决的问题是如
何基于本设备最大限度地提高ＥＣＣ算法的性能．

2　ＥＣＣ算法瓶颈的研究

椭圆曲线密码体制算法以其绝佳的安全性能和种种优势得到广泛应用和青睐�但是与传统的对称密
码体制相比�ＥＣＣ的时间复杂度要高得多�特别是在嵌入式设备中运行ＥＣＣ算法程序�速度问题成为制约
加密器性能的最主要方面；因此�改进ＥＣＣ的性能�提高算法的速度势在必行．

使用ＥＣＣ算法对文件进行加密和解密�其中文件的加密时间就要占据全部时间 （加密时间＋解密时
间 ）的80％以上�这主要因为ＥＣＣ算法的加密过程包含着一个最为费时的子过程：将明文信息转化为椭
圆曲线代码�在此简称为明文嵌入过程．明文嵌入过程采用了Ｋｏｂｌｉｚ建议的一种概率式算法编码 ［4］�无法
进行信息编码出现的可能性仅为2－30�这是绝对的小概率事件�可以通过异常处理程序加以解决 ［5］�因此
应用Ｋｏｂｌｉｚ建议概率式编码算法是可行的．

考虑椭圆曲线

Ｅ∶ｙ2≡ｘ3＋ａｘ＋ｂ（ｍｏｄｐ） （1）
明文信息ｍ可以对应为Ｅ（Ｆｐ）的某个ｘ坐标值�但是ｍ3＋ａｍ＋ｂ为二次剩余的概率仅为1／2．
要构造ｍ3＋ａｍ＋ｂ的二次剩余�可以通过在ｍ上添加若干位的方法�即

ｍ′＝ｍｋ＋ｊ　 （ｊ＝0�1�…�ｋ－1） （2）
使得ｍ3＋ａｍ＋ｂ为二次剩余�这样便可以得到Ｅ（Ｆｐ）上的一点 （ｘ�ｙ）．这个过程中失败的概率�也就是ｍ′
无法对应到Ｅ（Ｆｐ）上的一点的概率为2－ｋ�其中 （ｍ＋1）ｋ＜ｐ．接收方解密后的信息Ｐｍ＝（ｘ�ｙ）只要通过
运算

ｍ＝［ｘ／ｋ］ （3）
就可以恢复真正的明文信息．其中 “ ［ ］ ”运算为取整数运算 ［6］．

在这个过程中�判断大数ｍ3＋ａｍ＋ｂ是否是二次剩余是一个关键问题．由欧拉准则可知：设ｐ是奇素
数�ｇｃｄ（ａ�ｐ）＝1�Ｑｐ为模ｐ的二次剩余集合�则对任意ａ∈Ｚ∗ｐ 满足ａ∈Ｑｐ（即ａ为模ｐ的二次剩余 ）的充
分必要条件为 ［7-8］

ａ（ｐ－1）／2≡1（ｍｏｄｐ） （4）
ａ∉Ｑｐ（即ｍ为模ｐ的非二次剩余 ）的充分必要条件为

ａ（ｐ－1）／2≡－1（ｍｏｄｐ） （5）
而如果ｐ≡7（ｍｏｄ8）�那么整数ａ∈Ｑｐ的一个平方根为

ａ（ｐ＋1）／4（ｍｏｄｐ） （6）
由于作者在实际课题中采用了ＮＩＳＴ推荐的素数�例如ｐ192＝2192－264－1≡7（ｍｏｄ8）�所以对于所有

ａ∈Ｑｐ�都可以通过式 （6）求其平方根．由于本设计采用雅可比－仿射坐标系下的曲线加法�所以采用欧拉
定理比采用勒让德／雅可比符号在判定二次剩余方面更加适合．

由式 （4）、（5）可知�要判断一个数ａ是否是二次剩余�必须用到大数的模幂运算来实现�而且如果应
用式 （2）来进行二次剩余的构造�那么这样的二次剩余的判断就不止1次．由式 （6）可知�在通过式 （2）构
造出一个二次剩余后�计算其平方根也要采用大数的模幂运算来实现．然而�在实际的算法中ｐ的取值为
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192位的大素数�明文ｘ对应的椭圆曲线上的纵坐标值ｙ也是192位的信息�这样2个192位的大数进行
模幂运算十分耗时�而且每加密192位的明文信息都要进行至少2次 （将明文1次嵌入椭圆曲线成功�再
加上1次求平方根 ）�至多ｋ＋1次 （将明文ｋ次嵌入椭圆曲线�再加上1次求平方根 ）的大数模幂运算 （暂
不考虑嵌入失败的情况 ）．因此�完全有理由怀疑大数的模幂运算是影响算法加密速度、制约算法性能的
瓶颈．通过实验测试也证实了这一点�如图2所示．

图2　ＥＣＣ算法性能测试
Ｆｉｇ．2　ＥＣＣａｌｇｏｒｉｔｈｍｐｅｒｆｏｒｍａｎｃｅｔｅｓｔｉｎｇ

　

图2中�加密文件大小为356∙825ｋＢ�加密／解密的总耗费时间为93∙438ｓ�加密时间77∙859ｓ�模幂时
间76∙021ｓ．不难看出�加密的时间耗费主要花在大数的模幂运算上�因此�改进ＥＣＣ的性能关键在于改
进大数的模幂运算．

3　快速椭圆曲线加密算法的实现

由于确定了ＥＣＣ算法的瓶颈是明文嵌入过程中大数模幂运算的时间复杂度过高�因此针对此问题�
本文提出了一种从大数模幂算法以及模乘算法两级改善整体算法性能的方案．

3∙1　传统的大数模幂算法———ＢＲ算法

一般最常使用的大数模幂算法是经典的ＢＲ算法 （ｂｉｎａｒｙｒｅｄｕｎｄａｎｔａｌｇｏｒｉｔｈｍ）．使用ＢＲ算法进行模
幂计算要比循环乘法快得多．计算ｘｎ只需要ｌｏｇ2ｎ次的乘法运算�而使用一般的循环乘法则要执行 （ｎ－
1）次的乘法运算．

ＢＲ算法的基本思想是：在进行运算ｘｅ时�将指数ｅ二进制化�即将指数ｅ表示为一个二元整数

ｅ＝ｅ0＋ｅ121＋ｅ222＋…＋ｅｎ－12ｎ－1＝∑ｎ—1
ｉ＝0
ｅｉ2ｉ�ｅｉ∈ （0�1） （7）

这样计算ｘｅ实际上就变为计算

ｘｅ＝ｘｅ0＋ｅ121＋ｅ222＋…＋ｅｎ－12ｎ－1＝ｘｅ0ｘｅ121…ｘｅｎ－12ｎ－1 （8）
从式 （8）可以看出�在计算ｘｅ时可从最高位为1（二进制�即ｅｉ为1）开始进行ｘ的迭代相乘 （平方运

算 ）�指数位依次移向低位．当指数为1（二进制�即ｅｉ为1）时�除ｘ自身平方外�再乘以底数ｘ�否则当指数
为0（二进制�即ｅｉ为0）时�只作ｘ的平方运算�直到指数移到最低位为止．采用这种方法计算ｘｅ�其中ｅ为
ｎ位的二进制指数�最少只要迭代相乘 （ｎ－1）次�最多迭代相乘2（ｎ－1）次．可以归纳出以下的算法．

算法1　计算ｘｅ的ＢＲ算法．
1）将指数ｅ二进制化�ｅ＝（ｅｌ�…�ｅ0）2；
2）ｄ←ｘ；
3）如果指数的最高位为1�ｃ← ｄ；否则ｃ←1；
4）从次高位起：
① ｃ←ｃ∗ｃｍｏｄｐ；
② 如果该位为1�ｃ←ｃ∗ｄ；
直到最低位；
5）ｘｅ← ｃ．
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通过算法1可以看出�ＢＲ算法实现大数模幂运算的效率要比循环相乘的方法高很多．例如�对于指
数和底数都是192位的大数�如果采用ＢＲ算法�每进行一次模幂计算�最多调用382（191×2）次的大数模
乘计算．如果用循环相乘的方法最多要进行2192－1次的模乘计算�而2192－1是个难以想象的天文数字．
3∙2　对ＢＲ算法的改进

传统的ＢＲ算法的实现过程存在很多局限．在本研究课题中�调用大数模幂过程的次数是巨大的�然
而大数模幂计算的指数却只有2个：一个是用来进行二次剩余判断的欧拉函数所使用的指数�另一个是
用来计算整数平方根时所使用的指数．这2个指数中含有较多的1�如果使用传统的ＢＲ算法进行模幂运
算�那么执行算法1的4）的第2步的次数将会很多�于是执行1次模幂运算时就要调用更多次数的大数
模乘运算．

对于指数中1的位数较多的情形可以采用ＢＲ算法的改进方案．以往的运算都是将指数二进制化后
迭代求模乘�这样指数的比特序列长度变得很大�因此要在运算中作很多次的迭代 ［9］．如果ｅｉ＝0�则要作
1次平方运算和1次模运算；如果ｅｉ＝1�则要作1次乘法运算加上1次平方运算和1次模运算�导致其计
算效率低下．如果将指数进行2ｋ进制化�指数ｅ转换为

ｅ＝ｅ0＋ｅ1 （2ｋ）1＋ｅ2 （2ｋ）2＋…＋ｅｎ－1（2ｋ）ｎ－1＝
　∑ｎ—1

ｉ＝0
ｅｉ （2ｋ）ｉ�ｅ∈ （0�1�2�…�2ｋ－1） （9）

这样计算ｘｅ实际上就变为计算

ｘｅ＝ｘｅ0＋ｅ1（2ｋ）1＋ｅ2（2ｋ）2＋…＋ｅｎ－1（2ｋ）ｎ－1＝ｘｅ0ｘｅ1（2ｋ）1…ｘｅｎ－1（2ｋ）ｎ－1 （10）
由式 （10）可以看出�指数的长度大大减小．在进行模幂运算时�从最高位为非0（2ｋ进制�即ｅｉ非0）开始进
行ｘ的迭代相乘 （计算ｘ2ｋ）�指数位依次移向低位．当指数为非0（2ｋ进制�即ｅｉ非0）时�除计算ｘ2ｋ外�再乘
以ｘ

ｅｉ�直到指数移到最低位为止．可以归纳出以下的算法．
算法2　计算ｘｅ的改进的ＢＲ算法．
1）将指数ｅ进行2ｋ进制化�ｅ＝（ｅｌ�…�ｅ0）2ｋ�ｅｌ≠0；
2）ｄ1←ｘｐ1�ｄ2←ｘｐ2�…�ｄｎ←ｘｐｎ�ｎ＝2ｋ－1�ｐｉ＝ｉ�ｉ＝1�2�…�2ｋ－1�ｃ←ｘｅｌ；
3）从最高位ｅｌ－1到最低位ｅ0重复执行
① ｃ← （ｃ∗ｃ…∗ｃ）ｍｏｄｐ（2ｋ个ｃ相乘 ）；
② 如果ｅｉ＝ｊ�ｊ＝1�2�…�2ｋ－1�则 ｃ← （ｃ∗ｄｊ）ｍｏｄｐ；
4）ｘｅ←ｃ．
从算法2不难看出�改进的ＢＲ算法之所以效率较高�原因就在于算法2的第2）步．因为第2）步事先

计算出了底数的1�2�3�…�（2ｋ－1）次方的所有值�在进行算法2的3）的第②步的计算中只要1次乘法运
算即可．相比算法1的4）的第②步的执行次数�算法2的乘法次数大大减少�而算法1的4）的第①步与
算法2的3）的第①步的执行效率是一样的．因此�当指数中1的位数较多时�就要反复执行算法1的4）
的第②步及算法2的3）的第②步�执行的次数越多�算法2相对于算法1调用大数模乘的次数就越少�优
势就越明显．

3∙3　大数平方算法的改进

在对模幂运算进行改进后�还应进一步考虑改进大数模乘算法的效率．通过分析可以看出�模幂运算
的时间主要耗费在调用大数模乘上�改进大数模幂算法本质上就是要减少大数模乘的调用次数．如果同
时将大数模乘算法的性能提高�大数模幂的性能也会随之提高�那么整个算法的效率自然就会得以
提高．　　

通常大数平方运算的实现采用传统的运算数扫描方式进行整数相乘�这种方法简单直观�易于实现�
但是时间复杂度相对较高．进行 ｎ位乘 ｎ位的整数乘法时间复杂度为 Ｏ（ｎ2）．在此试图应用一种由
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Ｋａｒａｔｓｕｂａ和Ｏｆｍａｎ提出的分而治之的算法�这种算法可将复杂性减少到Ｏ（ｎｌｏｇ3） ［10］�但是该算法实现起来
要用到大数的分治与递归调用�空间复杂度较高�在进行递归调用时也会开销大量的时间．由于嵌入式设
备的空间资源有限�因此该算法并不十分适用于嵌入式设备的椭圆加密．

图3　大数相乘示意 （未考虑进位情况 ）
Ｆｉｇ．3　Ｍｕｌｔｉｐｌｉｃａｔｉｏｎｏｆｌａｒｇｅｎｕｍｂｅｒｓｓｃｈｅｍａｔｉｃｄｉａｇｒａｍ

在加密系统的实现过程中�利用大数模乘实现大
数平方的地方很多．如果应用运算数扫描方式来实
现大数的平方固然可以�但是有些大材小用了．因为
在实现大数的平方时�有很多的交叉相乘是重复的�
图3可以形象地说明这一点．

图3表明在进行大数平方时�按照传统的交叉相
乘移位相加的方法�会有一些计算上的重复．其实�
ｂ×ａ和ａ×ｂ的运算只要计算1次乘法即可�完全没
有必要像运算数扫描方式算法那样都计算出来．在此提出采用专门用于整数平方的算法3．算法3也可
看作是运算数扫描方式算法的一个特例．

算法3　整数的平方．
输入：整数ａ；
输出：Ｃ＝ａ2；
1）Ｒ0←0�Ｒ1←0�Ｒ2←0．
2）对于ｋ从0到2ｔ－2重复执行：
① 对于集合｛（ｉ�ｊ）｜ｉ＋ｊ＝ｋ�0≤ｉ≤ｊ≤ｔ－1｝中的每个元素�重复执行：

（ＵＶ）←Ａ［ｉ］∗Ａ［ｊ］；
若ｉ＜ｊ�则 （ε�ＵＶ）← （ＵＶ）∗2�Ｒ2←Ｒ2＋ε；

（ε�Ｒ0）←Ｒ0＋Ｖ；
（ε�Ｒ1）←Ｒ1＋Ｕ＋ε；
Ｒ2←Ｒ2＋ε．

② Ｃ［ｋ］←Ｒ0�Ｒ0←Ｒ1�Ｒ1←Ｒ2�Ｒ2←0．
3）Ｃ［2ｔ－1］←Ｒ0．
4）返回Ｃ．
算法3中�形如 “整数ｗ的赋值操作 （ε�ｚ）←ｗ”表示

ｚ←ｗｍｏｄ2ｗ�若ｗ∈ ［0�2ｗ）�则ε←0�否则ε←1
算法3并不是机械地将2个大整数的每一位 （段 ）交叉相乘�再移位求和�而是限定了一个运算的范

围｛ｉ＋ｊ＝ｋ�0≤ｉ≤ｊ≤ｔ－1｝�这样的整数平方算法比应用运算数扫描方式进行整数平方减少了大约一半
的单精度乘法．由于程序中所采用的大整数模幂运算要反复调用大数平方运算�因此改进大整数平方算
法的性能对提高整个算法的速度性能有着重要的意义．

4　性能的比较

加密系统采用算法1所示的大数模幂算法进行大数幂计算以及采用传统的运算数扫描方式进行大数
的平方运算的性能测试结果如图2所示．实践证明加密的速度不十分理想．

将算法1替换为算法2�采用改进的ＢＲ算法进行大数的模幂运算�这时将指数进行十六进制化�测试
结果如图4所示．

文件大小356∙825ｋＢ字节�加密时间59∙312ｓ�模幂时间57∙886ｓ．加密时间加快了18∙547ｓ�速度提
高了约1／3．改进的效果比较明显．

再将传统的运算数扫描方式替换为算法3来计算大数的平方．测试结果如图5所示．
文件大小为356∙825ｋＢ字节�加密时间51∙922ｓ�模幂时间50∙565ｓ．与第1次改进相比�加密速度又
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图4　改进模幂算法后的运算结果
Ｆｉｇ．4　Ｔｈｅｒｅｓｕｌｔｏｆｉｍｐｒｏｖｉｎｇｍｏｄｕｌｅｅｘｐｏｎｅｎｔｉａｔｉｏｎａｌｇｏｒｉｔｈｍ

　

图5　改进模幂算法和大数平方算法后的运算结果
Ｆｉｇ．5　Ｔｈｅｒｅｓｕｌｔｏｆｉｍｐｒｏｖｉｎｇｍｏｄｕｌｅｅｘｐｏｎｅｎｔｉａｔｉｏｎａｌｇｏｒｉｔｈｍ＆ｍｏｄｕｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍ

　

加快了7∙390ｓ．
算法改进的比较结果见表1．

表1　椭圆曲线加密算法2次改进后的性能比较
Ｔａｂｌｅ1　ＴｈｅｃｏｍｐａｒｉｓｏｎｏｆＥＣＣａｌｇｏｒｉｔｈｍｆｏｒｔｗｉｃｅｉｍｐｒｏｖｅｍｅｎｔ ｓ

比较项目 全部流程时间 文件加密时间 模幂执行时间

最初的算法 93∙438 77∙859 76∙021
改进的模幂算法 74∙891 59∙312 57∙886
改进的模幂算法和大数平方算法 67∙485 51∙922 50∙565

　　如表1所示�经过2次算法改进�加密356∙825ｋＢ大小的文件时间总共加快了25∙953ｓ．相比之下�
模幂算法的优化对整个程序的效率提高得更加明显�这是因为改进的模幂算法中调用大数模乘过程的次
数较改进前大大减少．

5　结束语

椭圆曲线加密算法以其可靠的安全性、相对短小的密钥长度和相对低的系统开销已成为密码学研究
的热点�受到国际上广泛关注�但相对于对称密码体制而言它仍避免不了公钥密码体制运算复杂度过高�
系统开销过大的瓶颈．针对目前研究开发的ＥＵ－ＫＥＹ�将椭圆曲线算法中的大数模幂算法和大数平方算
法进行改进�可以大大提高整个系统的性能�降低整体算法的时间复杂度．推而广之�将这种改进方案应
用到其他的相对低速的、资源稀缺的嵌入式设备开发中也具有实际的意义．
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