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摘 要: 为改进朴素贝叶斯( naive Bayes，NB) 算法在识别未知恶意代码过程中学习速度慢的缺点，在分析研究
朴素贝叶斯算法、复合贝叶斯( multi-naive Bayes，MNB) 算法的基础上，提出了一种改进贝叶斯 ( half-increment
naive Bayes，HNB) 算法． 算法采用特征集增量学习方式，在保证分类精度不降低的前提下，学习速度提高约
30% ． 实际样本测试表明，分类精度达到了 96%，其中对已知恶意代码的分类精度达到 99% ．
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因特网的发展和普及给人们交流信息带来便捷的同时，也为恶意代码的快速蔓延提供了平台． 识别
恶意代码的传统方法是特征检测法，但此方法只能检测已知恶意代码，对未知恶意代码无能为力［1］． 这是
因为，1987 年 Cohen［2］就提出了“恶意代码通用检测方法不可判定性”的著名论断，此后 Spinellis［3］证明了
有界长度病毒的可靠检测是一个多项式复杂程度的非确定性问题( non-deterministic polynomial，NP) 问题．
因此，人们致力于研究新方法来检测未知恶意代码并将其消除．

1995 年，Kephart等［4］首次提出将人工神经网络应用于未知恶意代码检测，能识别出 80% ～ 85%的未
知引导型恶意代码，同时负误报率非常低( ＜ 1% ) ． 这种方法后来又被 Tesauro 等［5］应用于检测 Win32 程
序并得到了验证． 随着数据挖掘方法在入侵检测中取得了非常好的效果［6-7］，Schultz［8］等将数据挖掘中的
RIPPER、朴素贝叶斯( naive Bayes，NB) 算法、复合贝叶斯( multi-naive Bayes，MNB) 算法用于检测多种类
型的未知恶意代码，测试结果表明复合贝叶斯的分类效果高于其他方法． 遵循上述思想，Kolter［9］和
Zhang［10-12］等在此基础上又做了大量工作． Zhang［11-12］等又首次将模糊集理论和 K-近邻的方法应用于未知
恶意代码检测，取得了较好的结果． 在上述算法中提取的特征基本上都采用 n-gram 机器码，特征数量巨
大，分类器学习速度较慢．

本文在文献［8-9］的基础上做了 2 处改进: 1 ) 提取字符串作为特征，这样比只使用头部信息( DLL 名
等) 作为特征有了更高的可靠性． 因为头部信息在脱壳时极易被破坏; 同时由于字符串的长度不是固定长
度，比采用固定长度 n-gram滑动窗口选取特征更能反映程序的行为特征． 2) 在分析朴素贝叶斯算法和复
合贝叶斯算法［13］的基础上，对特征集进行增量学习，大大提高了分类器学习速度，同时保证精度不降低．
本文对所提出方法的有效性和准确度作了理论上的分析和计算，并且对所得到的模型进行了实验测试．
在实验中使用了 2 995 个实验样例，取得了 96%的分类精度，其中对已知恶意代码的分类精度达到 99%，
这个结果和文献［8-9］的效果接近，但学习速度快．

1 构造特征集

特征集 F的选取直接影响到分类器的分类精度． 特征项可以采用资源描述符、字符串和机器码 3 种
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描述方式． 考虑到大部分恶意代码都经过了加压和加壳处理，以达到隐蔽目的，如果对加壳文件进行脱壳
处理，会出现可执行( portable execute，PE) 文件头被破坏的现象． PE文件头中包含着调用的应用程序编程
接口( application programming interface，API) 函数名，所以如果 PE 文件头被破坏，则不能再采用资源描述
符作为特征． 机器码描述方式通常采用 n-gram滑动窗口提取出固定长度的机器码串，因为机器码没有实
际意义，所以在特征过滤时没有非常好的策略． 本文采用的方法是提取样本集中的字符串作为特征集．

字符串提取方法会提取出很多无意义的字符串，例如“aaaaaaaa”、“bhuhttt”等． 这种无意义字符串的
数量是巨大的，直接影响着分类器的学习速度，也易使数据库过于庞大，所以需要选择一种恰当的方法把
这些无意义的字符串过滤掉．

本文选用了计算机字典进行过滤，字典内容包含 7 336 个条目:计算机常用英语单词，包括常用计算
机英语缩写;特别的计算机单词，如“QQ”、“msn”; 加入“． dll”等字符串，以避免动态链接库名称字符串
遗漏．

2 改进贝叶斯算法

为了提高朴素贝叶斯算法的学习速度，本文提出了一种改进贝叶斯算法( half-increment naive Bayes，
HNB) ，采用特征集增量学习方法，分类器根据新增特征项自动增量更新分类规则，从而提高了学习速度，
实现了对新恶意代码的自动识别．

朴素贝叶斯的定义如下．
定义 1( 朴素贝叶斯分类) 假设样本程序包含了一个特征集 F，定义 C为 M( 恶意代码) 类或 B( 正常

程序) 类中的任意一类，通过式( 1) 可预测出 F属于某类的概率 P( C |F) ．

P( C |F) = P( F |C) × P( C)
P( F) ( 1)

根据定义 1 可知，分类器的准确度主要取决于 P( F |C) ，P( F |C) 是从已有的样本中分析得到的概率．
P( F |C) 来自于大量的样本，如果样本空间足够大，由此得出的概率 P( C | F) 也越准确． 但当样本空间非
常大时，计算 P( F |C) 非常耗时，尤其是当增加新的样本后，需要重新计算 P( F | C) ，影响了分类器的学习
速度． 下面给出一种可以提高学习速度的改进贝叶斯算法．

2. 1 改进贝叶斯算法

引理 1 从样本集中前 n个样本中获得的 P( F ( n) |C) 与第 n + 1 样本的 P( X ( n + 1) |C) 叠加可以得到前

n + 1 个样本空间的 P( F ( n + 1) |C) ，即 P( F ( n + 1)i | Cj ) =
P( F ( n)i |Cj ) × na

na + 1
+ P( X ( n + 1)i | Cj ) ，其中 P( F ( n) | C) 是

利用前 n个样本得到的事件 C发生条件下的事件 F发生的条件概率，P( X ( n + 1) | C) 是利用第 n + 1 个样本
得到的事件 C发生条件下的事件 F发生的条件概率，P( F ( n + 1) |C) 是利用前 n + 1 个样本得到的事件 C 发
生条件下的事件 F发生的条件概率，na为满足 C = Cj 条件的样本数量．

证明: 假设前 n个样本形成的特征集中包含有 a个特征，即 F ( n) = { F1，F2，…，Fa}，则

P( F ( n) |C) = ∏
a

i = 1
P( Fi |Cj ) ，j = 1，2 ( 2)

P( Fi |Cj ) =
P( FiCj )
P( Cj )

=
count( F = Fi∧C = Cj )

count( C = Cj )
( 3)

这里，count( F = Fi∧C = Cj ) 是满足 F = Fi 和 C = Cj 条件的样本数量，count( C = Cj ) 是满足 C = Cj 条件的
样本数量．

如果在样本集中满足 C = Cj 条件的样本数量为 na，则条件概率 P( F ( n) |C) 为

P( F ( n)i |Cj ) =
count( ( F = F ( n)i ) ∧( C = Cj ) )

na
( 4)
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此时，假设属于 C = Cj 的第 ( n + 1) 个样本被加入，则会出现下述 3 种情况．
1) 对于 F ( n)中的特征集，且未在第( n + 1) 个样本出现的特征，则有

P( F ( n + 1)i |Cj ) =
count( ( F = F ( n)i ) ∧( C = Cj ) )

na + 1
=
P( F ( n)i |Cj ) × na

na + 1
( 5)

2) 对于 F ( n)中的特征集，且在第( n + 1) 个样本出现的特征，则有

P( F ( n + 1)i |Cj ) =
count( ( F = F ( n)i ) ∧( C = Cj ) ) + 1

na + 1
=

P( F ( n)i |Cj ) × na

na + 1
+ 1
na + 1

( 6)

3) 在第( n + 1) 个样本中有 b个特征没有在特征集 F ( n)中出现过，那么这些字符串将被作为特征加入
到特征集中，也就是 F ( n + 1) = { F1，F2，…，Fa，Fa + 1，…，Fa + b} ． 对于这些新的特征，条件概率 P( F ( n)i | Cj ) =
0，a ＜ i≤a + b，所以

P( F ( n + 1)i |Cj ) =
1

na + 1
， a ＜ i≤a + b ( 7)

重写式( 5) ～ ( 7) 可得到

P( F ( n + 1)i |Cj ) =
P( F ( n)i |Cj ) × na

na + 1
+ P( X ( n + 1)i |Cj ) ( 8)

因此，从样本集中前 n个样本中获得的 P ( F ( n) | C) 与第( n + 1 ) 个样本的 P ( X ( n + 1) | C) 叠加可以得到前
( n + 1) 个样本空间的 P( F ( n + 1) |C) ．

引理 2 针对同样的样本集和同样的字符串提取及过滤算法，朴素贝叶斯算法和改进贝叶斯算法能
获得相同的特征集，即 FN = FH ． 这里 FN 是朴素贝叶斯算法获得的特征集，FH是改进贝叶斯算法获得的特
征集．

证明: 假设前 n个样本形成的特征集中包含有 a个特征，针对这些样本集和前面所述字符串提取及过
滤算法，朴素贝叶斯算法获得的特征集为 FN = { F1，F2，…，Fa} ．

改进贝叶斯算法获得的特征集中的特征项是随着样本的增加而增加的． 假设在第 1 个样本中通过字
符串提取方法提取出 S1个字符串，经过特征过滤后得到 k1 个特征项，F

( 1)
H = { F1，F2，…，Fk1 } ． 第 2 个样本

中通过字符串提取方法提取出 S2 个字符串，经过特征过滤后得到 k2 个不同的特征项，F
( 2)
H = { F1，F2，…，

Fk1，Fk1 + 1，…，Fk1 + k2 } ． 当所有的样本被提取完成后，特征集中包含根据 n 个样本且按上面所述字符串提

取和过滤算法后得到的特征项，F ( n)H = { F1，F2，…，Fk1，Fk1 + 1，…，Fk1 + k2，…，Fa} ． 所以

FN = FH ． ( 9)

根据引理 1 和 2，得到定理 1．
定理 1 改进贝叶斯分类器与朴素贝叶斯分类器具有相等的预测分类概率，即 CN = CH，其中 CN 为利

用朴素贝叶斯分类器得到的预测分类最大概率，CH 为利用改进贝叶斯分类器得到的预测分类最大概率．
证明:
1) 朴素贝叶斯
假设前 n个样本形成的特征集中包含有 a个特征，FN = { F1，F2，…，Fa}，且特征项是相互独立的，则

P( FN |C) = ∏
a

i = 1
P( Fi |Cj ) ，j = 1，2 ( 10)

2) 改进贝叶斯算法
假设在第 1 个样本中通过字符串提取方法提取出 S1 个字符串，经过特征过滤后得到 k1 个特征项，

F ( 1)H = { F1，F2，…，Fk1 }，那么
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P( F ( 1)H |C) = ∏
k1

i = 1
P( Fi |Cj ) ，j = 1，2 ( 11)

如果第 2 个样本中通过字符串提取方法提取出 S2 个字符串，经过特征过滤后得到 k2 个不同的特征
项，F ( 2)H = { F1，F2，…，Fk1，Fk1 + 1，…，Fk1 + k2 }，那么

P( F ( 2)H |C) = P( F ( 1)H |C) × ∏
k1+k2

i = k1+1
P( Fi |Cj ) = ∏

k1+k2

i = 1
P( Fi |Cj ) ( 12)

根据引理 2，对于所有的样本，F ( n)H = { F1，F2，…，Fk1，Fk1 + 1，…，Fk1 + k2，…，Fa}，那么

P( F ( n)H |C) = ∏
a

i = 1
P( Fi |Cj ) ，j = 1，2 ( 13)

所以 P( FN |C) = P( FH |C) ，也即

CN = CH ( 14)

2. 2 复杂性分析

朴素贝叶斯和改进贝叶斯算法的耗时主要用于:从样本程序中提取字符串，并用字典进行过滤，也就
是数据预处理;计算 P( F |C) ．

2 种算法第 1 部分的时间是相同的，因为样本程序的数量相同，提取方法相同，过滤方法也相同，主要
是第 2 部分的计算时间不同． 对于改进算法来说，假设有 n个样本，其中在第 1 个样本中通过字符串提取
方法提取出 S1 个字符串，经过特征过滤后得到 k1 个特征项，第 2 个样本有 S2 个字符串，确定这些字符串
是否出现在特征集中的耗时为: TH2

= O( S2 × k1 ) ，如果其中有 k2 个不同的特征项，则特征集将更新为包含
( k1 + k2 ) 个特征项． 以此类推，对于 n个样本利用改进贝叶斯算法的总耗时为

TH = O( S2 × k1 + S3 × ( k1 + k2 ) +… + Sn × ( k1 + k2 +… + kr ) ) ( 15)

而对于朴素贝叶斯算法，假设特征项为 K个，n个样本中提取出的字符串分别为 S1，S2，…，Sn，利用朴
素贝叶斯算法计算P( F |C) 的耗时为

TN = O( K × ( S1 + S2 +… + Sn ) ) ( 16)

根据引理 2 可知 FN = FH，所以 K = k1 + k2 +… + kr ．
根据式 ( 15) ，有

TH = O( K × ( S2 + S3 +… + Sn ) － S2 × ( k2 +… + kr ) －… － Sn － 1 × kr ) ( 17)

如果 k2 = k3 =… = kr = 0，或 K = k1，则 TH = TN，2 种算法的耗时相同． 但恶意代码中通常包含木马、蠕
虫、后门等多种类型的文件，一个样本中不可能包含全部的特征项，所以 k1 ＜ K，TH ＜ TN ． 由此可以得到定
理 2．

定理 2 改进贝叶斯算法的耗时比朴素贝叶斯算法的耗时短，即 TH ＜ TN ．

3 实验结果

为检验字符串特征提取方法的效果和改进贝叶斯模型的分类精度，进行了如下实验: 1 ) 比较朴素贝
叶斯、复合贝叶斯和改进贝叶斯 3 种分类器的学习时间; 2) 比较 3 种分类器的分类精度．

3. 1 样本设置

从反病毒公司获得 995 个恶意代码，其中 Agobot类 448 个，Viking类 527 个，熊猫烧香类 20 个． 正常
文件 2 000 个，为取自反病毒公司无毒服务器的系统文件． 采用 5 重交叉学习法，即样本集分 5 个子集，每
个子集包含 199 个恶意代码和 400 个正常文件． 每轮实验选取 4 个样本子集用于学习，剩下的 1 个作为测
试． 共重复 5 轮实验，每轮将不同的样本子集作为测试集，取 5 次结果的平均值作为最后的测试结果．
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3. 2 实验设置

实验时先从样本集中提取字符串，再采用字典过滤算法对已获得的字符串进行过滤，并形成学习集，
然后分别采用 3 种算法进行测试．

对于每种算法，分类器的生成方法如下．
1) 朴素贝叶斯算法
采用 5 重交叉算法，每轮运算由 4 个样本子集形成 1 个学习集，根据学习集形成 1 个分类器．
2) 复合贝叶斯算法
每轮运算由 4 个样本子集形成 4 个学习集，并构建 4 个子分类器，最后的测试结果是 4 个子分类器结

果的平均值．
3) 改进贝叶斯算法
与朴素贝叶斯算法相同，每轮运算由 4 个样本子集形成 1 个学习集，根据学习集形成 1 个分类器． 但

不同的是，特征集的生成随着样本的增加而增加，每次以 1 个样本作为增量进行叠加．

3. 3 分类器性能比较

3. 3. 1 耗时比较
图 1 给出了 3 种分类器的耗时． 从图 1 中可以看出，朴素贝叶斯分类器学习过程耗时随着样本的增

加显著增加，改进贝叶斯分类器和复合贝叶斯分类器比朴素贝叶斯分类器有明显的优势．
由于改进贝叶斯分类器自身的特点，使得其可以支持最小单位为 1 个程序的增量学习方式，这样就不

会导致学习过程中由于出现意外终止而全部重新学习的现象发生． 无论是复合贝叶斯分类器，还是朴素
贝叶斯分类器都存在这个问题，特别是朴素贝叶斯分类器必须全部重新学习．

图 2 给出了改进贝叶斯分类器构建特征集时，特征项数量随着样本的增加曲线． 从图中可以看出，曲
线在某个点时是非常陡峭的，表明在新学习到某一类恶意代码时，特征项的数量急剧增加;当学习了一些
样本后，曲线比较平缓，表明在学习了同一类恶意代码后，特征项数量变化不大．

图 1 3 种算法的耗时
Fig． 1 Time-consuming curves of NB，MNB and HIB

图 2 改进贝叶斯算法特征项变化曲线
Fig． 2 Curve between number of feature element and

number of sample

3. 3. 2 分类精度比较
对于分类预测结果的评价分为 4 种［10］，即: 1 ) 将恶意代码分类为恶意代码，称为真正类 ( true

positive，TP ) ; 2) 将正常文件分类为正常文件，称为真负类( true negative，TN ) ; 3) 将正常文件分类为恶意
代码，称为假正类( flase positive，FP ) ; 4) 将恶意代码分类为正常文件，称为假负类( false negative，FN ) ． 评
价分类器性能的指标有准确率、错报率和精度［9］． 其中:

准确率 =
TP

TP + FN
，错报率 =

FP

TN + FP
，精度 =

TP + TN

TP + TN + FP + FN

3 种分类器得到的结果采用接受者操作特性( receiver operating characteristic，ROC) 曲线，曲线绘制如
图 3 所示． 从图 3 可以看出，改进贝叶斯分类器的结果优于朴素贝叶斯分类器和复合贝叶斯分类器的结
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果，分类精度达到了 96%，而朴素贝叶斯分类器和复合贝叶斯分类器的分类精度分别为 95%和 93% ． 从
图中还可以看出，朴素贝叶斯分类器和改进贝叶斯分类器的 ROC 曲线比复合贝叶斯分类器的更陡，在错
报率大于 80%时，分类精度就已超过 90% ．

表 1 给出了实验结果同经典文献结果的比较，其中，SVM 为支持向量机，J48 为一种决策树． Schultz
等［8］给出了他们的样本集的访问地址，Henchiri 等［14］使用了同样的样本集进行试验，我们试图得到同样
的样本集，以便对试验数据进行比较，但遗憾的是网址已不可访问． 虽然这样直接比较结果意义不大，但
仍然能得到同样的结论:

图 3 NB、MNB 和 HIB的 ROC曲线
Fig． 3 NB，MNB and HIB ROC

表 1 同经典文献的实验结果比较
Table 1 Experimental results using our method and

traditional methods

方法 特征集 过滤方法 分类器 精度 /%

本文方法 字符串 字典 HIB 96. 00

Schultz［8］ 字符串 频率 NB 97. 11

Schultz［8］ n-gram 频率 MNB 96. 88

Henchiri［14］ n-gram 频率 J48 93. 65

Kolter［9］ n-gram 频率 NB 83. 00

1) 在 Schultz等［8］的实验中，以字符串作为特征集得到的结果优于以机器码作为特征集得到的结果，
所以字符串更宜于作为恶意软件识别的特征项．

2) Henchiri等［14］以 n-gram机器码作为特征集得到的结果低于 Schultz 的结果，说明贝叶斯分类器更
适合于恶意软件分类．

3) Kolter等［9］的实验虽然与上述 2 篇文献使用的样本集不一致，但仍然可以看出，尽管采用贝叶斯
分类器，但由于以 n-gram机器码作为特征集，因此效果很不理想．

4 结束语

本文给出了基于改进贝叶斯算法的未知恶意代码检测模型，为构建此模型，需提取恶意代码和正常程
序的典型特征，并在特征集的基础上改进分类器的构造算法，以提高分类器的学习速度．

在特征提取上，对恶意代码文件和正常文件进行静态分析，提取字符串作为特征，这样比只使用头部
信息( DLL名等) 作为特征有了更高的可靠性，比采用固定长度 n-gram滑动窗口选取的机器码特征更能反
映程序的行为特征．

在分析研究朴素贝叶斯算法、复合贝叶斯算法的基础上，提出了改进算法，经实际样本测试表明分类
精度达到了 96%，其中对已知恶意代码的分类精度达到 99%，这个结果和文献［8-9］的效果接近，但学习
速度快．
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Unknown Malicious Detection Based on Improved Bayes Algorithm

LAI Ying-xu，YANG Zhen
( College of Computer Science，Beijing University of Technology，Beijing 100124，China)

Abstract: The detection of unknown malicious executables is beyond the capability of many existing detection
approaches． Machine learning or data mining method can identify new or unknown malicious executables with
some degree of success． Bayes or improved Bayes algorithm has the detection capability of unknown malicious
excutables; however，it takes more time to study． A new improved algorithm is proposed in this paper． The new
classifier based on strings achieve has high detection rates and can be expected to perform as well in real-world
conditions．

Key words: classifier; data mining; bayes methods
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