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基于 Benford 模型的自然图像与
计算机生成图像的鉴别

张 震，杨宇豪
( 郑州大学 电气工程学院，郑州 450001)

摘 要: 针对目前自然图像和计算机生成图像的鉴别方法鉴定准确率不高的问题，提出了一种基于 Benford 模型的

自然图像与计算机生成图像的鉴别方法． 本算法利用 DCT 域 AC 系数首位有效数字的 Benford 曲线分布，分别对图

像的 ＲGB 三个色彩通道进行统计，以 3 条概率分布曲线的重合程度作为鉴别取证的依据，对 2 类图像进行正确分

类． 实验结果表明，该方法可有效地鉴别自然图像和计算机生成图像，与已有算法相比具有更高的识别率，鉴别准

确率达 97. 17%，且计算量小、易于实现，为图像取证、数字防伪鉴别等提供可靠的依据．
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Abstract: An improved method with a higher identifying accuracy rate is presented to identify natural
images and computer graphics，and the new detection scheme of computer graphics and natural images is
based on the Benford model． This algorithm separately calculates the three ＲGB color channels by
probability distribution of the first significant digit of AC coefficient in discrete cosine transform ( DCT)

domain and correctly classifies the two types of images based on fitting degree of the three curves．
Experimental results show that this method can effectively identify natural images and computer graphics．
Compared with the existing algorithms，this algorithm has a higher recognition rate，which makes
calculation less and easier to implement，and the identifying accuracy rate comes to 97. 17% ． This
provides credible supports for some relative domains such as image forensics and digital anti-fake
identification．
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随着信息技术的快速发展，数字图像在人们的

日常生活应用得越来越广泛． 与胶片图像相比，数

字图像更易于创建、篡改，一些计算机软件可轻易地

制作出以假乱真的计算机图像，以至于人眼很难将

其与传统的图像区分开来，因此对于大量的数字图

像如何鉴别其相应的来源便成了信息安全技术领域

的一个重要课题．
目前，关于鉴别自然图像与计算机生成图像来
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源的研究成果较少，并且图像的鉴别正确率也较低．
现有的算法基本采用特征提取－分类鉴别的机器学

习的思想，着重分析图像空间域和变换域上的统计

特征［1］． 文献［2］提出了一种利用小波第一阶矩到

高阶矩的统计特性对图像鉴别分类的方法，该方法

通过正交镜像滤波器对图像进行分解，利用小波直

方图的统计矩作为特征进行分类，不过算法对图像

的鉴别正确率较低; 文献［3］在借鉴文献［2］的基础

之上提出一种基于 HSV 颜色模型的鉴别方法来区

分自然图像和计算机生成图像的方法，在 HSV 颜色

空 间 中，通 过 对 待 测 图 像 进 行 离 散 小 波 变 换

( discrete mavelet transform，DWT) 、直方图计算、离

散傅里叶变换 ( discrete Fourier transform，DFT) ，然

后提取图像的统计矩特征进行图像分类鉴别; 文献

［4］利用自然图像与计算机生成图像不同的生成原

理，通过检测图像的固有模式噪声来对待检图像进

行鉴别分类，算法效果不明显; 文献［5］描述了一种

基于几何学的图像模型，提出了图像成像过程真实

性和场景真实性的标准，从图像的局部斑点统计量、
分形几何学等提取特征值，实现图像的鉴别分类; 文

献［6］利用多特征提取的方法实现图像的分类，该

方法从变换域的高阶统计量和空间域的梯度能量中

提取特征值，利用 AdaBoost 算法实现分类; 文献［7］
在文献［5］的基础之上提出了一种鉴别准确率更高

的改进方法，在 HSV 色彩模型下，提取图像的统计

矩特征和正弦滤波特征，进而对图像进行分类，此方

法提高了自然图像与计算机生成图像的鉴别准确

率; 文献［8］提出一种基于二阶差分统计量的图像

鉴别方法． 在 HSV 颜色空间中提取图像二阶差分

信号的统计量作为分类特征，实现 2 类图像的分类．
本文提出一种基于 Benford 模型的自然图像与

计算机生成图像的鉴别方法，使用 Benford 模型作

为统计依据，在大量实验的基础上，总结出自然图像

和计算机生成图像的 DCT 域 AC 系数的首位有效数

字的统计特性，并且构造特征量，创建自然图像和计

算机生成图像的鉴别模型，根据 2 类图像差异的显

著性水平来设定阈值对待检图像的来源作出真实性

判决． 实验结果显示，这种算法提高了自然图像与

计算机生成图像的鉴别准确率．

1 算法原理

1. 1 Benford 模型

Benford 法则 被 称 为“首 位 数 现 象”( first-digit
phenomena) ［9］，该法则展现了数字统计中的一个内

在规律，并揭示了在样本空间足够大的情况下，每个

样本数据首位有效数字的概率分布具有一定的稳

定性．
美国物理学家 Frank Benford 收集了 20 229 个

样本数据，其中包括人口、物理和化学常数、棒球统

计表、半衰期放射性同位数、物理书中的答案、素数

数字和斐波纳契数列数字等． 经过研究后，得出这

样一个结论: 所有自然随机变量中数据首位有效数

字的出现频率符合对数规律，即首位数字为 1 出现

的频率并非 1 /9，而是 30. 1%，而以 2 为开头的数字

在样本中出现的频率为 17. 6%，其他数据依次减

少，9 的出现频率最低，只有 4. 6%［10］． 后续的研究

人员发现: 首位有效数字在数据样本中出现频率的

规律为

p( x) (= lg 1 + 1 )x ( x = 1，2，…，9) ( 1)

在应用方面，账目审计中 Benford 定律被大量

用到，最著名的就是 2001 年美国安然公司的假账

案． 而在数字图像处理方面，G． F． Pérez 等［11］将

Benford 模型和傅里叶变换相结合对图像数字水印

进行检测． Zhao 等［12］将广义 Benford 定律应用在含

有数字水印的图像中，检测图像的压缩质量因子;

Wang 等［13］分析了 Benford 模型的泛化能力，揭示了

Benford 定律在图像取证中的局限性; Qadir 等［14］利

用 Benford 模型统计离散余弦变换系数和 JPEG2000
压缩质量因子的分布情况，推断未知的 JPEG2000
压缩质量因子; 随后 Qadir 等［15］利用图像的眩光特

征验证 Benford 定律，提高了篡改图像的检测率．
1. 2 DCT 域 Benford 模型

离散余弦变换( discrete cosine transform，DCT)

是一种实数域变换，其变换核为实数余弦函数［16］．
通过 DCT 变换可将图像空间上的信息变换到频域

上，使图像在空域上所表现出的能量发散形式变换

为频域能量相对集中的形式，以便对图像信息进行

各种处理． 在进行 DCT 变换时将图像分成若干个

8 × 8 小块，以提高 DCT 变换的速度和算法的鲁棒

性． 图像处理运用二维离散余弦变换，二维 DCT 变

换的公式为

Bpq =

apaq∑
M－1

m = 0
∑
N－1

n = 1
Amncos

π( 2m + 1) p
2M cos π( 2n + 1) q

2N
( 0≤p≤M － 1，0≤q≤N － 1) ( 2)

其中
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ap =
1 槡/ M ( p = 0)

2
槡M ( 1≤p≤M － 1{ )

aq =
1 槡/ N ( q = 0)

2
槡N ( 1≤q≤N － 1{ )

式中 Amn为 M × N 的数字图像矩阵． 当 p = 0，q = 0
时，得到的频率系数与余弦函数无关( cos0 = 1 ) ，完

全就是图像抽样信号的均值，也是最大的一个值，称

为 DCT 变换的直流( DC) 系数，其他的频率系数都

由余弦函数参与得到，所以被称为交流( AC) 系数．
当对图像 8 × 8 分块 DCT 后，会得到 1 个 DC 值和

63 个 AC 系数，其中这 63 个频率系数则多半是一些

接近于 0 的正负浮点数． 交流( AC) 系数代表了图

像中每块的纹理特征和像素值［17］，是形成图像特

征向量的关键要素． 因此，本算法利用图像的离散

余弦变换域中 AC 系数的首位数字的分布特性，提

取 AC 系数首位有效数字的分布熵来作为鉴别图像

来源的特征参数．
在图像的数学统计模型研究方面，Fu 等［18］提

出经过重压缩的 JPEG 图像，其 DCT 系数的首位有

效数字符合广义 Benford 模型分布． 文献［19］根据

模糊图像前后不同的 DCT 域交流系数的分布特性，

在高斯模糊取证方面取得了理想的效果． 本文在前

人有关研究的基础上通过实验发现，对自然图像与

计算机生成图像的 DCT 域 AC 系数首位有效数字分

布概率利用 Benford 模型进行统计，统计结果表现

出了类似的规律． 下面以自然图像与计算机生成图

像为例来说明，分别对图像 ＲGB 三个色彩通道的

DCT 域 AC 系数的首位有效数字 ( most significant
digit，MSD) 进行概率分布统计并观察其变化规律．
图 1、2 和图 3、4 分别取自哥伦比亚大学真实图像和

计算机生成图像数据库［20］．

图 1 自然图像

Fig． 1 Natural image

图 2 计算机生成图像

Fig． 2 Computer graphics

图 3 自然图像 MSD 概率分布曲线

Fig． 3 Probability distribution curve of
natural image's MSD

图 4 计算机生成图像 MSD 概率分布曲线

Fig． 4 Probability distribution curve of
computer graphics'MSD

从图 3 可看出，自然图像 ＲGB 三个色彩通道的

DCT 域 AC 系数首位数字概率分布具有近似一致

性，与 Benford 曲线大致吻合，但仍能看出有所差

异，其中 ＲGB 三个色彩通道的 MSD 概率分布曲线

的平均绝对差分为 0. 005 74． 通过图 4 可发现，计

算机生成图像 ＲGB 三个色彩通道的 MSD 概率分布

曲线的平均绝对差分为 0. 001 31，由此可看出计算
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机生成图像 3 条 DCT 域 AC 系数首位数字概率分布

曲线的一致性变得更加强烈甚至达到了高度重合．
通过大量实验发现，自然图像 DCT 域 AC 系数的统

计特性并非严格稳定，不同自然图像之间的 ＲGB 三

个色彩通道 DCT 域 AC 系数的 Benford 曲线分布具

有近似 一 致 性［19］，但 是 计 算 机 生 成 图 像 的 3 条

Benford 曲线的拟合程度较自然图像变得更加强烈，

接近重合． 利用这一特性对鉴别自然图像与计算机

生成图像能达到令人满意的效果． 因此，本文提出

了一种基于 Benford 模型的自然图像与计算机生成

图像鉴别方法．

2 特征值的分析和选取

根据 1 中所述，计算机生成图像 ＲGB 三个色彩

通道的 DCT 域 AC 系数首位数字概率分布相关性比

自然图像 MSD 概率分布相关性更高． 为了判定 3
条概率分布曲线的拟合程度进而对自然图像与计算

机生成图像进行有效的鉴别，这里选取平均绝对差

分AD( absolute difference) ［19］作为取证依据的参数，

平均绝对差分AD定义为

AD =
1
27∑

9

i =
(

1
|PＲi

－ PGi
| + |PＲi

－ PBi
| + |PBi

－ PGi )|
( 3)

式中: i 表示首位有效数字; Ｒi、Gi、Bi 分别表示 ＲGB
三个色彩通道下的 MSDi ; PＲi

、PGi
、PBi 分别表示首位

有效数字在 ＲGB 三个色彩通道下的概率． 算法流

程如图 5 所示，算法步骤如下:

1) 对待测图像进行降维处理，然后对图像的

ＲGB 三个色彩通道分别进行 8 × 8 的不重复块离散

余弦变换，得到 8 × 8 分块 DCT 系数矩阵;

2) 统计 3 个色彩通道的 DCT 域 AC 系数的首

位有效数字的概率分布，得到 3 条概率分布曲线;

3) 对 3 条概率分布曲线进行平均绝对差分，若

平均绝对差分值大于设定的阈值 T，说明 3 条曲线

的拟合程度不强，将待测图像判定为自然图像，否则

判定为计算机生成图像．

图 5 算法流程

Fig． 5 Flow chart of the algorithm

3 实验结果与分析

3. 1 实验结果

本实验在 Intel 酷睿 i5、CPU 2. 4 GHz、Windows
7 的环境下利用 Matlab Ｒ2011b 进行实验，实验数据

来源于哥伦比亚大学自然图像和计算机生成图像数

据库，本文选用该库图像 200 幅，其中自然图像 100
幅，计算机生成图像 100 幅． 利用上述方法进行检

测，为了便于观察，实验设计前 100 幅图像为计算机

图像，后 100 幅图像为自然图像，分别对图像的 3 条

概率分布曲线平均绝对差分后进行统计，实验结果

如图 6 所示．
从图 6 可看出，自然图像与计算机生成图像

ＲGB 三个通道 DCT 域 AC 系数的 MSD 分布的重合

程度明显不同，由于计算机生成图像的 3 条概率分

布曲线的拟合程度较高，其平均绝对差分比自然图

图 6 自然图像与计算机生成图像

平均绝对差分概率分布

Fig． 6 Probably distribution of natural images and
computer graphics absolute difference

像的概率分布曲线的平均绝对差分小很多，适当选

取阈值可将自然图像与计算机生成图像加以有效鉴

别． 通过对图 6 中均值AD统计结果的分析，设定阈
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值为 0. 004，图像鉴别正确率为 96. 5% ． 检测效果

相比于［2，3，4，5，6，7，8］的 84. 97%、82. 1%、90%、
83. 5%、71%、95. 36%、92. 8%，图像鉴别率有了很

大的提高． 检测正确率的提高，主要是依据 Benford
法则，统计数据的首位有效数字分布概率符合对数

规律，人为的干预使得自然图像和计算机生成图像

在相似性上的区别能更好地体现出来．
3. 2 稳定性分析

为了验证所提算法的稳定性不随所选验证集的

不同而具有较大波动，利用上述方法以图像 ＲGB 三

个色彩通道的 DCT 域 AC 系数首位有效数字分布概

率的平均绝对差分AD作为特征量，选取 5 种不同类

型的相机拍摄的 500 幅自然图像，并在哥伦比亚大

学计算机生成图像数据库中随机选取 500 幅计算机

生成图像进行鉴别试验． 1 000 副图像测试库包含

的图片格式为有 JPEG 和 BMP，图片大小从 640 ×
412 像素到 4 032 × 3 024 像素不等，图片内容涵盖了

风景、建筑、人物、室内、天空、植物和夜景等各个方

面． 测试库中的图像尽可能包括所有的场景，从而

避免了图像鉴别结果不会因为图片库中图像的种类

不全面而造成鉴别率的不准确． 利用阈值法进行判别

图像的来源，阈值设定为 0. 004，实验结果如表 1 所示．

表 1 图像来源鉴别结果

Table 1 Ｒesults of distinguishing images

图像 来源 数量 正确率 /%
Canon EOS 10D 100 97
Sony DSC-W570 100 98

自然 Agfaphoto 7MDSC 100 100
Nikon Coolpix S710 100 98

Olympus Image Corp U1050sw 100 100
计算机生成 3DS MAX、Maya 等 500 90

从以上结果可分析得出，该方法对于图像的来

源能有效进行鉴别． 并且本算法针对的是自然图像

与计算机生成图像 DCT 域统计特性的不同，鉴别准

确度 受 相 机 的 型 号 影 响 不 大，其 平 均 正 确 率 达

97. 17% ． 实验表明 3 条概率分布曲线拟合程度与

图像的平滑度密切相关，由于计算机图像在渲染过

程中，为了去除混叠现象，必须对图像函数进行滤波

以去除高频成分，再者对于自然图像拍摄过程中无

法避免的种种噪声而言，计算机图像的生成过程几

乎是“无噪”的［21］，计算机图像是对计算机生成的三

维模型进行二维投影计算的结果，没有环境带来的

噪声，也没有投影设备所引起的噪声，因此计算机生

成图像比自然图像的平滑度更高，这样计算机生成

图像的 3 个概率分布曲线的拟合程度才更强，利用

上述方法可有效地鉴别图像的来源． 此外，算法是

基于 ＲGB 三个色彩通道上的分布特性，在 3 个通道

严重失衡的情况下鉴别效果不明显．

4 总结

1) 本文利用 Benford 模型作为统计依据，总结

出自然图像和计算机图像的 DCT 域 AC 系数首位有

效数字的统计特性，并根据 2 类图像差异的显著性

水平来设定阈值对待检图像的来源作出真实性判

定． 这种算法提高了自然图像与计算机生成图像的

鉴别准确率．
2) 研究发现待测图像的 DCT 域 AC 系数首位

有效数字的 3 条概率分布曲线拟合程度不但与其平

滑度密切相关，而且在图像的 ＲGB 三个色彩通道严

重失衡的情况下，曲线的拟合程度会变低．
3) 本算法的鉴别准确度与相机的型号关联度

不大，其鉴别正确率达 97. 17% ． 本算法计算量小、
易于实现、应用范围广，与文献［2-8］中提到的方法

相比，理论依据充分，数学模型清晰，正确率更高，因

此，本文所提出的基于 Benford 模型的自然图像与

计算机生成图像鉴别方法具有广阔的应用前景．
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