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基于 Slant 变换的半脆弱水印算法
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摘 要: 为了使算法同时具有较高的定位精度和鲁棒性，提出了一种基于 Slant 变换的半脆弱性数字水印算法． 算

法引入“相关块组”的概念，结合 Slant 变换高能量集中性及直流量化原理完成水印嵌入过程，在认证过程中使用了

定位参考块． 实验结果表明，该算法能容忍一定程度的 JPEG 压缩、Gauss 噪声等偶然篡改，对图像中发生的篡改可

以有效地检测并进行精确地定位．
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Abstract: To keep algorithm’s high robustness and accuracy，a semi-fragile digital watermarking
algorithm based on slant transform was proposed． The algorithm introduced the conception of“relevant-
block-group”，finished the process of watermark embedding by utilizing the characteristic of high energy
concentration and the principle of the DC coefficient quantization，and used positioning reference blocks
during the process of authentication． Experiment results show that，to some extent，the algorithm tolerates
the accidental tampering，such as the JPEG compression，gauss noise，etc． The tampered areas can be
detected effectively and located accurately．
Key words: robustness; semi-fragile watermark; DC quantization principle; reference block

收稿日期: 2011-09-22．
基金项目: 国家自然科学基金资助项目( 60773098) ; 吉林省自然科学基金资助项目( 201115025) ; 吉林大学研究生创新基金

资助项目( 20111063) ．
作者简介: 王友卫( 1987—) ，男，博士研究生，主要从事数字水印、图像处理、模式识别方面的研究，E-mail: wyw4966198@

126． com．

目前，已存在许多基于半脆弱水印的图像认证

算法［1-6］． 胡玉平等［7］使用小波变换后 LL3 层低频

逼近系数形成抵抗恶意修改的水印信息和用于确定

篡改发生位置的定位水印信息，提出了一种自适应

小波阈值降噪的方法; Zhao 等［8］结合 Slant 变换将

水印序列隐藏至图像像素高位信息中，并利用原始

图像中每个像素点的最低位保存图像内容恢复信

息，同时实现了含水印图像篡改区域的检测及恢复;

王蓓蓓等［9］使用混沌序列将图像分成 2 部分，分别

用于形成和嵌入水印信息． Slant 变换因其能量集

中度高、执行速度快以及在数字图像编码方面的优

势已被广泛应用于数字水印算法中［10-12］． 本文在现

有算法的基础上对王蓓蓓等算法做出了改进．

1 基于 Slant 变换的半脆弱水印算法

本文先按照一定的策略将原始宿主图像分成
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A、B、C 三部分，算法的流程如图 1 所示．

图 1 本文算法流程图

Fig． 1 Flow chart of the proposed algorithm

1. 1 宿主图像分块

假设宿主图像内某个像素点 α 的行列坐标为

( αr，αc ) ，图像的宽与高分别为 W、H，定义区域 A、
B、C 为: A = { α | 0≤αc ＜ W/3} ; B = { α |W/3≤αc ＜
2W/3} ; C = { α | 2W/3≤αc ＜ W} ，如图 2 所示． 针对

区域 B 中某个小块 b，pb ( pbr，pbc ) 为 b 中任意点，与

b 对应的另外 2 个像素块 a、c 可按下面方法求得．

图 2 相关块组产生策略

Fig． 2 Policy of producing relevant block groups

1) 当 pbr ＜ H /2 时．
a = { pa ( par，pac ) | par = pbr + H /2，pac = pbc －W/3}

c = { pc ( pcr，pcc ) | pcr = pbr + H /2，pcc = pbc +W/3{ }

2) 当 pbr≥H /2 时．
a = { pa ( par，pac ) | par = pbr － H /2，pac = pbc －W/3}

c = { pc ( pcr，pcc ) | pcr = pbr － H /2，pcc = pbc +W/3{ }

式中 pa ( par，pac ) 、pc ( pcr，pcc ) 分别为宿主图像中像

素点． 称 a、b、c 两两相关且共同组成一个相关块组

( 如图 2 中标有☆的像素块) ． 设 d1、d2、d3分别为这

3 个像素块之间任意 2 个分块之间的距离，定义

d = min ( d1，d2，d3 ) = min ( ( W/3) 2 + ( H /2)槡 2，

( W/3) 2 + ( H /2)槡 2，2W/3) =
W = H

min ( 槡13W/6，2W/3) 槡= 13W/6 ( 1)

1. 2 水印信息生成

该过程分以下步骤执行．
1) 记图像 B 部分中第 i 个的 8 × 8 大小像素块

为 bi ( 0≤i ＜ l，l 为该部分 8 × 8 像素块总数) ，将 bi

均分成 4 个小块，计算每个 4 × 4 小块的像素块灰度

均值并取整，结果分别表示为 gi1、gi2、gi3、gi4，令

gi = ( gi1gi2 ) ( gi3gi4 ) ( 2)

式中为二进制异或运算，由于 gi 取值由 bi 内各小

块灰度内容决定，故记 gi为像素块 bi的内容特征值．
2) 取 gi高四位比特 gi ( 4 ) ～ gi ( 7 ) ，形成二值

水印序列 wij ( j = 0，1，2，3) 为

wij = gi ( 4 + j) ( 3)

1. 3 水印信息嵌入

假设区域 B 中用于提取水印的 8 × 8 大小的图

像块编号为 bi，提取的水印信息为{ w'ij} ，其中，j = 0，

1，2，3． 采用相似的方法将{ w'ij } 分别嵌入到与 bi相

关的 2 个小块 ai ( ai∈A) 、ci ( ci∈C) 中． 下面以嵌入

到 ai为例介绍水印嵌入具体过程．
1) 将 ai分成 4 个 4 × 4 大小的像素块，记为 aij ．
2) 对 aij进行 4 × 4 大小的 Slant 变换，提取其中

DC 系数 dij ．
3) 参照文献［5］中直流量化原理，将 DC 系数

集合{ dij} 量化成集合{ Dij} ．
4) 将{ w'ij} 按下面的方法嵌入到 DC 系数集合

{ dij} 中:

① 当 Dij － dij≥0 时．
d'ij = Dij － θ × ( Dij － dij ) ，sij = 0; 如果 w'ij = 1

d'ij = Dij － θ × ( Dij － dij ) ，sij = 1;{ 其他

② 当 Dij － dij ＜ 0 时．
d'ij = Dij + θ × ( dij － Dij ) ，sij = 1; 如果 w'ij = 1

d'ij = Dij + θ × ( dij － Dij ) ，sij = 0;{ 其他

式中 θ 为嵌入强度参数． 序列{ sij } 为嵌入密钥，其

值由发送方提供，用于接收方提取水印信息．
5) 用集合{ d'ij} 替换对应 4 × 4 大小的 Slant 变

换系数中的 DC 分量，然后对每个小块进行逆 Slant
变换，便得到含有水印信息的像素块 a'i ．

6) 遍历 A 区域中的所有图像块至水印嵌入完成．
1. 4 水印信息提取

假设图像 B 部分中用于生成水印信息的像素

块为 b'i，利用 1. 2 节方法生成水印信息{ wbij } ( j = 0，

1，2，3) ，最后从图像的 A、C 部分中提取水印信息

{ waij}、{ wcij} ．
1) 记 A 部分中与 b'i相关的图像块为 a'i，将 a'i分
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成 4 个 4 × 4 大小的像素块，每块记为 a'ij ．
2) 提取 a'ij经过 Slant 变换后的 DC 系数 d″ij ．
3) 根据文献［5］中直流系数量化方法将 DC 系

数集合{ d″ij} 量化，生成{ D'ij} ．
4) 按以下方法获得水印信息{ waij} :

① 当 D'ij － d″ij≥0 时．
waij = 1， 如果 sij = 0

waij = 0，{ 其他

② 当 D'ij － d″ij ＜ 0 时．
waij = 0， 如果 sij = 0

waij = 1，{ 其他

其中{ sij} 为发送方提供的密钥．
5) 至此便得到水印序列{ waij } ． 使用同样的方

法，从图像 C 部分得到水印信息{ wcij} ．
1. 5 图像篡改定位

假设从含水印图像 B 部分的某个分块 bi中提取

的水印信息序列为 Wb，从 A、C 部分中与 B 相关的

像素块 ai、ci中提取的水印信息分别为 Wa、Wc． 故可

按以下约定完成图像的篡改定位．
1) Wa =Wb时: ①Wa = Wb = Wc时，无篡改; ②其

他情况，像素块 ci发生了篡改．
2) 其他情况:① Wc =Wa ! =Wb时，像素块 bi发

生了篡改;② Wc =Wb ! =Wa时，像素块 ai发生了篡

改;③其他情况，ai、bi、ci都发生了篡改．

2 实验结果与分析

2. 1 水印透明性分析

本实 验 使 用 256 × 256 大 小 的 Lena、Baboon、
Cameraman、Girl 四张图片作为宿主图像，含水印图

像质量使用峰值信噪比 S 度量，其值定义如下:

S = 10 × log ( 2552 /M) ( 4)

式中 M = ∑
N－1

x = 0
∑
N－1

y = 0
( ( fxy － gxy )

2 /N2 ) ，fxy、gxy分别为宿

主图像及含水印图像中坐标( x，y) 像素点灰度值，

N 为图像宽( 高) 度． 假设量化步长为 Q，当前量化

后系数为 β，对于原始系数 χ∈［β － Q /2，β + Q /2 ) ，

当取 θ = 0. 5 时，其修改量 Δ 可按

Δ =
( β － χ) /2， χ∈［β － Q /2，β)

( χ － β) /2， χ∈［β，β + Q /2{ )
( 5)

计算．
对整幅图像而言，有 | χ － β |≈Q /4，故所有系数

的平均修改量 Δ 为 Q /8． 类似地，可以分析得到文

献［9］算法的平均修改量为 Q /2 ＞ Δ． 当 Q = 50 时，

使用不同算法得到的含水印图像 S 值对比结果如表

1 所示． 可见，由于使用改进的直流量化原理，本文

算法较好地保证了含水印图像的透明性．

表 1 不同算法得到的含水印图像 S 值

Table 1 S values of images using different algorithms

算法 Lena Baboon Cameraman Girl

本文 41. 20 43. 35 40. 58 42. 65

文献［9］ 36. 42 37. 36 35. 91 36. 60

2. 2 定位能力分析

图 3 中( a1) 、( a2) 、( a3) 、( a4) 分别对应了对含

水印图像进行不同程度的裁剪、替换等操作( 篡改

区域长、宽最大值均小于 d ) ; ( b1 ) 、( b2 ) 、( b3 ) 、
( b4) 为文献［9］算法对篡改区域的定位效果; ( c1) 、
( c2) 、( c3) 、( c4) 是本文算法得到的定位图．

假设篡改区域大小为 μ( 包含 μ 个 8 × 8 大小的

像素块) ，该区域中正确定位的像素块数为 μ1，其他

区域中未发生错误却又被定位出的像素块数为 μ2，

定义

Pm = 1 － μ1 /μ，P f = μ2 /μ ( 6)

分别对 Cameraman 含水印图像进行不同程度

的裁剪、替换操作，使用不同的算法得到 Pm、P f ( 如

图 4 所示) ． 由图可知，文献［9］算法得到的 Pm、P f

平均值均稳定在 0. 5 左右，而本文所得值均小于

0. 1，可见后者在定位精度方面做了提升．
2. 3 稳健性能分析

假设当前含水印图像总分块数为 η，当图像遭

受偶然攻击时，检测到的块数为 η1，定义偶然攻击

下算法误识率 κ = η1 /η． 当对含水印 Cameraman 图

像做不同质量因子的 JPEG 压缩测试时，对比本文

算法和分别结合 Slant、DCT 变换的文献［8-9］算法，

结果如表 2 所示． 可见，由于使用了快速 Slant 变换

( FST) 算法，故相对于文献［9］而言，其他 2 种算法

在执行速度方面优势明显; 比较表中 κ 可知，本文利

用 Slant 变换直流系数隐藏水印信息能有效地提高

算法针对 JPEG 压缩攻击的抵抗能力．
为了进一步测试算法的稳健性，这里取 20 幅大

小为 256 × 256 的灰度图像作为宿主图像，记这些图

像所对应的含水印图像 S 平均值为VS． 实验结果表

明，使用 文 献［7-9］及 本 文 算 法 所 得 VS 分 别 为

43. 75、39. 42、42. 10、42. 68． 用每种算法对含水印

图像分别进行不同程度的 Gauss 噪声攻击( 期望为

10) ，计算所有图像误识率均值κ，如图5所示 ． 由
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图 3 图像篡改区域定位效果比较

Fig． 3 Compares of positioning results

图 4 使用不同算法得到的 Pm、Pf比较

Fig． 4 Compare of Pm，Pf using different algorithms

表 2 不同质量因子的 JPEG 压缩攻击下 κ、t 值比较

Table 2 Comparisons of κ，t values under different JPEG

compress attacks with different quality factors

JPEG
质量压

缩因子

本文

( S: 43. 255)

文献［8］
( S: 39. 473)

文献［9］
( S: 42. 138)

κ t /ms κ t /ms κ t /ms

90 0. 000 35. 115 0. 000 30. 153 0. 000 52. 156

80 0. 000 37. 132 0. 101 33. 256 0. 093 53. 142

70 0. 127 34. 120 0. 254 35. 127 0. 169 55. 243

60 0. 252 35. 114 0. 386 32. 212 0. 267 50. 175

50 0. 403 35. 623 0. 456 33. 937 0. 490 49. 452

注: t 为执行时间．

图 5 可知，在相同程度的噪声攻击下，本文算法保持

图 5 使用不同算法得到的 κ 值比较

Fig． 5 Compare of κ values using different algorithms

了较高的水印透明度，有效地降低了其针对偶然篡
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改的误识率均值 κ． 表 3 比较了其他偶然攻击类型

下不同算法产生的 κ 值． 相对于其他算法而言，表

内所列举的攻击类型更容易被本文算法接受．

表 3 不同程度噪声攻击下得到的 κ
Table 3 κ values under noise tempers at different levels

篡改类型
0. 2%

椒盐噪声

0. 5%
椒盐噪声

中值滤波

3 × 3
中值滤波

5 × 5

本文 0. 021 0. 043 0. 035 0. 079

文献［7］ 0. 063 0. 078 0. 085 0. 101

文献［8］ 0. 037 0. 059 0. 043 0. 081

文献［9］ 0. 023 0. 046 0. 039 0. 075

3 结论

本文结合 Slant 变换能量集中性高以及执行速

度快的特点，提出了一种高鲁棒性的半脆弱性数字

水印算法; 并提出“相关块组”的概念，根据直流量

化原理将水印信息隐藏到相关像素块直流系数中，

篡改定位过程引入了定位参考块，提高了对于篡改

的定位精度． 实验结果证明，该算法具有一定抵抗

偶然攻击的能力，符合半脆弱性水印的一般要求．
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