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摘 要 概述了计算机数据安全系统涉及的基本概念
,

基本理论和主要技术方 法
.

建立 了一个

数据文件加密 /解密工具箱
.

该工具箱具有 良好的人机界面和多个功能模块
,

它为数据文件的

安全系统继续研究提供了有效的工具
.

关挂词 密码
,

加密
,

解密

分类号 开 309

目前
,

以计算机为中心的数据传输
、

存贮
、

处理和网络迅速发展
,

人们的各种活动都

通过信息系统紧密地联系起来
,

信息系统中存贮和处理大量的重要数据
,

若无适当的安全

措施
,

这些数据很容易被截取
,

篡改和删除
,

造成巨大损失
.

因此
,

在信息社会中
,

信息系

统的安全和保密是十分重要的
,

是整个社会安全与稳定的重要因素
,

这给计算机数据安全

保密学研究带来巨大的推动力
.

1 计算机数据保密系统的研究

1
.

1 密码学与数据安全

保密学 c( yr p ot lgo y) 是研究密码系统或通信安全的科学
.

它包含两个分支
,

即密码学

c( yr p tgQ ar] hP 夕)和密码分析学 c( yr p atn
a ly ict s)

.

密码学是对信息进行编码实现隐蔽信息的一门

学问
,

密码分析学是研究分析破译密码的学问
.

两者相互对立
,

又互相促进
.

在计算机系统

的安全性研究中
,

密码学在数据存贮和真实性鉴别方面具有增加保护措施的功能
.

在用户向计算机系统注册时
,

计算机要对用户进行真实性鉴别
.

鉴别方法是要求用户

给出口令
,

这是密码学在计算机安全问题上应用最广的地方
.

密码学的另一个的用途是对文件进行加密保护
.

在没有加密保护措施时
,

用户的任何

文件对系统管理人员都是一目了然的
,

而加密后的文件
,

一般很难看懂
,

只有用技术手段

将它转化为明码文才能窥见其内容
.

密码学不能取代一般的文件保护措施
,

但只要适当地

与系统的其他保护功能密切配合
,

就可以大大增加系统的整体安全性
.

密码学在计算机安全中的另一个作用是对外存的保护
,

例如
:

对磁盘和磁带的保护
.

如果对这些可携带的存贮设备进行加密
,

使得只有 当初给它们写人数据的驱动器能够读它

们
,

别的驱动器无法读取
.

那么
,

它们的安全性就处在系统的控制下
,

哪怕盗走磁盘
、

磁带
,

收稿 日期
:
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也无法得到正确信息
.

传统密码体制 (c yr p to g ar Ph ic s ys et m )所用的加密密钥和解密密钥相同川
,

或实质上等

同
,

称其 为单钥或对称密码体制 ( o ne
一

k ey or s y m m e itr c c yr p ot s ys et m )
.

若 加
密 密

钥
和 解 密

密 钥
不 相

同

,

从 一 个 难 于 推 出 另 一 个

,

则 称 为 双 钥 或 非 对 称 密 码 体 制 (wt o
一
ke y or

as y

~
e
itr

c c yr p ost ys et m)
.

在
信 息 传 输

和
处

理 系 统 中

,

除 了 意 定 的 接 收 者 外

,

还 有 非 授 权

者

,

他 们 通 过 各 种 办 法 ( 如搭线窃听
、

电 磁 窃 听

、

声 音 窃 听 等 )来窃取机密信息
.

他 们
虽 然

不 知 道 系 统 所 用 的
密 钥

,

但 通 过 分 析 可 能 从 截 获 的 密 文 推 断 出 明 文

.

研
制 一 种 强 的 密 码

算
法 要 把 住 两 道 难 关

:

设 计 和 鉴 定

.

算
法

设 计
是 制 定 准 则 和 提 出

满

足 这 些 准 则 的 待 定
算

法

.

算
法 鉴 定 则 是

对
待 定 算 法 进 行

详
尽 的 全 面 的 严 格 的

分
析

.

为 了
保

护
信

息 的
保

密 性

,

抗 击 密 码 分 析

,

保 密 系 统 应 当 符 合 下 述 要 求

: ①系 统 即 使 达

不 到 理 论 上 是 不 可 破 的
,

也 应 该 为 实 际 上 不 可 破 的

,

也 就 是 说

,

从 截 取 的 密 文 或 某 些 已 知

明 文 密 文 对

,

要 决 定 密 钥 或 任 意 明 文 在 计 算 上 是 不 可 行 的

.

②系 统 的 保 密 性 不 依 赖 于 对 加

密 体 制 和 算 法 的 保 密
,

而 依 赖 于 密 钥

.

③加 密 和 解 密 算 法 适 用 于 所 有 密 钥 空 间 中 的 元 素
.

④

系 统 便 于 实 现 和 使 用 方 便
.

1
.

2 信 息 加 密 基 本 方 法 及 设 计

密 码 学 是 对 文 件 进 行 加 密 保 护 的 主 要 理 论
.

数 据
文

件
可 通 过 在 文

件
名

、

属 性

、

使 用

次 数

、

位 置

、

内 容 等 方 面 进 行 加 密

.

对
文

件
内

容
的 加

密
有 多 种 方 法

,

经 典 加 密 技 术 主 要 有

单 表 代 替

、

多 表 代 替

、

换 位 技 术 等 方 法

,

近 代 加 密 技 术 有 序 列 密 码 体 制 和 分 组 密 码 体 制

.

现 代 加 密 技
术

主 要 有
D E S 算 法 和 RS A 体 制

.

代 替
密

码

,

它 利 用 字 母 间 对 应 的 代 换

,

实 现 对 明 文 信 息 的 加 密 川

.

本 课 题
当 中 的 明 文 减

密 钥

、

明 文 加 密 钥

、

明 文 异 或 密 钥 及 弗 南 姆 (v e m am )密码都属

于多表代替法
.

多 字
母

代 换 体 制 (矩阵系数密码 )
,

是 对 两 个 以 上 字 母 进 行 代 换 的 密 码 体 制

,

优 点 是 容

易 将 字 母 的 自 然 频 度 隐 蔽 或 均 匀 化 而 有 利 于 抗 击 统 计 分 析

.

分 组 密 码 把
明

文 消 息 M分析成相连的分组 M
I ,

M
Z ,

… … 并 用 同 一 个 密 钥 K 对 分 组 肠

进 行 加 密
,

即 乓 ( M ) =
乓 ( M

,

卜

· ,

而 序 列 密 码 则 把 信 息 M 拆成了相连的字符式 比特 m
、 ,

伙

,

…
,

并 用 序 列 密 钥 =K筑
,

凡

,

…
,

的 第
i 个 成 份 对 信 息 序 列 的 第 i 个 成 份 进 行 加 密

.

换 位
密

码

,

又 称 转 置 密 码

,

它 只 是 对 明 文 消 息 所 含 全 部 字 母 在 文 中 的 位 置 加 以 重 排 列

.

例 如

,

在 美 国 数 据 加 密 标 准 ( DE s) 对信息的加密过程中
,

就 多 次 利 用 字 组 的 重 排 (换位 )来

提高非线性加密变换的保密程度
.

代 码 密
码 是

对
明 文

中 较 长
的

语 言 单 元

,

如 词 或 短 语 进 行 代 换

,

从 信 息 论 的 观 点 出 发

,

用 较 短 的 字 符 来 代 换 那 些 经 常 出 现 的 语 言 单 元

,

而 用 较 长 的 字 符 代 表 那 些 很 少 出 现 的 词 和

短 语

.

实
现 了 明 文 的 压

缩

.

数
据

压
缩 技 术 本 身

起 到 了
数 据 保

密 的
作

用

.

D sE 是美国数据加密标准【’ ]
,

它 是 当 前 世 界 最 广 泛 应 用 的 一 种 分 组 加 密 体 制

.

数 据 分

组 长 度 为 64 ib 气 密 文 分 组 长 度 也 是 64 ib 仁 没 有 数 据 扩 展
.

密 钥 长 度 为 64 ib 仁 其 中有 s ib t

奇 偶 校 验
,

有 效 密 钥 长 度 是 56 ib t
.

D E S 的 整 个 体 制 是 公 开 的
,

系 统 的 安 全 性 全 靠 密 钥 的 保

密

.

算
法 主 要

包
括

:

初 始 置 换 IP ; 在 密 钥 控 制 下 的 16 轮迭代 的乘法变换
;

逆 初 始 置 换

IP
一’ .

自

D E S 正 式 成 为 美 国 标 准 以 来
,

已 有 许 多 公 司 设 计 并 推 出 实 现 D E s 算 法 的 产 品
.
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:

计 算 机 数 据 安 全 系 统 的 研 制

1
.

3, 双钥体制的 R S A 算 法

为 了 解 决 传 统 密 码 体 制 所 面 临 的 困 难
,

美 国 学 者 顶 iff e
和 eH u m an 于 19 76 年提出了公

开密钥的新型密码体制 [ ’ ]
.

公 钥
密 码

体 制
因

其
工

作
基 础 是

利
用 了

单 向
函

数
的

单 向
性

,

所 以

加 解
蜜

的 计 算 过 程 较 复 杂

.

该
体 制

的 理 论 基 础 是
数 论

中 的 下 述 论
断

:

要 求 得 两 大 素 数 (如大

到 10 0 位 )的乘积
,

在 计 算 机 上 很 容 易 实 现

.

但
要

分
解 两

个 大 素 数
的

乘
积 ( 即以乘积求它的

两个素因子)
,

在 计 算 上 几 乎 不 可 能 实 现

.

密
码

学 还 可 以
对 模

拟
消 息

进 行 加 密

,

如 对 语 音

、

传 真 和 电 视 图 像 等 的 保 密

,

这 是 通 过

对 这 些 消 息 的 模 拟 信 号 进 行 变 换 来 实 现

.

.

4 密 码 分 析

密 码 分 析 可 以按 密 码 分 析 员 掌 握 的 关 于 密 码 系 统 的 知 识 分 级 ①密 码 分 析 员 除 密 钥 外
,

掌 握 密 码 系 统 的 加 密 和 解 密 算 法

.

②
“

仅 知 道 密 文 的 攻 击

”

— 密码分析员能够搜集到密文
信息.

③
“

已 知 明 文 的 攻 击

”

— 密码分析员搜集到某些明文和与之对应的密文信息.

④
“

选

择 明 文 攻 击

”

— 密码分析员可以有选择地搜集到某些明文和与之对应的密文信息.

⑤密

码 分 析 员 可 以 (象合法用户那样 )发送加密信息
.

⑥密 码 分 析 员 可 以 截 取 或 重 新 发 送 信 息
.

密 码 学
的

方
法

实
际 上 属 于

数 学 方
法

.

它 所
产

生 的 结 果 是
恒 定

的

.

如
以

密 钥

B 加 密 明 文 E 得

出密 文 F, 这在逻辑上肯定为真
.

密
码 分 析

必 须
凭

经
验

,

靠 测 试 来 获 取 有 关 的 材 料

.

因 此

,

密 码 分 析 学 的 方 法 不 依 赖 数

学 逻 辑 的 恒 定 不 变 的 真 理

,

而 依 赖 从 客 观 世 界 觉 察 得 出 的 事 实

密 码 分 析 学 的 经 验 特 性 表 现 在 它 的 作 业 方 法 上

,

作 业 方 法 包 括 通 常 称 为

“

科 学 方 面

”

的

4 个 步 骤
.

它
们

是

:

分 析 (例如统计字母 )
;
假 设 (A 可能是句

;
推 断 (如果 A 是 B, 则应出现

可能有的明文 )
;
证 实 (它们正确 )或否定 (它们错误

,

因 此 A 可 能 不 是 扔
,

这 两 种 情 况 都 会

导 出 一 连 串 新 的 推 断

.

一
般

,

密 码 分 析 学 用 两 种 方 法 进 行 作 业

:

演 译 法 和 归 纳 法

.

演
译

破 译
法 是

破 译 任
一 密

码

制 的
一

般
方 法

,

它 以 频 率 分 析 为 基 础

.

归 纳
破 译

法 是 以 可
能 字

,

或 以 额 外 条 件 (如相同明文

的两份密报 )为基础的方法
,

是 较 特 殊 的 破 译 法

.

基
于

频 率 分 析
的

破 译
法

,

是 应 用 已 知 的 字 母 频 率 分 布 特 性 分 析
已 获 取 的 密 文

.

如
对 英

文

单 表 代 替 系 统
的

破 译

,

频 率 分 析 的 一 种 典 型 演 译 法 是

,

以

“

密 文 中 频 率 最 高 的 字 母 大 概 是 代

替

尸
的 字 母 (频率分析的结果是字母

。
出 现 频 率 最 高 )

”

作 为 它 的 大 前 提

,

以

“
x
是 密 文 中 频 率

最 高 的 字 母
”

作 为 它 的 小 前 提

,

而 以

“
x
可 能 是 代 替

。
的 字 母

”

作 为 它 的 结 论

,

由 于 一 般 语 言 都

有 清 晰 的 字 母 频 率 特 征

,

所 以 这 种 演 译 方 法 非 常 适 用 于 简 单 的 移 位 和 单 表 代 替 等 密 码 体 制

.

另 外

,

归 纳 法 又 只 有 在 某 些 条 件 得 到 满 足 时 才 有 效

.

因 为
密 码 分 析

人 员 在
已

经
获

得
密

文
并

了 解 它 的
其

它
信 息

之
前

,

不 能 确 认 这 些 条 件 是 否 已 确 实 满 足

.

在 用 归 纳 法
破 译

密 文 时

,

由 于 可 能 字 和 特 殊 情 况 能 使 密 码 分 析 人 员 取 得 有 关 的 额 外 情 报 和 信 息

,

所 以 这 种 破 译 法 显

示 了 巨 大 的 效 力 和 收 益

,

而 且 往 往 是 在 新 体 制 中 首 先 获 得 成 功 的 方 法

.

.

5 密 钥 在 保 密 系 统 中 的 作 用

密 钥 的 重 要 意 义 已 日益 为 人 们 所 重 视
,

当
前 实

用 的 电 子 密 码
机

多
为 对 称

性
密

码

.

它 主
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要 由 硬 件 和 软 件 两 部 分 组 成
,

硬 件 提 供 编 码 的 基 本 逻 辑 或 算 法

,

是 一 个 相 对 固 定 因 素

,

也

是 保 密 的 基 本 因 素

,

可 称 之 为 静 态 密 度

;
软 件

,

即 密 钥

〔` ]
,

是 随 密 码 技 术 的 发 展 而 逐 渐 成 为

编 码 领 域 中 的 一 个 独 立 成 份 的

,

它 提 供 编 码 逻 辑 的 变 化 参 数

,

它 与 密 码 机 的 使 用 和 变 化 相

联 系

,

是 保 证 密 度 的 可 变 因 素

,

可 称 之 为 动 态 密 度

.

现 在
加 密 设 备

的
保 密 度

取
决

于 密
钥

以 及
密 钥 管

理

,

而 不 取 决 于 算 法 的 保 密 及 硬 件 的 加

密 过 程 的 保 密

.

其
理 由

有
以 下

3 点
:

l) 一种密码
,

无 论 理 论 上 的 密 度 多 么 强

,

如 果 实 际 使 用 不 当

,

也 可 能 丧 失 保 密

.

而
密 钥

(动态 )保密则是实用保密的重要环节
.

2) 对于没有独立设计和生产能力的用户
,

只 能 使 用 商 品 密 码

.

其
硬

件
已 无

密
度 可

言

,

就 必 须 依 靠 密 钥 保 密

.

3) 专用密码机也有泄密的可能
,

而 一 部 现 代 密 码 机
从 设 计 到 生 产 耗 资 几 十 万

,

需 时 多

年

.

不 可
能

一 泄
密

就 更
换

.

因 此

.

也 要
准 备 靠 密 钥

的
变 化 来 实

现
保

密

.

1
.

6 计 算 机 数 据 保 密 系统 的 研 究

计 算 机 加 密 /解密涉及理论深
,

范 围 广

,

每 一 种 加 密 技 术 都 是 由 各 类 基 本 方 法 综 合 发

展 形 成

,

因 此 从 基 本 理 论

、

基 本 算 法 人 手

,

结 合 当 前 常 用 的 加 密 解 密 手 段

,

逐 步 深 人 研 究

解 决

,

是 我 们 解 密 研 究 的 重 要 途 径

.

我
们 从 传

统 加 密 方 法

,

近 代 加 密 方 法 和 现 代 加 密 方 法 3 方 面 进 行 信 息 加 密
.

根 据
以 上

编
码

方 法

,

实 现 了 单 表 代 换

,

多 表 代 换 的 多 种 运 算 及 弗 南 姆 算 法

,

多 字 母 代 换 的 普 雷 发 算

法

.

在 现
代

密 码 方 法 中

,

我 们 研 究 了 快 速 面 向 32 位微处理器的数据加密算法 ;
这 种 算 法 采

用 12 8 位 的 分 组 密 钥 进 行 加 密
,

其 中 运 用 了 异 或

、

可 变 位 旋 转 运 算

,

从 而 具 有 较 高 的 安 全 强

度 和 较 快 的 加 解 密 速 度

.

我
们

还
研 究

了
基

于

“

滑 动 窗

’

的 数 据 压 缩 方 法

,

实 现 代 码 变 换

.

对
于 解

密 技 术

,

我 们 应 用 了 目 前 国 际 上 成 熟 的 概 率 论 密 码 分 析 论 和 贝 叶 思 定 理 等 理

论

,

通 过 对 两 种 以 上 的 加 密 算 法 进 行 研 究

,

利 用 统 计 规 律 和 穷 尽 原 则 来 测 试

、

分 析

、

跟 踪

、

计 算

,

以 实 现 解 密

,

进 而 探 索 现 代 密 码 技 术 研 究 途 径

.

为
充 分 满

足 用 户 要
求

,

系 统 把 全 部 程 序 集 合 成 窗
口

界 面

,

对 英 文 文 本 文 件
8 种 类 型 和

汉 字 文 本 文 件 4 种 类 型 方 法 实 现 加 密 / 解 密
.

对
于 给 定 明 文

,

输 人 密 钥

,

生 成 密 文

,

完 成 加

密 操 作

.

对
于 解 密 操 作

,

若 给 定 密 文

,

在 和 本 系 统 相 同 算 法 下

,

有 的 能 自 动 进 行 解 密

,

恢 复

明 文

,

有 的 会 给 出 有 关 参 考 信 息

,

如 密 钥 长 度 和 可 能 的 密 钥

.

除 此 以
外

系
统

还 提
供

了 试
探

解 密 法 的 窗

口

,

供 用 户 选 择

.

数 据
文

件 加 密
也 可 以 通 过 磁 盘

结 构 加 密 技 术
进

行

.

我 们
深 人 研

究
了

特 殊
的

常
驻 程

序
调

用 和
中 断

服
务

程
序

及 反 跟
踪 技 术

,

完 成 了 主 要 针 对 非 标 准 格 式 化 软 磁 盘 在 结 构 上 的 3 种 变

化 (非法磁道和附加磁道
,

非 法 扇 区

,

错 误 的 C CR 校验)进行测试
、

分 析 和 恢 复 破 解 工 具

.

我 们
还

研 究
了

复 杂
的

无 缝
锁

技 术
和

伪
随

机 数 加
密 技

术

,

制 作 钥 匙 盘 和 对 可 执 行 文 件 加 密
/

解 密 的 工 具
.

我
们 研 究

的
数 据

文
件 加

密 解 密 系 统 是 一
个

功 能
完 备

,

使 用 方 便 的 计 算 机 加 密

、

解 密 工

具 箱

,

利 用 此 工 具 箱

,

用 户 可 以 采 用 多 种 方 法 (传 统密码技术和现代密码技术 )对数据文件

进行加密和破译分析
,

同 时

,

也 对 目 前 常 用 的 软 磁 盘 结 构 加 密 解 密 系 统 提 供 了 一 个 较 好 的

磁 盘 结 构 测 试 分 析 工 具

.

整
个

系 统 是 在
P C 机 上 IX 〕S 环 境 下

.

采
用

C 语 言和汇编语 言实现
.



1期 刘 惠 珍 等
:

计 算 机 数 据 安 全 系 统 的 研 制

该 系 统 模 块 性 强

,

便 于 功 能 扩 充

,

具 有 良 好 的 人 机 交 互 能 力

.

2 结 束 语

计算机加密解密理论涉及概率论
、

统 计 学

、

数 论

,

等 数 学 分 支 还 涉 及 到 集 合 论

、

信 息

论

、

计 算 复 杂 性 理 论 等

,

是 一 门 综 合 的 学 科

,

在 技 术 上 涉 及 到 计 算 机 技 术

、

硬 件 保 护 技 术

、

无 线 电 技 术 等 多 方 面

,

此 项 研 究 有 很 深 远 的 理 论 意 义 和 学 术 价 值

.

我
们

的
研

究 虽 然
取

得 了

一 些
成

果

,

但 是 还 有 很 多 工 作 需 要 做

,

无 论 是 数 据 文 件 的 加 密 解 密 技 术 还 是 磁 盘 结 构 的 加

密 解 密

,

都 需 要 进 一 步 扩 充 方 法

,

完 善 功 能

,

提 高 水 平

.

王
化

文

.

魏 仲
山

.

曹 珍 富

.

陈 爱
民
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