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摘摇 要: 当前代码复用攻击研究多从一种或多种代码复用攻击或防御技术角度进行现状和趋势分析,对影响攻防

的关键特征及技术覆盖不全面,对攻防技术对抗演化发展规律分析较少。 为解决上述问题,从经典代码复用攻

击———返回导向编程(return鄄oriented programming,ROP)攻击的生命周期入手,归纳影响此类攻击成功与否的关键

特征,基于时间线和这些特征,综合衡量安全和性能因素,给出了代码复用攻防技术的发展规律。
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Abstract: Most current surveys on code reuse attack conclude the status quo and trends from the
perspective of one or several attack or defense technologies, lacking analysis of key features related to the
attack or defense affects. To solve the above problems, the key characteristics that affect the results of
classic code reuse attack were summarized, starting from the life cycle of the classic code reuse attack, i.
e. , return鄄oriented programing (ROP) attack. Based on the technology developing timeline and these
characteristics, security and performance factors were comprehensively measured, and development rules
and trends of code reuse attack and defense confrontation technologies were analyzed and summarized.
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摇 摇 近 20 年,利用内存中的良性指令片段组合进行

攻击的代码复用攻击及防御技术成为研究热点。 当

前研究通常从单一攻击或防御技术角度阐述代码复

用攻击的发展现状,对影响攻防的关键特征及技术

覆盖不够全面,对攻防技术对抗演化发展趋势及对

实际应用场景的影响分析也较少。

本文针对实现返回导向编程 ( return鄄oriented
programing,ROP)攻击的 4 个关键步骤涉及的核心

技术,即构建攻击指令片段(gadget)、构建完成恶意

功能的 gadget 链、设计调度攻击所需的内存(主要

是栈)布局及利用内存漏洞加载攻击载荷、劫持程

序控制流,归纳总结了代码复用攻防的 3 条攻防演
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化技术路线,并基于时间线分析与这些特征相关的

攻防技术演化规律,综合考虑安全和性能因素,分析

这些核心技术对现实应用场景的影响及攻防对抗技

术的演化发展趋势。

1摇 代码复用攻击原理及关键特征

早期的内存注入攻击通过常见漏洞(如缓冲区

溢出漏洞)使控制流转向攻击者注入进程地址空间

动态数据区(如栈、堆)中的恶意代码位置。 攻击成

功的主要原因在于代码、数据区未严格分离。 随后

出现的 Linux 不可执行 ( no鄄execute, NX) 机制和

Windows 数据执行保护 ( data execution prevention,
DEP)机制将进程地址空间中的堆栈数据等标记为

图 1摇 典型的代码复用攻击:ROP 攻击

Fig. 1摇 Typical code reuse attack:ROP attack

不可执行,使注入代码无法得到可执行权限,从而缓

解注入攻击,如图 1 中虚线框所示。 目前,Linux 通

过 - z execstack 与 - z noexecstack 参数禁用 /开启

NX 保护机制,Windows 则从 Windows XP SP2 起引

入了 DEP 机制,通过设置内存页的属性标记决定该

内存页指令是否可执行。 图 1 中虚线展示了普通注

入攻 击 被 阻 止 的 过 程。 中 央 处 理 器 ( central
processing unit, CPU)一旦检测到攻击代码 shellcode

处于不可执行区域,就会终止当前进程,从而可有效

缓解代码注入攻击。
然而,Shacham[1]在 2007 年提出一种构造巧妙

的代码复用攻击———返回导向编程( return鄄oriented
programming,ROP)攻击。 ROP 攻击不再复用完整

函数,仅利用进程代码段(包括链接库代码)中已有

的以 ret 指令结尾的合法指令片段 (称为 ROP
gadget),就能实现图灵完备的任意攻击功能,是一

种典型的代码复用攻击。
图 1 中的实线箭头展示了攻击者利用 ROP 攻

击完成减法功能的过程。 首先,攻击者在攻击前设

计好由 gadget 组成的恶意代码及栈布局(步骤 1、2、
3),然后通过漏洞利用(如缓冲区溢出)改变栈布局

(步骤 4),使控制流转向预先设计的恶意代码并

执行。
ROP 攻击中存在大量以 ret 结尾的指令,容易

被检测,并且完全依赖栈进行控制流劫持,随着代码

复用攻击技术的发展,出现了多种新型代码复用攻

击。 林志添[2]提出一种依赖于堆的 ROP 攻击,利用

整形溢出漏洞劫持控制流,将 gadget 的首地址与数

据填写到堆空间中,从而发起攻击。 文献[3鄄4]提出
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可以不从栈中获取目标地址的以 jmp 结尾的

gadget,实现了不依赖栈的跳转控制。 随后 Bletsch
等[5] 提 出 了 跳 转 导 向 编 程 ( jump oriented
programing,JOP)攻击,通过在内存任意位置维持的

虚表实现对 gadget 首地址与参数的合理布局,构造

gadget 调度器(如 add edx,4;jmp [edx])控制程序

指令流,利用以 jmp 结尾的功能 gadget(如 mov [ecx],
eax;jmp [edi])将控制再次返回到 dispatcher gadget,
使其可以继续执行下一条功能 gadget。 因此,JOP
攻击不再基于栈实现程序跳转且可以使用任意寄存

器作为程序计数器,随后出现的面向分支指令编程

( branch instruction鄄oriented programming, BIOP) 攻

击[6]也不再依赖栈传递控制流,而是结合 call 和 ret

图 2摇 系统调用参数获取的 gadgets
Fig. 2摇 gadgets for system call parameters obtainment

结尾的 gadget 和寄存器进行跳转。 然而,上述攻击

在可用寄存器数量有限时,共用同一个寄存器的多

gadget 会出现数据冲突,因此,此类构造难度较大。
面向调用编程 ( call鄄oriented programming,COP) 攻

击[7]部分缓解了寄存器冲突的问题。 COP 攻击使

用以 call 指令结尾的 gadget 进行控制流跳转,不需

要 dispatcher gadget,跳转控制不再由寄存器的值,
而是由间接内存位置决定。 如此一来,COP 攻击除

了要覆写特定间接 call 指令位置,还需要控制栈,通

常需要多次漏洞利用才能达到目标。 纯面向调用编

程(pure鄄call oriented programming,PCOP)攻击[8] 简

化了 COP 攻击,改为依赖专门的 trampoline gadget
(如 pop eax; popad; cld; call dword [ eax鄄0x18];)
进行跳转控制。 随后,又出现了面向循环编程

(loop鄄oriented programming,LOP)攻击 [9]、面向功能

编程( function鄄oriented programing,FOP) 攻击[10] 以

及面向伪造对象编程 ( counterfeit object鄄oriented
programming,COOP)攻击[11] ,分别通过组合由函

数、C + + 虚函数构成的 gadget 链实现攻击,也不

再依赖栈,而是通过专用调度指令实现攻击,但上

述攻击的本质仍然是通过复用合法指令片段形成

攻击代码。
由图 1 可以得到代码复用攻击的 4 个关键步骤

及相关特征。
1) 构建 gadget
gadget 就是以间接跳转指令(如 call、 ret、jmp)

结尾的合法指令片段。 代码复用攻击的功能完全依

赖目标机器中的 gadget 实现,因此,攻击者需要事先

获取所需的 gadget。
图 2 展示了通过系统调用实现攻击的不同类型

代码复用攻击所需的 gadget。 这里的 gadget 用于获
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取系统调用所需的参数。 其中:ROP 攻击用 pop reg +
ret 指令从栈中获取参数存放到寄存器 reg,然后跳

转到下一个 gadget(获取下一个参数或执行系统调

用);JOP 攻击获取参数的方式更自由,可用 popa +
jmp 指令将部署在栈中的数据按照一定顺序取出,
并存放到多个寄存器,然后跳转到下一个 gadget,但
这会消耗数量有限的寄存器,因此,还需要通过 mov
reg1,reg2 + jmp 类指令对寄存器内容进行调整。
以 call 结尾的 gadget 构造方式与 JOP 类似,可使用

形如 popa + call 或 mov reg1,reg2 + call 的方式构

造 gadget。 联合 gadget 则通过使用形如 call reg +
jmp 与 call % gs:0x10 + ret 的方式联合 jmp、ret 等结

尾指令构造联合 gadget,实现系统调用攻击。
所有代码复用攻击都涉及寄存器,为了减少不

同 gadget 之间的寄存器使用干扰,攻击者将优先选

择指令长度较短的 gadget。
2) 构建 gadget 链
攻击功能可能涉及多个命令执行及相关参数获

取,因此,需要多个 gadget 组合完成最终攻击。 其

中,ROP 攻击由以 ret 结尾的 gadget 构成,依赖栈调

度 gadget 执行,而以 jmp 和 call 结尾的 gadget 通常

依赖专门的调度表构成 gadget 链。
攻击越复杂,gadget 链的长度也就越长,通常大

于一个阈值,否则,无法完成特定功能。
3) 设计调度攻击所需的内存布局

代码复用攻击需要根据目标机器的内存布局设

计攻击所需的 gadget 地址和参数。
在 ROP 攻击中,攻击者将所有的 gadget 地址和

gadget 执行过程中使用的参数构造为攻击载荷,填入

栈中,然后,通过栈调度实现恶意代码执行流。 对于

不完全依赖栈的 JOP、PCOP、BIOP 攻击,攻击者同样

需要将 gadget 地址和参数构造为攻击载荷,填充到

堆、栈或特定内存区域,通过特定调度代码或者联合

栈共同实现恶意代码执行流。 由此可见,完成代码复

用攻击的关键之一在于获取目标机器上的 gadget 地
址,这决定了程序是否会按照攻击者的预期执行。

4) 加载执行攻击载荷,劫持控制流

代码复用攻击通常利用现有操作系统和软件中

广泛存在的软件漏洞(如缓冲区溢出),将正常程序

劫持到首个 gadget,然后依次执行 gadget 链上的指

令,达到篡改特殊数据(如栈中的函数返回地址、堆
中的函数表地址等)、劫持程序控制流的目的。

综上所述,代码复用攻击是一种利用系统内存

中已存在的合法指令构成的新型攻击,没有引入在

目标系统中原来不存在的代码,对传统的恶意代码

检测与防御机制是一种重大挑战。

2摇 代码复用攻防技术演化

2郾 1摇 攻防特征及技术演化

安全技术的发展实质上是一个攻防对抗发展的

过程。 一些代码复用研究[12鄄14] 从安全编译、控制流

完整性、地址随机化 3 个角度分析现有防御机制。
文献[15]从造成内存破坏的原因出发提出缓解措

施。 文献[16]从攻击改进与防御 2 个角度进行研

究。 按攻击特点分为利用函数、利用转移控制流、抗
地址随机化、动态生成 gadget 这 4 类方式;按防御特

点分为控制流完整性与地址随机化 2 类方式。 上述

研究多从一种或几种攻击或防御技术出发,独立论

述某种代码复用攻击或防御进展,对攻击关键阶段

技术分析不够完整。
通过对代码复用攻击 4 个关键步骤的分析,可

以将代码攻击成功的 3 个本质特征归纳为:代码复

用攻击指令的结构特征、攻击代码所需的内存地址

空间布局特征以及攻击代码与正常代码不同的运行

时特征。 其中,结构特征主要是从攻击者事前构造

攻击的角度分析得到的,而内存地址空间布局特征

和代码运行时特征则是从主要防御者事前预防攻击

和事中检测攻击的角度分析得到的。 基于上述 3 类

本质特征进行代码复用攻防对抗的技术发展时间线

如图 3 所示。
2郾 1郾 1摇 基于攻击指令结构特征的攻防技术演化

代码复用攻击包含大量的以间接跳转、调用、返
回指令结尾的 gadget,并通过在目标库或可执行文件

中搜索链接 gadget 完成任意恶意攻击。 与正常代码

比较,攻击代码有以下较为明显的结构特征:1) 构成

攻击的 gadget 结尾必须为 ret、jmp 或 call 指令,gadget
通常会调用特定的内存相关接口(如 virtualalloc 等)
实现攻击,因此,gadget 中可能包含这些接口参数信

息,gadget 的高位地址也通常在特定目标库地址空间

范围内。 2) 为了避免带来数据冲突等副作用,gadget
指令自身长度通常较短,而完成攻击功能需要多个连

续 gadget 组合成 gadget 链,因此,组成攻击代码的

gadget 链长度通常会大于 1 个阈值。
可根据构成攻击的 gadget 特点将攻防技术分为

如下 2 类。
1) 基于 gadget 指令内容特征分析的攻防技术

为了避免为攻击提供 gadget,一些研究通过修

改编译器等方式替换和减少 gadget 所需的指令,缓
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图 3摇 代码复用攻防对抗时间线

Fig. 3摇 Timeline of code reuse attack / defense confrontation

解攻击,例如,Li 等[17]提出了一种能够去掉 ret 指令

的编译器。 虽然该方法性能消耗较小,为 3郾 50% ~
5郾 78% ,但显然只能防御 ROP 攻击且需要被保护程

序源码。 G鄄Free[18]通过修改编译器、消除未对齐的

自由分支指令(ret / jmp / call 指令)等多种方式,减少

以上述跳转指令结尾的 gadget 数量,总体性能损失

小于 5郾 6% 。
ROPminer[19]根据已知恶意代码库中 gadget 内

容是否包含特定接口参数和其地址是否处于常见库

地址空间等特征,生成隐马尔可夫模型,然后进行

ROP 攻击检测,其准确性取决于已知 gadget 库的完

备性。 另外,如果 gadget 地址是动态生成的,该方法

将会失效。
2) gadget 及 gadget 链长度特征分析的攻防技术

ROP 攻击利用以 ret 指令结尾的短指令序列

gadget 构造攻击。 因此,Chen 等[20]提出了短指令阈

值检测方法 DROP 对 ROP 攻击进行防御,通过动态

二进制插桩框架 valgrind 拦截 ret 指令,检测每个
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gadget 的大小是否小于阈值 5 且 gadget 链长度是否

大于阈值 3 来判断是否存在攻击行为。 由于采用了

动态插桩技术,平均性能损失达到了5郾 3 倍。
除了 ROP 攻击,以 jmp 及 call 指令结尾的 JOP、

COP 等攻击也相继被提出。 文献[21鄄24]研究了针

对上述代码复用攻击的 gadget 指令阈值特征。 文

献[21]中,kBouncer 判断连续 8 个指令数小于 20
的 gadget 是代码复用攻击。 文献[22]中,ROPecker
通过正常程序与攻击程序比较,判断连续出现 11 次

以上指令条数小于 6 的 gadget 是攻击。 文献[23]
提出基于多个阈值综合检测的 JOP 攻击评估方法

JOP鄄alarm,该方法可以基于插桩软件或改造硬件实

现。 文献[24]提出采用动态插桩工具 Pin 的基于系

统调用触发的 ROP 检测方法 ROP鄄hunt [24],该方法

性能损失约为 1郾 75 倍。 上述基于阈值的防御方法

虽能检测出大量代码复用攻击,但仍存在误报率与

漏报率,并容易被攻击者精心构造的攻击绕过阈值

检测。 Goktas 等[25] 对基于 gadget 指令特征防御技

术的劣势进行了分析,认为阈值的错误设置后果严

重,可能会将程序的正常执行标记为攻击或其他

情况。
文献[7,26鄄28]提出了一些加长 gadget 或缩短

gadget 链的改进方案,以规避上述防御机制。 文

献[7]通过构建指令长度超过 20 的 gadget 破坏阈

值检 测 条 件, 绕 过 kBouncer 和 ROPecker。 文

献[26]利用函数调用创建较长的不影响攻击代码

功能的 lgadget 来破坏阈值检测条件。 文献[27]针
对 JOP 攻击比 ROP 攻击需要更多 gadget 的特点,提
出一种基于修改硬件的 SCRAP 架构,性能损失较

小,约为 2% 。 文献[25]中,通过调用函数的 call 指
令创建的 delay gadget 能够被正常指令掩盖,从而绕

过阈值检测机制,并能减少使用简单加长 gadget 覆
盖大量寄存器和 /或内存位置导致程序状态难以控

制的问题。 文献[28]中,Tiny JOP 则通过尽可能减

少攻击过程中连续 gadget 的数量绕过现有的阈值检

测方法。 由于没有 dispatcher gadget,构造的 gadget
链长度减少,能够执行低于阈值的攻击。 类似地,文
献[8]提出了 Tiny COP。 上述工作都能够绕过 JOP鄄
alarm、SCRAP 等检测机制。

基于上述特征的攻防技术演化过程以时间线的

形式表示,如图 4 所示。 带方向的箭头表示一种攻

击或防御方法出现之后出现了针对性的防御或攻击

方法。
总之,通过消除 gadget 结尾跳转指令减少攻击

图 4摇 基于攻击指令结构特征的攻防演化时间线

Fig. 4摇 Attack / defense evolution timeline based on
attack instruction structure characteristics

的方式需要通过改进编译器重新编译源码,难以广

泛应用。 基于攻击指令内容和指令结构特征的研究

主要围绕 gadget 结尾指令、所包含的特定常量信息

特征检测、指令长度和连续数量的阈值检测进行。
如果攻击者了解防御方的特征和检测阈值,就可以

通过精心构造变种 gadget 绕过阈值检测机制;同理,
对基于 gadget 特征的防御而言,特征数据是否完备、
阈值设置是否合理至关重要,否则,必然发生误报、
漏报。 后续研究可考虑综合使用多种特征数据,应
用机器学习、深度学习方法,进行黑盒学习,更准确

地检测代码复用攻击。
2郾 1郾 2摇 基于地址空间布局特征的攻防技术演化

ASLR 机制最早通过对段地址进行随机化增加

了攻击者预测 gadget 地址的难度,使其无法了解进

程内存空间布局,从而无法编写有效的漏洞利用负

载 shellcode。
根据地址空间布局随机化粒度和实时性可将攻

防技术分为如下 3 类。
1) 面向粗粒度地址随机化的攻防技术

Linux 分区属性交叉(partition attributes across,
PaX)实现了 ASLR 机制,通过向用户进程地址空间

中的执行区(包括可执行代码等)、映射区(包括堆、
动态库等)、用户栈的基地址分别增加偏移变量的

方式进行随机化。 用户通过内核参数 randomize _
va_space 设置 0、1、2 这 3 个级别来控制系统级

ASLR 的禁用、开启以及 ASLR 机制的作用位置。 级

别 2 在级别 1 的基础上增加了堆的随机化。 Linux
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还提供了位置无关可执行 ( position independent
executables,PIE)程序机制保证程序每次执行都加

载到不同内存位置, 但需要重新编译源码[29]。
Windows 也从 Vista 开始提供 ASLR,随机化了可移

植可执行(portable executable,PE)文件映像、堆、栈
等的基址等。 由于随机化技术将代码复用攻击所需

的 gadget 内存地址进行了随机化转换,传统代码复

用攻击将失效。
因为当前操作系统部署的地址随机化只简单将

加载模块的基地址随机化,所以模块内部的函数、指
令、基本块布局未发生改变。 为了绕过地址随机化

机制,攻击者通常通过内存泄漏、暴力破解随机

值[30鄄31]的方式泄漏并推测出随机化后的内存布局

(例如,通过暴力破解泄漏 libc 库中的某个函数地

址,从而推测出 libc 库的基地址偏移量),从而绕过

粗粒度 ASLR。
2) 面向细粒度地址随机化的攻防技术

尽可能提高随机化粒度,可以增加攻击者根据

基地址泄漏信息获取进程空间布局的难度。 例如,
Kil 等[32]提出了 ASLP 防御方法,通过重写可执行文

件和 elf 文件,重新随机化排列代码段函数和数据段

变量,实现代码段和数据段函数粒度的随机化,但
ASLP 需要额外的重定向信息,少数没有该信息的库

无法使用 ASLP。 Pappas 等[33] 提出 in鄄place code 随

机化,进一步通过交换寄存器的值生成随机化应用

程序,几乎无性能消耗,但只对约 80% 的 gadget 具
有防御效果。 文献[34]提出的 ILR 则通过更改指

令顺序或使用语义相同的等效指令替换原有指令的

方式,实现了更细粒度的位置无关的指令级别随机

化,但 ILR 需要目标应用在虚拟环境中提前加载,并
进行静态分析,这会带来约 13% 的性能消耗。 基本

块级随机化 binary stirring[35] 采用二进制重写工具

在每次程序加载到内存时通过重新排列基本块顺序

进行细粒度随机化,性能损失约为 1郾 6% 。
上述方法每次都采用同样方式随机化目标程

序,而 Gupta 等[36鄄37]进一步提出基于函数粒度的地

址随机化方案 Marlin,通过工具提取函数符号信息,
并通过随机化排列函数符号得到随机化的进程地址

空间,使代码启动过程平均延迟约 0郾 53 s,但基本不

影响代码运行效率。 另外,虽然 Marlin 的随机化粒

度不如基本块随机化,但能在每次执行目标代码时

随机化,增加了时间随机因素,启动消耗大。 虽然细

粒度随机化增加了通过一次性泄漏获得内存布局的

难度,攻击者仍可以通过获取一个 gadget 地址,或多

次泄漏内存实施代码复用攻击[38鄄39]。
3) 实时随机化

Snow 等[39] 提出的实时 ROP( just鄄in鄄time ROP,
JIT鄄ROP)能够突破细粒度随机化防护机制,即通过

泄漏初始代码指针得到和反汇编指针所在的按照

4 kB 对齐的内存代码页,然后利用其中的跳转指令

地址泄漏得到更多内存页,反复上述过程,获取接口

调用指针和 gadget 指令,最后通过实时编译得到攻

击代码。 JIT鄄ROP 攻击过程在不同系统环境下耗时

为 2郾 30 ~ 22郾 50 s。 另外,由于浏览器使用即时编译

引擎动态生成和执行机器码,JIT鄄ROP 攻击也能利

用浏览器漏洞在其生成的机器码中查找 gadget,实
施攻击。 袁平海等[40]指出,主流浏览器动态生成的

代码中通常存在一些固定指令序列,不受 ASLR 的

影响,令攻击者能生成图灵完备的 gadget 链。 实时

攻击的核心之一是通过反复泄漏得到足够多的内存

布局信息。 因此,一些研究提出修改操作系统的内

存管理系统[41鄄42],通过设置“代码 XnR冶的方式防止

直接代码泄漏,性能损失仅为 2郾 2% ~ 3郾 4% 。 文

献[43]中Oxymoron 通过读取、反汇编、转换指令、重
新生成可执行文件和共享库,将代码和数据引用替

换为标签,消除 jump 直接寻址指令,从而防止直接

代码泄漏。 此过程需要消耗少量时间转换可执行文

件和库,性能损失约为 2郾 7% 。 然而,文献[44]指出

Oxymoron 仍然无法阻止攻击者通过泄漏堆栈数据

结构中的代码指针进行间接代码泄漏。
许多研究在随机化时效方面展开了防御 JIT鄄

ROP 研究。 主要思想是基于特定事件或者在进程

生命周期内按照固定的时间间隔重新随机化排列进

程内存布局,使攻击者无法在短时间获取足够多的

信息构造 payload 或使已经构造的 payload 无效,但
高频随机化也会导致较大的性能开销。 例如,
TASR[45]在每次触发特定 I / O 系统调用后进行不同

随机化,性能损失约 2郾 1% 。 文献[44]提出执行路

径随机化,在返回时随机执行基于相同语义的不同

结构的程序副本路径。 由于采用了动态插桩技术,
性能损失约为 19% 。 Chen 等[46] 提出的 JIT鄄ASR 通

过扩展内核虚拟内存管理模块实现实时随机化,通
过修改运行时代码地址的页号和页表,使随机化后

的虚拟地址持续改变,性能损失约为 1郾 2% 。 文

献[47]则结合取指访存和进程地址空间动态随机

化使攻击者已经掌握的进程地址空间布局历史信

息无效。 Hawkins 等[48] 提出 Mixr,为现有软件程

序和库提供了高效和可灵活选择随机化粒度的运
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行时 ASLR,并且不需要目标程序或库的源码、调
试信息,性能损失约为 2% 。 Ahmed 等[49] 进一步

通过分析常见工具、应用(含浏览器)和动态库,提
出了破坏 gadget 图灵完备性的随机化间隔时间定

量分析方法,发现随机化间隔时间最大范围为

1郾 5 ~ 3郾 5 s,ROP 攻击使用的泄漏指针的地址对

gadget 链的收敛速度有一定的影响。
基于地址随机化技术的攻防演化时间线如图 5

所示,从地址随机化粒度及实时性的角度可以看出

代码复用攻击攻防技术的演化过程。

图 5摇 基于地址随机化技术的攻防演化时间线

Fig. 5摇 Attack / defense evolution timeline based on address randomization

摇 摇 综上所述,地址随机化防御技术的发展十分充

分,防御粒度已到指令级,是一种对各类代码复用攻

击都有效的通用防御方法。 然而,实时攻击方法

(如 JIT鄄ROP)仍能通过多次内存泄漏攻击仅在程序

启动时进行一次随机化的细粒度随机化防御。 可执

行代码及代码指针隐藏保护能够缓解地址泄漏问

题,而细粒度且实时地址随机化能够更有效地阻止

JIT 代码复用攻击,但在增加随机化熵值、扩大随机

化范围、增加时间随机化的同时,也带来了大量系统

性能开销。
2郾 1郾 3摇 基于运行时代码特征的攻防技术演化

正常代码与复用攻击代码的本质区别在于两者

的程序流不同。
基于运行时代码特征的攻防技术可以分为传统

粗粒度控制流、现代细粒度控制流和非控制流攻防

技术 3 类。
2郾 1郾 3郾 1摇 粗粒度控制流攻防技术

CFI 方法于 2005 年由 Abadi 等[50] 首次提出,

通过向函数调用和返回时插入 ID 与 idgain,监视

程序运行中间接 jump 和 call 指令以及 ret 指令,在
程序运行时判断是否出现不同于提前静态分析得

到的图的异常。 经典 CFI 的安全性严重依赖预先

通过静态分析得到的控制流图的准确度,其是基

于 Vulcan 架构通过进行插桩实现的,性能开销较

大(约 16% )。 因此,2013 年出现了基于简化控制

流图进行粗粒度控制流检测的研究。 Zhang 等[51]

提出性能开销较低的依赖重定位表信息的粗粒度

CFI 的 CCFIR 方法,利用重定位表获取间接分支

call、ret、jmp 的合法目标跳转地址的集合并组成白

名单,通过重写二进制文件开辟一个单独的节存

放这些合法跳转集合。 程序在执行间接跳转指令

时判断该指令的目标地址是否是该节内的合法跳

转地址,从而检测是否发生控制流劫持攻击。
CCFIR 将传统 CFI 策略中的双 ID 扩展为 3 个 ID,
进一步区分返回指令目的地址是敏感函数还是非

敏感函数,从而有效地避免 ret 跳转到敏感函数执

936



北摇 京摇 工摇 业摇 大摇 学摇 学摇 报 2024 年

行。 该方法也存在一定问题,其保护的系统共享

库依 赖 特 定 平 台, 有 一 定 兼 容 性 问 题。 Zhang
等[52]提出的 binCFI 仍采用了基于合法跳转目标

集合的白名单,但与 CCFIR 不同的是,对合法目标

集合按照间接控制指令的操作数进行了进一步细

分,粒度更细,安全性也更高,但相应的性能消耗

与兼容性问题更大。 Huang 等[53] 则基于蜜罐思

想,提出了一种诱骗检测 ROP 攻击的方法,通过匹

配最近分支记录( last branch record,LBR)检测到

的代码地址与防御方预设的蜜罐 gadget 地址检测

ROP 攻击。 Honeygadget 有 2 个组件:静态处理模

块与运行时检查模块。 静态处理模块预先定义敏

感函数调用列表,记录能够提权的系统调用等核

心函数地址。 运行时检查模块比较源代码与加入

Honeygadget 的合成代码,确定蜜罐位置,生成地址

列表。 当程序执行敏感函数时,运行时检查模块

暂停程序执行,将 LBR 记录的实际指令地址与蜜

罐位置地址列表比较,若匹配则判定为遭受 ROP
攻击。 该方法检测速度较快,平均性能损失为

6郾 8% ,但如果攻击者绕开 Honeygadget 的部署位

置,该方法将失效。
根据粗粒度控制流相关检查内容可将控制流攻

防技术分为 2 类。
1) 栈及间接跳转地址特征的检查

经典 ROP 攻击通过将 gadget 地址与数据合理

安排在栈中,使用 ret 指令劫持程序执行流。 后续出

现的 JOP、PCOP 等攻击通过 jump 及 call 指令进行

程序流劫持。 可见间接跳转指令的地址是保证程序

控制流正常的关键。
相关技术可分为如下 4 类。
淤 影子栈

粗粒度 CFI 提出 ret 指令的目标地址应该在某

个 call 指令的下一个地址处,与之相比,影子栈实

际上是更严格的粗粒度 CFI 策略,要求 ret 指令的

目标 地 址 应 该 与 相 关 的 call 指 令 一 一 对 应。
ROPdefender[54]使用二进制动态插桩技术实现了

影子栈,将 call 指令的返回地址同时压入真正的栈

和影子栈中,通过在程序运行时比较检测到的 ret
指令与影子栈中的返回地址的值是否相等进行

ROP 攻击检测。 因采用了动态插桩技术,性能消

耗达到 2 倍。 另外,影子栈也存在不能防御 JOP
等变种攻击,并且影子栈自身也缺少保护的问

题[55] 。 文献[56]提出了篡改栈与影子栈中的返

回地址绕过 ROPdefender 使用的影子栈的方法。

Buddy stacks[57]给出了一种避免维护单独影子栈

指针的新型堆栈布局及基于栈的本地线程存储机

制,并且能连续重新随机化影子栈中的返回地址,
具有支持多线程、高性能、与现有代码兼容、防止

信息泄露的优点。
于 栈中返回地址加密

文献[18]提出通过在函数入口点对栈上保存

的返回地址加密,在返回时对加密地址解密,可保护

栈中的返回地址,但未实现。 陈林博等[58] 通过二进

制动态插桩工具对栈中存放的返回地址进行加密,
实现了对返回地址的保护。

盂 栈完整性检查

金丝雀(canary)检查是一种广泛应用的完整性

检查方法。 文献[59鄄60]通过在堆栈中的缓冲区与

关键数据之间插入和检测 canary 实现对关键数据

(如返回地址)的保护。 2014 年提出的 BROP[61] 攻

击给出了一种通过暴力破解 canary 绕过防御机制

的方法。 该攻击通过测试是否触发能自动重启的目

标代码崩溃的方式猜测 canary 的每个 bit 位,并在

获得崩溃点返回地址后回传攻击代码,实施经典

ROP 攻击。
榆 基于 jump 及 call 指令间接跳转地址的检查

粗粒度 CFI 针对上述 JOP、BIOP、COP、PCOP 等

不依赖栈的攻击也有相关防御方法。 例如:检查间

接 jump 指令的目标地址是否在另一个函数的起始

位置或者在本函数的中间位置,从而防止 jump 越

界[62];检查间接 call 指令的目标地址是否在一个函

数的开头[63]。
2) 基于 ret / jump / call 跳转指令统计特征检查

除了上述对 ret / jump / call 指令地址进行检查,
还出现了针对这些指令统计特征的检查方法,这类

方法目前主要基于硬件实现,比早先的粗粒度完整

性检查方法的效率高很多。 例如:正常程序总是先

使用 call 指令调用函数,再通过 ret 指令结束调用,
因此,call 指令数量会大于等于 ret 指令,这是一个

call / ret 指令数量统计特征。 ROP 通过 ret 指令劫持

程序控制流导致 ret 指令远远多于 call 指令,可以利

用上述 call / ret 指令数量统计特征检测 ROP 攻击。
zero鄄sum[64]利用上述特征,通过修改编译器,设置线

程局部变量,并在函数入口处将变量加 1,在 ret 指
令执行时将变量减 1,根据变量值确定是否发生

ROP 攻击。 但上述方法需要修改源码,实用性不

高。 文献[21]利用 LBR 寄存器在 Windows7 上通过

仅检测挑选过的关键功能(如特定 Windows 接口)
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实现了低开销的检测 ROP 攻击的 kBouncer,降低了

运行时性能消耗,但有可能漏报。 该方案用 LBR 寄

存器中记录间接跳转前后程序计数器的值,判断 ret
指令跳转的目标地址的上一条指令是否是 call 指
令,从而检测出 call / ret 指令不平衡的 ROP 攻击,但
LBR 也 有 被 污 染 的 可 能。 文 献[22]提 出 的

ROPecker 扩展了 kBouncer,通过分析程序执行流跳

出滑动窗口时 LBR 寄存器中的信息判断是否存在

异常,进一步降低了性能消耗。 文献 [63] 提出

CFIMon,利用 Intel 提供的分支跟踪存储 ( branch
tracing store,BTS ) 及 LBR,基于扩展内核模块实现

硬件性能事件分析,监控其是否违反了之前定好的

执行流跳转规则,保护程序执行流完整性。 该方法

有一定检测延迟,性能损失约 6郾 1% 。 文献[65]提
出 Mibchecker,利用硬件性能管理单元(performance
monitor unit, PMU)的事件触发机制, 针对每个预测

失败的间接分支进行 ROP 攻击检测,规避了历史刷

新攻击的可能,同时,提出基于敏感系统调用参数的

检测方法来检测短攻击链 ( gadgets鄄chain) 攻击,
Mibchecker 性能开销比较小,仅为 5郾 7%。 HDROP[66]

利用 PMU 上 的 硬 件 性 能 计 数 器 ( performance
monitoring counters,PMC)计算错误预测执行 ret 指
令的数目和执行 ret 指令的数目,并与使用人工神经

网络预先训练好的检测模型对比,实现函数级 ROP
攻击的检测。 其性能损失与插入内核的检测点数量

相关,在插入 3 000 个检查点的情况下,性能损失约

为 19% 。 文献[67]发现 ROP gadget 链分布在不同

程序段,在执行过程中会不断地在多个页面跳转,导
致大量指令转译后备缓冲区未命中 ( instruction
translation lookaside buffer, ITLB)和数据转译后备缓

冲 区 未 命 中 ( data translation lookaside buffer,
DTLB),提出 ROPDetector 方法,通过检测一个周期

内 ITLB、DTLB 未命中率与错误预测执行 ret 指令占

总 ret 指令的比重是否超过阈值判断是否遭受 ROP
攻击,系统性能消耗为 5郾 05% 。 HadROP[68] 采用支

持向量机对 ROP 程序行为相关的硬件性能计数器

值集合进行训练,得到了区分 ROP 攻击的分类器,
性能损失约为 5% 。 但 HadROP 提出的定时触发中

断检测方式的时间间隔如果太长,可能被攻击者绕

过。 HBROP[69]在 HDROP 与 HadROP 的基础上,仍
以函数为性能事件采集粒度,基于敏感系统调用触

发检查,采用聚类算法,通过增加性能事件值的选取

实现了更多类别的代码复用攻击检测,减少了误报

与漏报。

不过,由于上述粗粒度控制流防御方法仅粗略

判断间接控制指令的目标跳转的地址是否符合简单

的 call鄄ret 对应,是否符合跳转地址限制要求或白名

单,对上下文不够敏感,不能完全防御与正常程序行

为更加接近的特殊类型代码复用攻击。 例如:
LOP[9]通过精心构造的循环 gadget 和功能 gadget 进
行控制流劫持,使得循环 gadget 中的 call 指令与功

能 gadget 中的 ret 指令能够一一对应,不仅能绕过粗

粒度 CFI,还能绕过影子栈的 call / ret 指令检查。 文

献[10]提出 FOP,针对 C 程序的代码复用攻击,通
过篡改函数指针调度以函数为单位的功能 gadget 进
行控制流劫持,不需要修改返回地址,可以绕过影子

栈及粗粒度 CFI。 COOP[11] 通过修改虚函数表将

C + +虚函数作为 gadget 调用,从而达到劫持控制

流的目的。 上述代码复用攻击由于不需要修改栈中

的 gadget 返回地址并符合 ret / jump / call 跳转检查规

律,能够绕过粗粒度 CFI。
2郾 1郾 3郾 2摇 现代细粒度控制流攻防技术

经典控制流完整性 CFI 通过检查每个间接跳转

地址防止控制流劫持,因为消耗太大难以应用。 粗

粒度 CFI 虽然消耗小,但缺乏间接跳转地址的上下

文信息,容易被绕过。 为了解决上述问题,出现了一

些新的细粒度控制流检查技术,通过提供更准确的

指针分类提供控制流保护,如近年来出现的细粒度

CPI 和 CCFI、基于分支相关完整性的上下文敏感控

制流完整性方法( control鄄flow integrity method based
on branch correlation integrity, BCI鄄CFI )。 其 中:
CPI[70]采用保护所有代码指针(包括函数指针、返回

地址指针)的方式保护程序控制流,并使用代码指

针隔离(code鄄pointer separation,CPS)区分敏感数据

(代码指针)与常规数据,将敏感数据放到安全区以

保证代码指针引用安全。 CPI 需要修改编译器对

C / C + + 代码进行静态分析和插桩检查,带来的性

能损失约 8郾 4% ,但其提出的安全区需要硬件保护,
否则,仍可能被攻击[71]。 CCFI[72] 通过对所有控制

指针(如返回地址和函数指针)进行标记,记录其消

息验证码(message authentication code,MAC),每次

加载时进行检查,从而防止攻击者非法交换或修

改返回地址和指针,增强程序运行时控制流完整

性,性能损失为 3% ~ 18% 。 CCFI 在编译器处理

编译对象时,重复使用 macptr 和 checkptr 内联函

数进行一些敏感数据变量的记录和检查,从而防

止程序数据(如索引)遭到篡改导致的控制流变

化。 BCI鄄CFI[73]使用基于分支关联性的上下文敏
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感 CFI 方法解决了现有 CFI 策略难以区分等价类

的问题,但 BCI鄄CFI 平均运行时开销为 19郾 67% ,
性能消耗仍不可忽略。

然而,细粒度 CFI 的安全性取决于对控制流图

检查的准确性,这需要进行正确并完备的指针检查,
而这是一个不可判定问题[74]。 文献 [75] 提出的

control jujutsu 利用了当前细粒度 CFI 采用的指针的

分析检查正确但不完备的特点,仍然能够通过构造

篡改参数的间接调用地址 ( argument corruptible
indirect call site,ACICS)作为 gadget 执行任意代码。
文献[76]提出了 cscan 和 cbench,用于测量和检查

CFI 的真实边界和对典型攻击的防御效果,发现当

前的 CFI 机制的实际边界与 CFI 的策略确实存在

差距。
2郾 1郾 3郾 3摇 非控制流攻防技术

虽然 CFI 相关机制能够检测出实施控制流劫持

的代码复用攻击,但却无法防御新出现的数据攻

击[77]。 数据导向编程 ( data鄄oriented programming,
DOP)攻击[78]也通过组合 gadget 实现了代码复用攻

击,但只操控程序数据,通过内存错误(如溢出)破

坏内存关键数据变量,从而构成新的控制流(即攻

击)。 文献[78]还提出了 4 类 DOP 防御方法,包括

防止内存错误的内存安全机制(如类型安全)、数据

流完整性保护、细粒度数据流随机化及硬件和软件

错误隔离。 但由于正常程序中的数据指针太多,后
3 种防御方法性能消耗会过大,若仅实施部分数据

保护,DOP 攻击仍可能成功。 文献[79]通过系统化

分析 DOP 的防御与攻击,对不同 DOP 攻击进行比

较,验证了 DOP 对控制流有一定影响的猜想。 对于

DOP 攻击,文献[80]提出了 Shapeshifter,定义一系

列安全关键数据对象,将内存上的数据结构实例与

变量表示进行随机化处理并自适应重新排列,以此

防 御 DOP 攻 击。 Shapeshifter 运 行 开 销 约 为

20郾 1% ,但无法防御利用目标程序的动态链接库的

DOP 攻击。
C鄄FLAT[81]是一种基于哈希的控制流认证方

法,基于 Arm TrustZone 硬件进行了实现。 该方法能

够防止通过篡改分支判断条件变量和循环变量进行

控制流劫持的 DOP 攻击,时间损耗与控制流事件

(如一次分支指令、返回指令的执行)数量成正比。
2017 年,运行时控制流认证方案 ATRIUM [82]则在

C鄄FLAT 的基础上考虑了物理攻击,基于硬件进一步

增强了控制流认证过程的安全性,防止检测时到使

用时(time鄄of鄄check to time鄄of鄄use,TOCTOU)攻击,减

少检测空间和性能消耗。 GACFA[83] 则基于多目标

优化算法平衡了控制流认证的安全性和效率。 虽然

DOP 可以绕过 CFI 防御方法,但并不意味着 DOP 攻

击不会对 CFI 防御方法产生任何影响,文献[79]验
证了 BOP / DOP 攻击对控制流是有一定影响的,实
验结果表明,BOP / DOP 攻击会导致不兼容分支行为

与频率异常现象。
本文按时间线总结了基于运行时代码特征的攻

防对抗发展过程,如图 6 所示。
综上所述,基于运行时特征的代码复用攻击技

术的发展呈现出 3 个特点:第一,对栈的依赖性(如
基于栈的经典 ROP 攻击)逐渐降低(如 JOP、BIOP、
COP、PCOP 攻击等),代码复用攻击构造难度随之增

加。 第二,新的代码复用攻击向符合正常程序控制

流的方向转变。 第三,被攻击对象从控制指令相关

逐渐转为与控制流无直接关系的内存关键数据(如
DOP 攻击)相关。

当前基于运行时特征的代码复用攻击防御技术

的发展也十分迅速,相关特点包括:第一,从性能消

耗较大的经典 CFI 转向性能消耗较小的粗粒度控制

流完整性检查和机密性保护,尤其是基于硬件辅助

的粗粒度控制流检查能够大幅降低检测性能消耗。
第二,控制流保护力度从粗粒度保护转向细粒度。
第三,出现了基于机器学习的智能化控制流指令规

律检测方法。 第四,出现了控制流验证相关的数据

流检测方法。
2郾 2摇 代码复用攻防技术发展规律

根据代码复用攻击原理及特征分析,主流攻防

技术特征可分为 3 个大类 9 个小类,9 个小类中的

攻击和防御技术分别记为 A1 ~ A9 和 D1 ~ D9,如
表 1 所示。

对攻防技术的比较可以从技术自身和外部评价

2 个方面入手,归纳得到的指标体系如表 2 所示。
摇 摇 不同类别代码复用攻防技术攻防成功率如表 3
所示。 从攻防技术自身技术特征可知,由于不同大

类攻防技术原理不同,大类之间的攻防技术基本不

相容(相互之间无法攻击或防御成功),但基于运行

时代码特征的技术例外。 例如,粗粒度 CFI 的攻击

(A6 和 A7 类攻击)、现代细粒度 CFI 攻击(A8 类攻

击)、非控制数据流攻击 DOP 攻击[78] (A9 类攻击)
都能成功攻击部分或全部第 1、2 类防御(D1 ~ D5)
的方法,这是因为第 3 大类攻击中较高级的攻击技

术( A7 ~ A9) 都需要包含内存泄漏类攻击技术

(A4 ~ A5),并且不再依赖简单的间接跳转指令结
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图 6摇 基于运行时代码特征的攻防演化时间线

Fig. 6摇 Attack / defense evolution timeline based on runtime code characteristics

表 1摇 基于特征的代码复用攻防技术分类

Table 1摇 Feature鄄based code reuse attack / defense
technology classification

攻防技术

编号
攻防技术特征大类 攻防技术特征小类

A1 / D1 攻击指令结构特征 gadget 结尾指令特征

A2 / D2 攻击指令结构特征
gadget 及 gadget 链长度

特征

A3 / D3 地址空间布局特征 粗粒度地址随机化

A4 / D4 地址空间布局特征 细粒度地址随机化

A5 / D5 地址空间布局特征 实时地址随机化

A6 / D6 运行时代码特征 栈及间接跳转地址特征

A7 / D7 运行时代码特征
硬件辅助的间接跳转

指令统计特征

A8 / D8 运行时代码特征 现代细粒度控制流特征

A9 / D9 运行时代码特征 非控制流特征

表 2摇 代码复用攻防技术评价指标体系

Table 2摇 Evaluation index system of code reuse
attack / defense technology

攻防评价

指标
摇 自身评价指标 摇 外部评价指标

攻击技术

评价指标

面对不同防御技术

的攻击成功率
依赖代码语言

依赖操作系统

依赖额外信息

防御技术

评价指标

面对不同攻击技

术的防御成功率
依赖特定指令结尾攻击

依赖保护对象源代码

需要修改硬件 /操作系统

依赖额外信息

运行性能损失
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构特征。 另外,数据流代码复用攻击(如 DOP 攻击)
实现方式与原有针对控制层面攻击的代码复用攻击

不同,因此,基本上能攻击目前所有防御机制;但目

前尚未出现较为完善的数据流攻击防护方法,因此,

仅能讨论其理论防御成功率。 假设数据流攻击防护

方法能够防止内存错误(如类型安全) [78],那么,其
能防御所有现有针对控制层面攻击的代码复用攻击

及部分 DOP 攻击。

表 3摇 代码复用攻防技术比较

Table 3摇 Comparison of code reuse attack / defense technology

进攻类别
防御类别

D1 D2 D3 D4 D5 D6 D7 D8 D9
攻击成功率

A1 伊 伊 伊 伊 伊 伊 伊 伊 伊 0

A2 伊 姨 伊 伊 伊 伊 伊 伊 伊 0郾 11

A3 伊 伊 姨 伊 伊 伊 伊 伊 伊 0郾 11

A4 伊 伊 姨 姨 伊 伊 伊 伊 伊 0郾 22

A5 伊 伊 姨 姨 * 伊 伊 伊 伊 0郾 28

A6 姨 姨 姨 姨 伊 姨 姨 伊 伊 0郾 67

A7 姨 姨 姨 姨 伊 姨 姨 伊 伊 0郾 67

A8 姨 姨 姨 姨 伊 姨 姨 姨 伊 0郾 78

A9 姨 姨 姨 姨 姨 姨 姨 姨 * 0郾 94

防御成功率 0郾 56 0郾 44 0郾 22 0郾 33 0郾 83 0郾 56 0郾 56 0郾 78 0郾 99

摇 摇 注: 1郾 伊表示相应攻击方法无法成功攻击相应防御方法。
2郾 姨表示相应攻击方法能成功攻击相应防御方法。
3郾 *表示相应攻击方法能够成功攻击部分防御方法。

摇 摇 基于现有的代码复用攻防技术,本文分析了

不同攻防方法的外部指标评价情况,结果如表 4
所示。

表 4 对基于攻击指令结构特征、地址空间布局

特征、运行时代码特征的 3 类攻防技术发展进行了

分析。 从攻击效果上看,A1 ~ A2 类基于攻击指令

结构特征的攻击方法没有任何限制,实际上也说明

A1 ~ A2 类方法是基础技术。 如今的机器学习能够

快速收集攻击的指令特征,从而有效降低这类攻击

摇 摇

风险。 在A3 ~ A5 类基于地址空间布局特征的攻击

方法中,Roglia 等[31] 提出攻击方法需要额外信息,
如明文过程链接表(procedure link table,PLT)、全局

偏移表(global offset table,GOT)信息等,并且已出现

有针对性的防御,研究比较充分;在 A6 ~ A9 类基于

运行时代码特征的攻击方法中,有些研究[10鄄11] 针对

程序编程语言特点进行攻击,因此,只对部分程序有

效。 从防御效果来看,早期研究主要针对经典的

ROP、JOP 攻击展开,功能上有所限制。 另外,防御

摇 摇 摇表 4摇 代码复用攻防技术外部评价指标比较

Table 4摇 Exterior evaluation index comparision of code reuse attack / defense technology

攻击技术

编号
攻击技术依赖性

防御技术

编号
防御技术依赖性 防御技术运行性能损失

A1 无[1,5鄄8,21] D1

需要源码,需要修改内核,
只防御 ROP 攻击[17]

需要源码[18]

需要恶意代码库[19]

5郾 78% [17]

3郾 1% [18]

0郾 96 倍[19]

A2 无[8,26鄄28] D2

只防御 ROP 攻击[20]

需要修改硬件,只防御 JOP 攻击[23]

需要修改硬件,只防御 JOP 攻击[27]

只防御 ROP 攻击[24]

5郾 3 倍[20]

2% [23]

2% [27]

1郾 75 倍[24]
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续表 4

攻击技术

编号
攻击技术依赖性

防御技术

编号
防御技术依赖性 防御技术运行性能损失

A3
无[30]

需要动态链接信息[31] D3 无[29] 26% [29]

A4 无[38鄄39] D4
需要重定向信息[32]

无[35鄄37]

需要虚拟加载环境[34]

< 1% [32]

几乎无损失[33,36鄄37]

1郾 6% [35]

13% [34]

A5 无[39,44] D5

需要修改内核内存管理功能[41]

无[42鄄44,48,53]

需要源码[45]

需要修改内核内存管理功能[46]

只防御 JIT鄄ROP 攻击[47]

2郾 2% ~ 3郾 4% [41]

52郾 1% [42]

2郾 7% [43]

2郾 1% [45]

19% [44]

1郾 2% [46]

14郾 3% ~ 18郾 6% [47]

2% [48]

6郾 8% [53]

A6

无[9,56]

针对 C 程序[10]

针对 C + +程序[11]

针对 Linux[61]

D6

只防御 ROP 攻击[54鄄55,57鄄58]

需要源码,只防御 ROP 攻击[59]

无[51鄄52,60]

需要修改硬件[62]

需要先获取控制流图[50]

需要增加内核扩展组件[63]

2 倍[54]

3郾 5% [55]

6郾 65% [57]

2郾 07 倍[58]

7% [59]

3郾 279% [60]

2% [62]

16% [50]

3郾 6% [51]

8郾 54% [52]

6郾 1% [63]

A7
无[9]

针对 C 程序[10]

针对 C + +程序[11]

D7

只防御 ROP 攻击[64鄄65,21鄄22]

需要增加内核扩展组件[63]

只防御内核级 ROP 攻击[66]

只防御 ROP 攻击[67]

只检测 ROP 攻击[68]

只防御 ROP 攻击和 JOP 攻击[69]

1郾 7% [64]

5郾 7% [65]

6% [21]

2郾 6% [22]

6郾 1% [63]

19% [66]

5郾 05% [67]

5% [68]

5% [69]

A8 无[17,75] D8
无[70,72]

只防御部分 DOP 攻击[73,80]

8郾 4% [70]

3% ~18% [72]

19郾 67% [73]

20郾 1% [80]

A9 无[77鄄78] D9
需要 Arm TrustZone[81]

需要 RISC鄄V 架构链接寄存器[82]

19% [81]

1郾 97% [82]

技术主要分为修改编译器、重写二进制代码及修改

硬件和操作系统 3 类方法。 在第 1 类基于修改编译

器的方法中,一部分需要修改源码,但已有的不开源

软件无法应用这类防御方法;另一部分不需要修改

源码,通过反汇编、修改编译器进行静态插桩以增加

攻击检测指令,对程序运行性能影响普遍较小,在
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10%以下,只有个别研究[65]因检测点过多导致性能

损耗较大(19% )。 在第 2 类基于二进制代码重写

的方法中,基于动态插桩的程序分析检查工作对性

能影响很大,甚至达到几倍性能损失,其他基于静态

代码改写的方法性能损失均在 10%以下,只有个别

研究[34]因其他原因,如需要加载虚拟执行环境,导
致性能损失达到 13% 。 在第 3 类方法中,由于采用

了额外硬件或修改了操作系统核心功能,可能导致

兼容性问题,但性能损耗普遍不大,在 10%以下。
综上所述,代码复用攻防技术研究热点已经从

攻击指令结构特征、基于地址空间布局特征转向基

于运行时代码特征的研究,并且基于运行时代码特

征的研究取得了当前本领域的最佳进展,特别是基

于数据流特征的攻防研究。 与其他领域相比,基于

数据流特征的攻防研究效果提升更加显著,目前处

于顶端水平,但其发展时间还不长,说明该类研究目

前还未充分展开,仍是本领域研究热点。 最后,当前

攻防技术在效果和性能上的限制也进一步促进了研

究发展,例如:D6 ~ D9 类基于运行时代码特征防御

方法经历了从高性能损耗的经典 CFI 向基于硬件辅

助的粗粒度 CFI 的发展,目前的细粒度 CFI 检测性

能还有进一步优化空间,DOP 防御技术也面临性能

损耗过高的问题,还需要进一步加强研究。 无论哪

类攻击,防御都有独有的特征表示,故而针对多变的

攻击,擅长特征提取的机器学习不失为一种好的

选择。

3摇 结论

1) 由于 gadget 指令相关特征是攻击代码的本

质特征,基于 gadget 指令特征的检测方法当然适用

于所有安全级别的应用场景,是一种常规防御手段。
此类方法的检测阈值较难准确设置,不少研究采用

基于大样本量的机器学习和深度学习方法提高检测

准确性,但涉及攻防检测的不正常(恶意)样本数据

往往存在比例失衡的问题,需要研究小样本自动生

成方法。 未来的代码复用攻击将继续研究消除自身

的特殊指令结构特征、逃避检测的方法;未来代码复

用攻击防御很可能向数据挖掘方向转化,以尽可能

减少误报漏报问题。
2) 由于代码复用攻击形式是内存攻击,基于内

存布局随机化防御是一种通用的防御方法,适用于

所有应用场景。 目前,粗粒度地址随机化技术已经

广泛应用于各类操作系统中,细粒度随机化研究已

达到指令级别,安全性较高,但性能损失也有所提

高,未作为常规防御手段使用。 攻击技术在泄漏随

机化内存布局,实时编译攻击方面获得了很大进展。
未来代码复用攻击防御将向减少性能损失方向发

展,而未来的代码复用攻击需要继续研究更巧妙的

内存泄漏方式。
3) 由于代码复用攻击的最终目标是实现控制

流劫持,控制流劫持及保护也是一种通用的攻防方

法。 当前已经出现了不少自动化攻击工具,大大降

低了攻击难度,而粗粒度栈保护功能已被不少操作

系统默认实施,但细粒度控制流保护机制对系统性

能影响较大,在如无线网络、物联网、雾计算等资源

受限场景下难以应用。 另外,还出现了基于非控制

数据的数据导向攻击 DOP,能够规避现有的控制流

保护机制,但实现难度也较大。 由此可见,未来的代

码复用攻击防御将向采用硬件、减少性能损失的控

制流保护方向发展;未来的代码复用攻击则可能向

非控制数据流攻击的方向发展。
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