
第 50 卷 第 5 期

2024 年 5 月

北 京 工 业 大 学 学 报

JOURNAL OF BEIJING UNIVERSITY OF TECHNOLOGY
Vol. 50 No. 5

May 2024

引用格式:高迢康, 靳晓宁, 赖英旭. 模型异构的联邦学习入侵检测[J]. 北京工业大学学报, 2024, 50(5): 543鄄557.
GAO T K, JIN X N, LAI Y X. Model heterogeneous federated learning for intrusion detection[ J]. Journal of Beijing
University of Technology, 2024, 50(5):543鄄557. (in Chinese)

模型异构的联邦学习入侵检测
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摘摇 要: 针对模型异构和代理数据稀缺问题,提出模型异构的联邦学习入侵检测(model heterogeneous federated
learning for intrusion detection,MHFL鄄ID)框架。 首先,MHFL鄄ID 根据模型异同对节点进行分组,将结构相同的模型分

到同一组;其次,在组内采用以组长为中心的同构聚合方法,根据目标函数投影值选取组长,并引导组内节点的优化

方向以提升全组模型能力;最后,在组间采用基于知识蒸馏的异构聚合方法,不需要代理数据就能用局部平均软标签

和全局软标签传递异构模型中的知识。 在 NSL鄄KDD 和 UNSW鄄NB15 这 2 个数据集上进行了对比实验,与当前先进方

法相比,MHFL鄄ID 框架及所提方法能有效解决联邦学习中模型异构聚合的问题,在准确率方面也取得了较好结果。
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Abstract: Aiming at the problem of model heterogeneity and agent data scarcity, a model heterogeneous
federated learning for intrusion detection (MHFL鄄ID) framework was proposed. First, MHFL鄄ID groups
nodes according to model similarities and differences, that is, models with the same structure were
grouped into the same group. Second, the group leader centered isomorphic aggregation method was used
to select the group leader according to the projection value of the objective function and guide the
optimization direction of the nodes in the group to enhance the modeling capability of the whole group
model. Finally, the heterogeneous aggregation method based on knowledge distillation was used between
groups to transfer knowledge in heterogeneous models with local average soft label and global soft label
without proxy data. Comparative experiments on two datasets, NSL鄄KDD and UNSW鄄NB15, show that
MHFL鄄ID framework and the proposed method can effectively solve the problem of heterogeneous model
aggregation in federated learning and achieve better results in terms of accuracy.
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摇 摇 随着网络领域的快速发展和网络攻击技术的不

断更新,网络安全已成为人们关注的主要问题之一。
为了解决这个问题,人们提出了许多抵御网络攻击

的技术。 入侵检测就是网络防御技术的一个重要分

支[1]。 入侵检测通过检查网络流量来判断是否有

入侵现象[2]。 入侵检测技术可以分为异常检测和

误用检测两大类,主要由三部分组成:数据采集模

块、入侵检测分析模块和状态响应模块。 传统的入

侵检测技术并不完善,普遍具有误诊、提取特征不准

确、智能程度不高等缺点[3]。
为了解决上述问题,许多学者提出了基于深度

学习的入侵检测方案。 它可以在没有过多的人为干

预情况下,自动提取网络流量中的特征,从而判断流

量是否正常。 例如:Wang 等[4] 提出一种基于深度

残差卷积神经网络的入侵检测方案。 该方案在提

高入侵检测准确率的同时又能避免梯度消失或梯

度爆炸。 Althubiti 等[5] 提出基于长短期记忆网络

的入侵检测方案。 该方案最大的优点是可以对已

知和 未 知 入 侵 进 行 分 类 和 预 测。 Imamverdiyev
等[6]提出基于高斯-伯努利型受限玻尔兹曼机的

入侵检测方案。 该方案为了提高检测精度,在模

型的可见层和隐藏层之间增加了 7 层,并且通过

对所提模型的超参数进行优化,获得了准确的检

测结果。 此外,李贝贝等[7] 提出基于深度强化学

习的工业物联网入侵检测系统。 侯海霞[8] 提出基

于深度学习的入侵检测方法和模型。 许聪源[9] 提

出基于深度学习的网络入侵检测方法研究。
虽然基于深度学习的入侵检测方案提高了入侵

检测的准确率和智能化程度,但基于深度学习的入

侵检测训练往往需要大量的训练数据[10]。 然而,由
于数据保护法案的出台和个人隐私的意识提高,想
获取大量的入侵检测训练数据越来越困难。

因此,为了解决训练数据不足的问题,许多学者

开始研究基于联邦学习的入侵检测。 联邦学习的入

侵检测不仅有效地保护了节点的隐私,而且还通过

中央服务器的协调、聚合提高了节点的检测能

力[10]。 Zhao 等[11]提出面向长短期记忆模型的联邦

学习入侵检测算法。 在这个算法中,每个节点都会

部署一个长短期记忆模型,节点根据本地数据训练

本地模型,并将模型参数上传到中央服务器。 最后,
中央服务器执行模型参数聚合,形成一个新的全局

模型,将其分发给节点。 将以上步骤不断循环,直到

完成入侵检测模型的训练。 Qin 等[12]提出基于特征

选择和联邦学习的入侵检测框架。 该框架根据攻击

类型的特点增强检测模型,同时,从网络流量特征中

选择有效的特征集。 首先,针对不同的攻击类别,利
用贪心算法选择入侵检测准确率较高的特征;然后,
在联邦学习中,服务器根据确定的节点特征生成多

个全局模型。 该框架在入侵检测数据集上进行了仿

真实验。 实验结果表明,该框架有效地提高了节点

的精度。
Nguyen 等[13] 提出将联邦学习用于基于异常

检测的入侵检测系统中,可以有效地聚合行为档

案,从而应对新出现的未知攻击,并且将该系统配

备在 30 多个物联网中,对其进行了评估。 实验结

果表明,该系统可以快速(257 ms)且精准(95郾 6%
的检测率)识别恶意攻击。 Li 等[14] 提出针对工业

网络安全的联邦学习入侵检测模型,该模型将卷

积神经网络和门控循环单元融合在一起。 在这个

联邦学习入侵检测框架中,允许多个参与者共同

构建一个全面的入侵检测模型。 此外,还设计了

一个基于密码系统的安全通信协议,用来保护模

型参数的隐私。
尽管基于联邦学习的入侵检测方法受到了学界

和工业界的广泛关注和应用,但是它仍然面临很多

挑战,模型异构就是它的众多挑战之一[15]。 模型异

构通常指的是,在联邦学习的入侵检测中,节点的模

型种类和结构不同。 模型的不同导致联邦学习无法

聚合节点模型,使得节点不能学习到分散数据中的

知识。
为了解决基于联邦学习的入侵检测中模型异构

的问题,许多学者提出了异构的联邦学习方案。 Li
等[16]提出基于知识蒸馏的异构联邦学习算法。 该

方法利用模型输出的软标签进行知识蒸馏,取代了

模型的聚合,从而解决了异构模型的联邦聚合问题。
Shen 等[15]提出联邦相互学习,并设置了一个模因模

型,节点的模因模型与服务器的模型相同。 服务器

采用同构模型的聚合方式,将节点本身的模型与模

因模型进行相互知识蒸馏学习。 Li 等[17] 提出模型

和统计异质性算法,该算法同时考虑了联邦学习中

的模型异构和数据异质性的问题。 模型和统计异质

性算法可以用于不同架构的节点模型,并且对节点

之间数据不同的分布有很强的健壮性。 Arivazhagan
等[18]提出个性化层的联邦学习,这种方法将深度学

习网络人为地划分为基础层和个性层。 基础层能够

提取公共的特征,个性化层能够提取本地特征。 本

地的模型训练完成后,节点只发送模型的基础层给

服务器。 服务器收到所有节点的基础层后,对这些
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基础层进行聚合。
因此,本文受知识蒸馏[19]的启发提出模型异构

的联邦学习入侵检测(model heterogeneous federated
learning for intrusion detection, MHFL鄄ID ) 框 架。
MHFL鄄ID 在没有代理数据集的情况下,应用组内同

构聚合和组间异构聚合 2 种不同的聚合方法来解决

模型异构问题和提高基于联邦学习的入侵检测的准

确率。

1摇 相关工作和背景

1郾 1摇 联邦学习

随着联邦学习技术的不断发展,它可以分为横

向联邦学习、纵向联邦学习、联邦迁移学习[20]。 横

向联邦学习也被称为按样本划分的联邦学习,可以

应用于联邦学习的各个参与方的数据集有相同的特

征空间和不同的样本空间的场景。 纵向联邦学习是

由在数据集上具有相同的样本空间、不同的特征空

间的参与方所组成的联邦学习。 联邦迁移学习在不

损害用户隐私的情况下共享知识,并使互补的知识

能够在数据联合中跨域传输,从而使目标域能利用

源域的标签构建灵活有效的模型。
横向联邦学习根据用户的维度对数据集水平分

割,提取用户相同、数据不同的特征。 通过上述特征

对齐的方法,横向联邦学习扩展了数据集。 例如:在
2 个不同的区域有 2 个提供相同服务的参与者,用
户来自各自区域,重叠很少。 因为业务一样,所以用

户的特征是一样的。 在这种场景下,可以使用横向

联邦学习训练参与者的模型,这样不仅可以增加训

练样本,还可以提高模型的准确性。

图 1摇 横向联邦学习的框架

Fig. 1摇 Framework of horizontal federated learning

横向联邦学习的框架如图 1 所示,整个联邦过

程可以分为本地训练、加密与上传、全局聚合、下载

与解密[20]。 图 1 中横向联邦学习单个节点的本地

训练的损失函数为

min Lm(W) = 1
Dm

移
Dm

i = 1
l( f(xi;W),yi) (1)

式中: f(xi;W)为节点 m 的预测值,xi 为输入样本

的特征值,W 为权重向量;yi为真实的标签;Dm 为节

点 m 拥有的数据个数。 横向联邦学习框架的全局

聚合整体损失函数为

L(W) = min 移
M

m = 1

Dm

M Lm(W) (2)

式中 M 为联邦学习中所有节点的数据个数总和。
本文提出的 MHFL鄄ID 主要应用领域是横向联邦

学习。
谷歌提出利用横向联邦学习为安卓本地用户建

立公共模型。 本地用户可以不断地将模型参数上传

到安卓云上,也可以不断地从安卓云上下载公共模

型来提升本地模型的能力[21]。 文献[21]采用差分

隐私和安全聚合来保证整个框架的安全。 Kim
等[22]提出区块链的横向联邦学习体系结构。 该体系

结构利用共识机制可以在本地数据分散的情况下,交
换和验证本地模型的更新。 Smith 等[23] 提出多任务

的横向联邦学习。 多任务的横向联邦学习不仅可以

允许多个参与方一起完成工作,还可以在保证安全和

隐私的情况下提高原有机制的容错能力。

1郾 2摇 知识蒸馏

为了提高深度学习模型的训练效率,Hinton
等[24]提出知识蒸馏的方法。 知识蒸馏的最初目的

是压缩深度学习模型。 一个层数较多的教师模型经

过训练以后,将知识传递给学生模型。 提前训练好

的教师模型如图 2 所示,根据

P i =
exp(Z i / T)

移
N

i = 1
exp(Z i / T)

(3)

输出软标签。 式中:P i为教师模型每个类别输出的

概率;Z i为每个类别的输出值;N 为类别个数;T 为

温度值,T = 1 时,就是标准的 Softmax()函数。 T 越

大,P i的分布就越平滑,分布的熵也越大。 学生的软

标签公式为

qi =
exp(Z i / T)

移
N

i = 1
exp(Z i / T)

(4)

式中 qi 为学生模型每个类别输出的概率。
学生模型的损失函数包含教师-学生知识蒸馏

的损失和学生自己训练的损失两部分。 教师-学生

知识蒸馏的损失公式为
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图 2摇 知识蒸馏

Fig. 2摇 Knowledge distillation
摇

Ls = 移
N

i = 1
P i lg qi (5)

学生自己训练的损失公式为

Lh = - 移
N

i = 1
ci lg qi (6)

式中 ci 为在第 i 类上的真实值,ci沂{0,1}, 正标签

取 1,负标签取 0。 学生总的损失公式为

L = 琢Lh + 茁Ls (7)
式中 琢 和 茁 分别是关于 Lh 和 Ls 的权重参数。 实验

发现,当 茁 权重较小时,能产生较好的效果,这是一

个经验性的结论[25]。

图 3摇 MHFL鄄ID 框架

Fig. 3摇 MHFL鄄ID framework
摇

Seo 等[26]提出联邦学习蒸馏框架,应用渐近分

析方法揭示了该框架的工作原理。 该框架和联邦学

习的对比结果说明它的准确性和通信效率都高于联

邦学习。 此外,Seo 等还将该框架广泛地应用于各

种场景来说明它的普适性。 Kim 等[22] 以意译者为

教师网络模型,以翻译者为学生模型。 教师网络通

过无监督的学习训练获取教师网络的意译信息。 学

生网络的翻译人员提取学生因素,并通过翻译教师

的意译信息提高自身的能力。 也就是说,学生经过

公共数据集模仿教师的行为,通过这一行为学习到

教师网络模型中的知识。 这些知识使得学生模型的

泛化能力得到提高。 泛化能力的提高使得学生能够

检测更多的异常样本。 Chen 等[27] 采用注意力分配

的机制将教师层的中间知识匹配到相应的学生层,
这是一种跨层的蒸馏方法。 注意力机制可以使教师

模型的知识更好地匹配学生模型。 通过多层、跨层

的蒸馏使学生模型获取的知识更加丰富,从而与教

师模型中的知识更加接近。 这样,学生模型的泛化

能力和拟合能力都会得到提升。

2摇 MHFL鄄ID 框架

MHFL鄄ID 的整体框架如图 3 所示,它主要由 3
个子模块组成,即训练与分组、组内同构聚合和组间

异构聚合。 图 3 中:F(W)为平均聚合的权重矩阵

函数;Wi 表示节点 i 的权重矩阵;k 代表组中的节点

个数。 假设在训练与分组中,异构模型的联邦学习

入侵检测共有 n 个节点,这 n 个节点有一部分节点

的模型是同构的,另一部分节点的模型是异构的。
节点根据本地数据训练模型。 训练完成后,节点将

模型的权重矩阵上传到服务器,服务器根据模型权

重矩阵的异同对节点进行分组。
摇 摇 在组内同构聚合中,本文将召回率和精准率作

为优化函数模型中的双目标函数。 优化函数模型的

理想解为 V = (1,1),并且把模型获取的实际值投

影到 V 上。 节点将投影值发送给服务器,服务器以

投影值的大小为标准对节点排序,并将排序结果下

发给所有的节点,排名第 1 的节点为本组的组长。
组长拥有 2 个功能:一个是对组内的节点进行组内
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同构聚合,另一个是负责本地模型的训练与更新。
也就是说,服务器对节点分组与排序,节点组长对节

点进行同构聚合。
在组间异构聚合中,组长在完成组内同构聚合

以后,使用本地模型计算每一类的平均软标签,即局

部平均软标签。 当服务器收到所有节点的软标签

后,计算所有节点每一类的平均软标签,得到全局平

均软标签,然后,服务器下发给组长。 组长根据全局

软标签和本地真实标签进行知识蒸馏。 本文提出的

组间异构聚合相比已有的异构聚合算法可以在没有

代理数据集的情况下完成异构聚合。 组间异构聚合

不仅更贴合现实的异构联邦学习入侵检测使用场

景,而且还提高了入侵检测的准确率。
2郾 1摇 训练与分组

在现实的联邦学习入侵检测系统中,节点的深

度学习模型往往是异构的。 卷积神经网络不仅可以

处理高维数据,而且还可以快速提取数据中的特征。
因此,在 MHFL鄄ID 中,本文把异构的卷积神经网络

作为节点的深度学习模型。 每一个节点都会根据本

地数据进行训练,然后将节点结构信息上传到服务

器,服务器对节点分组。 分组之后是组内同构聚合

和组间异构聚合。
卷积神经网络由输入层、隐藏层和输出层组

成[28]。 隐 藏 层 分 为 卷 积 层、 池 化 层 和 全 连 接

层[29鄄31]。 卷积层由多个卷积核组成,它们的功能是

提取输入数据的特征。 池化层的作用是对卷积层输

出的特征图进行特征选择和信息过滤,卷积神经网

络中输出层的上游通常是全连接层。 对于图像分类

问题,输出层使用逻辑函数或归一化指数函数输出

分类标签。
卷积神经网络进行前向传播的公式为

ul = f(xl - 1 伊Wl - 1 + bl - 1) (8)
式中:x 代表 l - 1 层的输出;b 为神经元的偏置;
f()表示一个激活函数,激活函数的种类多种多样,
如 sigmoid()、ReLU( )和双曲正切函数。 通过训练

神经元,最后得到一组权重参数和偏置参数。 深度

学习模型中的参数使输入和输出得到某种函数

映射[30]。
反向传播的计算过程如下:首先,定义一个损失

函数。 本文中的损失函数是交叉熵函数,数学公

式为

L(W,b,yp
i ,yt

i) = 移
N

i = 1
- yp

i lg yt
i (9)

式中:yp
i 为卷积神经网络预测值;yt

i 为数据的真实

值;i 为第 i 个节点;N 为数据集中样本的个数。 然

后,反向传播根据梯度下降法寻找损失函数的最小

值。 鄣L
鄣Wl

i,j
表示误差项对 Wl

i,j的偏导, 鄣L
鄣bl

i
表示误差项

对 bl
i 的偏导。 Wl

i,j表示第 l 层的节点 j 与第 l + 1 层

的节点 i 的连接权重参数,bl
i 是第 l + 1 层的节点 i

的偏置。 它们的更新公式为

Wl
i,j =Wl

i,j - 浊 伊 鄣L
鄣Wl

i,j

bl
i = bl

i - 浊 伊 鄣L
鄣b

ì

î

í

ï
ï

ï
ï l

i

(10)

式中 浊 表示的学习率。 值得注意的是,这里的误差

项被定义为

En1
i = - (yt

i - un1
i ) 伊 f(yp,n1

i ) 忆 (11)
式中 n1 代表卷积神经网络层数。

分组的整个过程分为 3 个步骤:第 1 步是节点

上传自身的权重矩阵,并且服务器根据节点上传

的权重矩阵对节点进行分组;第 2 步是服务器广

播组内节点的分组情况;第 3 步是组内节点确认

组长。 分组的具体过程如下:首先,节点进行初始

化和本地训练,并把模型的种类上传到服务器。
然后,服务器对模型进行分组。 分组完成后,服务

器告知节点的分组情况。 最后,节点与组内组长

确认。 分组把同构模型分到同组,异构模型分到

不同的组。 组内使用同构聚合获取结构相同的节

点知识,组间使用异构聚合获取结构不同的节点

知识。 总之,分组方法可以尽可能地获取节点数

据中的知识,提高节点模型的检测准确率和框架

的整体性能。
2郾 2摇 组内同构聚合

组内同构聚合构建了一个双目标函数模型。 双

目标函数模型属于多目标函数模型中的一种[28]。
多目标的函数模型定义公式为

min F(x) = ( f1(x), …, fM - 1(x), fM(x))
(12)

式中:x 为一个决策空间,x沂RRn,x沂(x1,x2,…,xn);M 为

多目标函数模型中函数的个数;f1 (x),…,fM(x)相
互矛盾。 在本文中,选取召回率 R 和精准率 P 作为

函数模型的目标函数,它们的值组成模型解 S 。 因

为这 2 个目标函数相互矛盾,所以它们无法同时达

到最大,模型的解只能尽可能地接近理想解。 因此,
本文设置了一个理想解 V = (1,1) ,将其作为函数

模型解的标准。 为了衡量和选取函数模型的解,通
过将模型获取的实际解投影到理想解来计算投影值

745



北摇 京摇 工摇 业摇 大摇 学摇 学摇 报 2024 年

E。 E 越大,表示模型的性能越好;E 越小,表示模型

的性能越差。 E 的计算公式为

E = cos <D,V > |D | (13)
当计算完所有节点的 E 后,节点将 E 上传到服

务器。 服务器根据 E 对组内节点进行排序,并将排

序结果告知所有节点。 组内节点收到消息以后确认

组长。
为了更好地说明组内同构聚合选拔组长的过

程,以图 4 为例进行详述。 从图中可以看出,x 坐标

轴代表的是模型获取的 R,y 坐标轴代表的是 P。 坐

标系内有 A、B、V 共 3 个解,解 A 优于解 B。 假设理

想解的坐标为 V = (x0,y0) ,一个模型获取的实际

解的坐标为 A = (x1,y1) ,另一个模型获取实际解

的坐标为 B = (x2,y2)。 从图中可以发现,A 在 V 上

的投影长度为 L1,B 在 V 上的投影长度为 L2。 它们

的长度大小用坐标表示为

L1 = cos < V,A > |A | =
x0x1 + y0y1

x2
0 + y2

0

L2 = cos < V,B > |B | =
x0x2 + y0y2

x2
0 + y

ì

î

í

ï
ïï

ï
ïï 2

0

(14)

从计算的结果可以得到,L1 与 L2 分母相同,分子的

大小取决于各自解与理想解的向量内积。 因为解 A
的内积大于解 B 的内积,所以计算结论与从图 4 观

察的结论相同,即 L1 > L2。

图 4摇 选拔组长

Fig. 4摇 Selection of team leader
摇

值得注意的是,在坐标系中长方形覆盖的区域

就是模型获取解的范围。 在这个范围内,存在 C =

(x3,y3)与 D = (x4,y4)是关于直线 y =
y0

x0
伊 x 对称。

因为解 C 与解 D 是对称的,所以它们在 V = ( x0,
y0) 的投影长度是相等 的。 当 发 生 这 种 情 况,
MHFL鄄ID采取顺序靠前的节点作为组长。

组长的一个重要功能是承担组内节点的同构聚

合。 组内的聚合公式为

W0 =
W1 +W2 +… + 琢Wq +… +Wk

k (15)

式中:W0 为聚合之后的组长权重矩阵;q 为组内 E
值最大的节点序号;琢沂(1郾 0,1郾 5],琢 根据不同的

模型、数据挑选合适值。 在 MHFL鄄ID 中,琢 超过 1郾 5
时往往造成模型崩溃,出现这种情况的原因是模型

的梯度会消失或者爆炸。 从式(15)可以看出,组长

的权重矩阵乘了一个大于 1 的常数因子,这会使组

内同构聚合时,MHFL鄄ID 通过改变组长的系数引导

组内节点的优化方向。 节点的优化方向与组长的优

化方向越靠近,组内节点的准确率就越高,MHFL鄄ID
框架的整体性能就会越高效。
2郾 3摇 组间异构聚合

1) 计算局部软标签

MHFL鄄ID 的损失函数可以表示为

min
W1,W2,…,WM

移
M

m = 1

Dm

n Lm(Wm) (16)

式中:Wm为节点 m 的模型权重矩阵;n 为所有数据

的个数。 因为,在 MHFL鄄ID 中 W1,W2,…,WM 结构

不同,所以不能用式 (2) 进行聚合求解,只能用

式(16)。 组长根据

min L = 1
Dm

移
Dm

i = 1
L( f(xi;Wj),yi) (17)

计算节点的损失。 式中: L 为交叉熵损失函数;
f(xi;Wj)为节点模型的预测值,Wj 为节点 j 的模型

的权重矩阵,1臆j臆m;yi 为节点的真实标签。

图 5摇 预测标签与软标签之间的关系

Fig. 5摇 Relationship between predicted labels and
soft labels

预测标签与软标签之间的关系如图 5 所示。 图

中:logit = f( xi;Wm),是这个网络的倒数第 2 层输

出;寛yi = OneHot(Softmax( lg r));预测标签是最后一

层的输出。 假设节点 j 中本地数据集 D j共有 C 类,
每一类的平均软标签计算公式为

p j_a,yh =
移
(xi,yh)

lg rih

Ch
,坌(xi,yh)沂D j,yh (18)

式中:p j_a,yh为新的节点传来的类 h 的平均软标签;
lg rih为类 h 中每一个样本的软标签;Ch代表类 h 中
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样本的个数。
2) 计算全局软标签

节点的局部软标签传递到服务器的时间不同,因
此,服务器需要储存节点传递的局部软标签。 假设服

务器接收到的所有局部软标签 S = {Sy1,Sy2,…,Syc},
Syh代表种类 h 的平均软标签,1臆h臆c,c 为类别总

数。 当服务器接收到新的节点传来的平均软标签

后,根据

Syh饮Syh胰p j_a,yh (19)
把它并到软标签的集合。 当服务器接收到所有节点

的局部软标签后,服务器根据

pg_a,yh =
移

e

j = 1
p j_a,yh

e (20)

计算出全局软件标签。 式中:pg_a,yh为类 h 的全局平

均软标签;e 为异构模型的联邦学习入侵检测框架

中模型的个数。 服务器将所有的类的平均软标签计

算一遍,得到集合 U = {pg_a,y1,pg_a,y2,…,pg_a,yc} 。
在本文中,组长模型为知识蒸馏中教师模型,本

地模型为学生模型。 在异构模型的联邦学习入侵检

测中,服务器将集合 U 下发给每一个组长。 组长的

损失公式为

Ls = 琢Ls + 茁Lh (21)
式中:Lh 为组长模型的预测值与真实标签的损失函

数;Ls 为组长模型的预测值与服务器集合 U 的损失

函数。 Lh 的计算公式为

Lh = 移
c

i = 1
lgi CrossEntropy(qg

i ) (22)

式中:qg
i 为组长模型在第 i 类的输出值;lgi 为真实标

签在第 i 类上的值。 Ls 的计算公式为

Ls = 移
c

i = 1
(pig_a,yh - qg

i ) 2 (23)

式中 pig_a,yh表示 yh类的全局平均软标签上的第 i 类
的预测值。 在组长的损失函数中,琢 和 茁 是 2 个常

量参数,根据经验,本文设置 2 个参数值都为 1。
组间异构聚合克服了现有方法必须要用代理数

据集的缺点,通过局部的平均软标签和全局的平均

软标签传递异构模型间的知识。 组间异构聚合借鉴

了知识蒸馏的思想,用软标签代替模型获取的知识,
对每个类的全局平均软标签进行不同的温度蒸馏,
然后将它带入组长的损失函数中来规则化节点的模

型参数。
2郾 4摇 时间复杂度分析

假设在异构模型的联邦学习入侵检测中,共有

M 类节点,每类节点的个数分别为 N1,N2,…,Nk,每
类的参数分别为 p1,p2,…,pk,pi 为其中任意一个类

的参数,i = 1,2,…,k,传递一个参数的时间为 t(本
文认为传递到组长和服务器的时间相等)。 传统的

联邦学习算法需要将所有的节点模型上传到服务

器,将类型相同的模型进行聚合。 传统方法所耗费

的通信时间的计算公式为

T1 = (N1 伊 p1 + N2 伊 p2 +… + Nk 伊 pk) 伊 t (24)
式中:T1为所有模型的参数上传到服务器节点所需

要的时间;Ni 伊 pi 为这类模型的参数总量。 本文提

出的方法只需要将组内节点模型的参数上传到组

长,组长上传类的平均软标签。 本文方法所耗费的

通信时间的计算公式为

T2 = T4 + T3 (25)
式中 T4为节点模型上传到组长的通信时间,计算公

式为

T4 = [(N1 - 1) 伊 p1 + (N2 - 1) 伊
p2 +… + (Nk - 1) 伊 pk] 伊 t (26)

式中:Ni - 1 为第 i 组中除去组长剩余节点的个数,
1臆i臆k。

T3 为组长上传局部平均软标签和下载全局软

标签个数,计算公式为

T3 = 2 伊 (k 伊 c) 伊 t (27)
式中 c 代表输出的类别总数。 c沂[100,102],而p1沂
[104,107],因此,T3相对于 T4几乎为 0。 由此可得,
T2抑T4。 综上,节省的通信时间的计算公式为

T = T1 - T2抑T1 - T4 = (P1 + P2 +… + Pk) 伊 t
(28)

因此,节省的时间占原来方法的比例为

浊 = T
T1

=
(P1 + P2 +… + Pk)

(N1 伊 p1 + N2 伊 p2 +… + Nk 伊 pk)
(29)

通过以上分析可以看出,本文算法的通信效率

提高了 浊。 因为二者模型的训练时间是一样的,所
以时间复杂度从需要的通信时间角度分析即可。

MHFL鄄ID 的框架如算法 1 所示。 K1 代表组的

个数,K3 代表组内节点的个数。 整个算法主要分为

两部分:第 1 部分是节点依据算法 2 进行本地训练,
第 2 部分是算法 1 进行组内聚和组间聚。 组内的损

失函数是交叉熵函数,通过计算得到召回率 R 和

精准率 P。 这 2 个函数值组成解 D,并投影到理想

解上。 由此计算出 E,并对 E 进行排序,选出组

长。 组长将局部软标签传递给服务器,服务器计

算得到全局软标签。 组长根据全局软标签进行模

型优化。
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算法 1摇 MHFL鄄ID
初始化系统参数:设置参数 T、K1、 K3、琢 和 V。
1) 循环;
2) 迭代次数更新 t = t + 1;
3) 根据算法 2 进行本地训练;
4) 通过判断服务器节点的异同进行分组;
5) 循环;
6) for K0 = 1颐 1颐 K1

7) 摇 for K2 = 1颐 1颐 K3

8) 摇 摇 根据式(13)计算投影值,上传到服务器;
9) 摇 end for
10) 服务器对节点的投影值排序,并选出组长;
11) 组长根据式(15)完成组内同构聚合;
12) 组长根据式(18)计算局部平均软标签;
13) end for
14) 循环

15) for K0 = 1颐 1颐 K1

16) for K2 = 1颐 1颐 K1

17) 摇 摇 组长收集局部软标签;
18)摇 end for
19) 根据式(20)计算全局软标签;
20) end for
21) 循环

22) for K0 = 1颐 1颐 K1 伊 K3

23) 摇 则根据式(21) ~ (23)计算损失函数

24) end for
25) 摇 直到算法收敛,收敛条件是 t > T;
算法 2摇 卷积神经网络的本地训练

初始化系统参数:训练数据集、测试数据集。
1) for K0 = 1颐 1颐 K1 伊 K3

2)摇 模型根据式(8)前向传播,根据式(9)计算

损失函数;
3)摇 根据式(10)(11)进行反向传播;
4) end for

3摇 实验

将 MHFL鄄ID 框架在 2 个公开的数据集上与 4
种不同的算法进行比较来验证它的优越性。 这些比

较的算法分别是联邦学习的入侵检测、基于组内聚

合的联邦学习入侵检测、基于知识蒸馏的异构联邦

学习[16]和个性化层的联邦学习[18]。
首先,本文为了验证提出的组内聚合的效果,将

联邦学习的入侵检测与基于组内聚合的联邦学习入

侵检测对比,后者比前者增加了组内聚合。 然后,为

了验证单独的组间聚合的效果,本文将基于组内聚

合的入侵检测与本文提出的 MHFL鄄ID 进行对比,后
者只比前者增加了组间聚合。 最后,将 MHFL鄄ID 与

2 个异构联邦学习算法(基于知识蒸馏的异构联邦

学习和个性化层的联邦学习)进行对比来验证本文

框架的整体性能。
3郾 1摇 实验设置

1) 实验环境。 MHFL鄄ID 使用的服务器操作系

统是 Ubuntu鄄18. 04. 5鄄LTS。 服务器共有 4 块 GPU。
GPU 的型号是英伟达的 GeForce RTX 3070,内存大

小为 7 982 MB。 MHFL鄄ID 框 架 的 实 验 环 境 是

PyTorch,使用的语言是 Python。
2) 实验数据。 本文通过 NSL鄄KDD 和 UNSWNB15

这 2 个公开的数据集验证 MHFL鄄ID 框架的性能。
NSL鄄KDD 是在 KDDCup99 上进行改进得到的

数据集。 KDDCup99 数据集是一个模拟美国空军局

域网的网络数据集。 它的模拟时间长达 9 个星期。
KDDCup99 数据集中每一条记录都有 41 个固定的

特征属性和 1 个类标签,共 42 个属性。 在 41 个固

定的特征属性中,32 个属性为连续型,9 个特征属性

为离散型。 它被分成具有标识的训练数据和未加标

识的测试数据。 在训练数据集中包含了 1 种正常类

型的数据和 22 种攻击类型的数据,另外,有 14 种攻

击只出现在测试数据集中。 改进的地方主要有以下

几方面:1) 因为 NSL鄄KDD 数据集的训练集中不含

有大量重复的记录,所以分类器不会偏向数量更多

的记录。 2) NSL鄄KDD 数据集的测试集设置更加合

理,使得检测率更为准确。 3) 每个层级的攻击数据

所占的比例与原数据集中的记录百分比成反比。 因

此,深度学习的分类率变化幅度更大,这使得对深度

学习的准确评估更有效。 4) 训练和测试中的记录

数量设置是合理的, 因此, NSL鄄KDD 数据集比

KDDCup99 数据集消耗的计算资源更少。
UNSW鄄NB15 数据集包含了 9 种攻击、49 个特

征和2 540 044条数据。 9 种攻击分别是 Fuzzers、
Analysis、 Backdoors、 DoS、 Exploits、 Generic、
Reconnaissance、Shellcode 和 Worms。 特征的类型分

别为整数类型、浮点型、二进制类型、时间戳。 其中,
在训练集中共有 175 341 条记录,在测试集中共有

82 332条记录。
本文把 NSL鄄KDD 数据集均匀地划分为 10 份。

这 10 份随机分给 10 个节点,每个节点按照 3 颐 1 颐 1
的比例把本地数据集划分为训练数据集、测试数据

集、验证数据集。 UNSW鄄NB15 数据集分为训练数据
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集和测试数据集。 本文将这两部分数据集均匀地划

分为 10 份,然后随机分给节点,本文中任何算法的

数据划分都是以此为根据。
3) 模型设置。 MHFL鄄ID 共有 5 个不同种类的

卷积神经网络,每种类型有 2 个节点模型,共 10 个

节点模型,模型的具体设置如表 1 所示。 联邦学习

框架中共包含 10 个节点。 5 个种类的卷积神经网

络的卷积层数分别为 2、3、4、5、6,它们还有 1 个池

化层和 3 个全连接层。 池化层使用的函数是

F. max_pool2d(),连接层的连接函数是 nn. Liner(),
使用的激活函数是 ReLU( ),损失函数用的是交叉

熵函数和 L1范式损失函数。

表 1摇 模型参数

Table 1摇 Model parameter

模型 模型 1 模型 2 模型 3 模型 4 模型 5

卷积层 [1,6,2,1] [1,6,2,1,1] [1,6,2,1,1] [1,6,2,1,1] [1,6,2,1,1]

卷积层 [6,16,3,1,0] [6,16,2,1,0] [6,16,2,1,0] [6,16,2,1,0] [6,16,2,1,0]

卷积层 [16,32,2,1,0] [16,32,2,1,0] [16,32,2,1,0] [16,32,2,1,0]

卷积层 [32,64,2,1,0] [32,64,2,1,0] [32,64,2,1,0]

卷积层 [64,128,2,1,0] [64,128,2,1,0]

卷积层 [128,128,2,1,0]

全连接层 [144,512] [288,512] [576,256] [512,256] [128,64]

全连接层 [512,256] [512,256] [256,128] [256,128] [64,32]

全连接层 [256,10] [256,10] [128,10] [128,10] [32,10]

摇 摇 4) 评价指标。 为了评价框架的有效性,本文从

4 个指标进行评价。 这 4 个指标分别是准确率 A、
P、R 及精确率和召回率的调和平均数 F1。 A 是最

常用、最直观的性能指标,它反映了总体分类结果的

准确性,计算公式为

A =
TP + Tn

TP + Tn + FP + Fn
(30)

式中:Tp 为正确预测正分类的个数;Fp 为错误预测

正分类的个数;Tn 为正确预测负分类的个数;Fn 为

错误预测负分类的个数。
R 表示的是预测对的正分类样本占所有正分类

样本的比例,计算公式为

R =
Tp

Tp + Fn
(31)

P 表示的是预测为正的样本中有多少是真正的

正样本,计算公式为

P =
TP

TP + FP
(32)

F1是通过 P 和 R 计算得到的。 当 F1变大时,P
和 R 同时变大,计算公式为

F1 = 2 伊 P 伊 R
P + R (33)

因此,本文将联邦学习之后的所有模型的指标

进行平均,得出一次联邦学习之后的平均值,4 个指

标都是这样处理。

3郾 2摇 对比算法

3郾 2郾 1摇 组内对比算法

为了增强联邦学习入侵检测整体框架的检测能

力,本文提出了组内聚合的联邦学习入侵检测。 组

内聚合的联邦学习入侵检测使用双目标函数选择组

长,然后在聚合时增加组长权重,提高框架整体的检

测能力。 联邦学习入侵检测与组内聚合联邦学习入

侵检测使用的数据集都是 NSL鄄KDD 和 UNSW鄄
NB15,划分为 10 个小数据集,随机分配给节点,使
用的参数也是一样。

从图 6(a)可以观察到在第 2 ~ 9 轮,组内聚合

的联邦学习入侵检测获取的 A 与联邦学习入侵检

测相比优势比较明显,其中相差最大的是第 4 轮,相
差 2郾 27% 。 第 9 ~ 20 轮优势逐渐减弱,但从整个趋

势来看,组内聚合的联邦学习入侵检测优于联邦学

习入侵检测。 由图 6(b)可知,在第 11 ~ 20 轮,组内

聚合的联邦学习入侵检测获取的 P 与联邦学习入

侵检测相比优势逐渐增加,然后,又逐渐减弱,到第

17 轮最大相差 2郾 92% ,到第 20 轮相差 1郾 59% 。 由

图 6(c)可知,在第 2 ~ 8 轮,组内聚合的联邦学习入

侵检测优于联邦学习入侵检测。 分析图 6(d), 在

第2 ~ 8轮,组内聚合的联邦学习入侵检测获取的
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图 6摇 在 NSL鄄KDD 数据集上的组内对比

Fig. 6摇 In鄄group comparison on the NSL鄄KDD dataset
摇

F1大于联邦学习入侵检测获取的 F1。 由图 7(a) ~

7(b)可知,组内聚合的联邦学习入侵检测获取的 A

图 7摇 在 UNSW鄄NB15 数据集上的组内对比

Fig. 7摇 In鄄group comparison on the UNSW鄄NB15
dataset

摇

和 P 大于联邦学习的入侵检测获取的 A 和 P。 由

图 7(c)可知:在第 2 ~ 8 轮,组内聚合的联邦学习入

侵检测比联邦学习入侵检测有较大的优势;在

第 9 ~18 轮二者交替领先。 在第 19 ~ 20 轮,组内聚

合的联邦学习入侵检测领先。 在图 7(d)中,除了第
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7 轮和第 13 轮联邦学习入侵检测获取的 F1接近组

内聚合的联邦学习入侵检测获取的 F1,剩下的轮

数,组内聚合的联邦学习入侵检测以较为明显的优

势优于联邦学习入侵检测。
对图 6 进行分析,可以得到组内聚合的联邦学

习入侵检测优于联邦学习入侵检测,虽然优势比较

小,但是整体上优于后者。 由图 7 可知, 联邦学习

入侵检测算法优于独立模型的入侵检测且优势较为

明显。
综上,不管是 NSL鄄KDD 数据集,还是 UNSW鄄

NB15 数据集,都验证了组内聚合的联邦学习入侵检

测优于联邦学习入侵检测。 其原因是,组内聚合的

联邦学习入侵检测使用双目标函数选取组长,全面

地考虑了节点学习到的知识。 在聚合时,扩大组长

的参数,使得组内节点模型朝着组长的方向进行

优化。 组内聚合的联邦学习入侵检测与联邦学习

入侵检测相比只增加了本文提出的组内聚合,但
是组内聚合的联邦学习入侵检测却优于联邦学习

入侵检测,说明组内聚合提高了框架的性能。 组

内聚合也可以和其他的算法进行组合来提高整体

框架的性能。
3郾 2郾 2摇 组间对比

MHFL鄄ID 在组内聚合的基础上,采用无数据的

组间异构聚合。 无数据的组间异构聚合可以获取异

构节点的知识,扩大使用场景。 首先,它的组长计算

出局部软标签,并将其上传到服务器,服务器对组长

的局部软标签求平均,然后分发给组长。 它和组内

聚合的联邦学习入侵检测使用的数据集都是 NSL鄄
KDD 和 UNSW鄄NB15,划分为 10 个小数据集,随机

分配给节点,使用的参数也是一样的。
图 8 ~ 9 是组内聚合的联邦学习入侵检测和

MHFL鄄ID 在 NSL鄄KDD 和 UNSW鄄NB15 这 2 个数据

集上的 4 个指标。
由图 8(a)可知,在第 10 ~ 20 轮,MHFL鄄ID 以较

小的优势优于组内聚合的联邦学习入侵检测。 由

图 8(b)可知:它在第 3 ~ 8 轮,劣于组内聚合的联邦

学习入侵检测;在第 9 ~ 15 轮,优于组内聚合的联邦

学习入侵检测;在第 17 ~ 18 轮,劣于组内聚合的联

邦学习入侵检测;在第 19 ~ 20 轮几乎持平。 由

图 8(c)可知,在第 11 ~ 20 轮,MHFL鄄ID 获取的 R
大于组内聚合的联邦学习入侵检测获取的 R。 观察

图 8(d),在第 11 ~ 20 轮,它获取的 F1大于组内聚合

的联邦学习入侵检测获取的 F1。 由图 9( a)可知,
在第 12 ~ 20 轮,联邦学习入侵检测优于组内聚合的

图 8摇 在 NSL鄄KDD 数据集上的组间对比

Fig. 8摇 Inter鄄group comparison on the
NSL鄄KDD dataset

联邦学习入侵检测且在第 18 轮的优势最大。 由

图 9(b)可知,在第 12 ~ 18 轮,联邦学习入侵检测优
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图 9摇 在 UNSW鄄NB15 数据集上的组间对比

Fig. 9摇 Inter鄄group comparison on the
UNSW鄄NB15 dataset

摇
于组内聚合的联邦学习入侵检测,在第 19 轮劣于它,
在第 20 轮再次超过。 由图 9(c)可知,在第 5 ~20 轮,
除了在第 14 轮组内聚合的联邦学习入侵检测获取

的 R 稍微高于 MHFL鄄ID,剩余的轮数中 MHFL鄄ID
都高于组内聚合的联邦学习入侵检测。 由图 9(d)
可知,在第 6 ~ 20 轮,MHFL鄄ID 优于组内聚合的联

邦学习入侵检测,最大优势在第 18 轮。
从图 8、9 分析可得,MHFL鄄ID 在 NSL鄄KDD 数

据集和 UNSW鄄NB15 数据集上优于组内聚合的联邦

学习入侵检测且在 UNSW鄄NB15 数据集上优势更加

明显一些。 它只比组内聚合的联邦学习入侵检测多

增加了一个组间异构聚合,但是框架整体的入侵检

测的准确率却得到提升,这说明组间异构是有效的。
3郾 2郾 3摇 模型异构的联邦学习算法对比

将 MHFL鄄ID 和 2 个异构联邦学习算法进行对

比,这 2 个异构联邦学习算法分别是个性化层的联

邦学习[18]和基于知识蒸馏的联邦学习模型[16]。 对

浅层的卷积层聚合的原因是浅层的神经层提取的是

本地数据的共同特征,深层的网络提取的是本地数

据个性化的特征。 基于知识蒸馏的联邦学习模型的

思想是用软标签代表模型获取的知识。 训练完成

后,将模型的软标签上传到服务器,服务器对所有节

点的软标签进行聚合,并将聚合之后的软标签下发

给所有节点。 节点以收到的软标签为数据标签进行

模型优化。
图 10、11 是 3 个异构的联邦学习算法在 NSL鄄

KDD 和 UNSW鄄NB15 数据集上获取的 4 个指标

对比。
由图 10(a)可知:在第 2 ~ 9 轮,MHFL鄄ID 以较

为明显的优势优于其他 2 个算法;在第 10 ~ 20 轮,
优势逐渐减弱,但始终优于其他算法。 个性化层的

联邦学习入侵检测在 NSL鄄KDD 数据集上获取的 A
劣于本文算法,优于知识蒸馏的联邦学习入侵检测。
在图 10(a)中知识蒸馏的联邦学习入侵检测在第 2 ~9
轮与个性化层的联邦学习入侵检测较为接近,在第

10 ~ 20 轮与本文算法和知识蒸馏的联邦学习入侵

检测相差较大。 由图 10(b)可知,在第 12 ~ 20 轮,
MHFL鄄ID 优于其他 2 个异构的联邦算法。 个性化

层的联邦学习入侵检测以较大的优势优于知识蒸馏

的联邦学习入侵检测。 知识蒸馏的联邦学习入侵检

测算法获取的 P 是最小的。 由图 10(c)可知,在第

2 ~ 16 轮 MHFL鄄ID 优于其他 2 个算法,在第 17 ~ 20
轮 MHFL鄄ID 以很小的优势优于个性化层的联邦学

习入侵检测。 知识蒸馏的联邦学习入侵检测在

第 2 ~ 9 轮很接近,但是在第 10 ~ 20 轮以后明显落

后于个性化层的联邦学习入侵检测,并且差距有逐

渐增加的趋势。 由图 10(d)可知:在第 2 ~ 20 轮,
MHFL鄄ID 优于其他 2 个算法;在第 3 ~ 20 轮,个性化

层的联邦学习入侵检测优于知识蒸馏的联邦学习入

侵检测。
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图 10摇 在 NSL鄄KDD 数据集上异构联邦学习算法对比

Fig. 10摇 Comparison of heterogeneous federated learning
algorithms in NSL鄄KDD

图 11摇 在 UNSW鄄NB15 数据集上异构联邦算法对比

Fig. 11摇 Comparison of heterogeneous federated learning
algorithms in UNSW鄄NB15
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由图 11(a)(b)可知:在第 6 ~ 20 轮,本文算法

优于其他 2 个异构联邦学习算法;知识蒸馏的联邦

学习入侵检测在第 1 ~ 3 轮上升很快;第 3 轮个性化

层的联邦学习入侵检测达到最大,优于其他 2 个算

法,但是在第 4 ~ 20 轮,它呈现波动下降且波动幅度

较大。 由图 11(c)可知:在第 2 ~ 14 轮,个性化层的

联邦学习入侵检测在 UNSW鄄NB15 上获取的 R 大于

其他的 2 个算法,本文算法排第 2;在第 14 ~ 17 轮,
个性化层的联邦学习入侵检测与 MHFL鄄ID 几乎重

合,这说明二者获取的 R 几乎相同;在第 18 ~ 20 轮,
MHFL鄄ID 排第 1。 由图 11(d)可知,MHFL鄄ID 在第

2 ~ 16 轮优于其他 2 个算法,在第 17 轮与个性化层

的联邦学习入侵检测几乎持平,在第 18 ~20 轮又排第

1。 知识蒸馏的联邦学习入侵检测获得的 F1与其他

2 个算法相差较大。
由 图 10、 11 可 知, MHFL鄄ID 在 NSL鄄KDD、

UNSW鄄NB15 数据集上的表现优于其他 2 个算法。
MHFL鄄ID 通过组内聚合增强了组内节点模型获取

组内知识的能力,通过组间聚合增强了获取不同组

内知识的能力,当获取的知识越多,入侵检测的准确

率也就越高。 此外,它通过节点-组长-服务器这样

的三级架构,降低了通信开销,扩大了框架的应用

场景。

4摇 结论

1) 针对联邦学习入侵检测中节点模型的异构

问题,提出 MHFL鄄ID 框架。 MHFL鄄ID 首先对节点进

行分组,降低了异构联邦学习入侵检测的聚合难度,
在提高节点检测准确率的同时降低了节点与服务器

的通信开销,减小了服务器的储存压力。
2) 为了加强组内聚合效果,提出一种以组长为

中心的组内同构聚合方法。 同构聚合使用双目标函

数模型优化方法选拔组长,通过改变组长的系数引

导组内节点的优化方向。 节点的优化方向与组长的

优化方向越靠近,组内节点的准确率就越高。
3) 为了解决组间异构的聚合,本文在没有代理

数据集的情况下,提出基于知识蒸馏的异构聚合方

法。 组间异构聚合首先计算组长每一类的局部平均

软标签;然后,对所有组长的局部平均软标签再次平

均得到全局平均软标签;最后,将全局平均软标签下

发给组长,指导组长进行知识蒸馏。 组间异构聚合

在不用公有数据集的场景下,不仅解决了组间异构

聚合,还提高了入侵检测的准确率和通信效率。
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