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摘摇 要: 针对工业控制系统信息安全问题的来源进行总结,对工业控制安全领域现有的脆弱性分析技术进行归纳、
梳理. 根据所检测漏洞是否为已知漏洞,讨论工业控制系统漏洞检测技术和工业控制系统漏洞挖掘技术的发展现

状和成果,分析当前研究存在的不足之处. 根据当前趋势进行展望,提出工业控制系统脆弱性分析和漏洞技术的未

来发展方向.
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Abstract: The sources of information security in industrial control systems and the existing vulnerability
analysis techniques in industrial safety field were summarized. Based on whether the vulnerability
detected is a known vulnerability, development status and results of the industrial control system
vulnerability detection technology and vulnerability mining technology were discussed. The shortcomings
of the current research were also analyzed. According to the current trend, the future development
direction of vulnerability analysis and loophole technology of industrial control system were put forward.
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摇 摇 工业控制系统( industrial control system,ICS)是
负责工业活动的各类控制系统的总称,负责监测和

控制包括交通设施、水处理和配送、输配电和天然气

管道等国家基础设施或工业过程. 随着计算机技

术、通信和控制技术的发展,以及“两化冶的融合与

物联网的快速推进,现代工业控制系统已经成为诸
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如铁路、石油化工、电力、航空航天等国家关键基础

设施领域的核心控制系统与中枢神经[1] .
信息技术的应用使 ICS 由封闭走向开放,在提

高生产作业效率的同时,也出现了针对工业控制

系统的攻击行为. 2010 年,在伊朗发现了首个定

向攻击真实世界中基础设施的蠕虫病毒 “震网冶
(Stuxnet) [2],在此之后,又出现了 Conficker、Duqu、
火焰(Flame)等病毒在工业领域肆虐横行的情况,
这些安全事件造成了一定的财产损失和人员伤亡,
保障工控安全已刻不容缓.

本文以维护 ICS 安全为目标,对当前研究进行

归纳和分析. 首先介绍 ICS 的结构,接着分析脆弱

性来源及评估技术,并对漏洞技术在 ICS 中的应用

进行总结与分析,最后对 ICS 脆弱性评估与漏洞

(vulnerability)技术的发展前景进行展望.

1摇 工业控制系统概述

通常情况下,不同企业可以搭建符合各自生产

及管理要求的 ICS. 一个典型的现代 ICS 层次架构

如图 1 所示.
部署现代 ICS 需要企业管理网络、监控网络和

现场控制系统的共同参与. 在 ICS 的企业网络中,
管理者通过获取监控网络提供的数据得知工厂内部

情况,使用工厂信息管理系统 ( plant information
management system,PIMS)对产品订单处理、生产调

度等活动进行管理,部署先进过程控制( advanced
process control, APC)系统处理复杂工业过程控制

问题. 在监控网络中,操作员可以使用数据采集与监

控(supervisory control and data acquisition,SCADA)系
统对现场设备进行监视与控制. 现场控制层利用工

业以太网协议与过程监控层进行通信,并使用分布

式控制系统(distributed control system,DCS)、可编程

逻辑控制器(programmabel logic controller,PLC)、远
程终端单元( remote terminal unit,RTU)等部件进行

工业现场设备的逻辑控制与指令运算[3] . 随着工业

互联网的发展,“工业操作系统冶 + “工业 APP冶的新

型智能互联工厂建设架构的出现[4],通过互联网对

ICS 实施攻击的可能性越来越高,这些都为 ICS 带

来巨大的安全隐患.
表 1 展示了 ICS 与传统信息系统的不同之处.

由于部件、协议及性能要求等方面存在差异,针对

ICS 脆弱性的攻击往往会造成更大的损失. 传统 IT
系统的防护手段对于 ICS 并不完全适用,需要制定

符合工控要求的安全防护方案.

图 1摇 现代 ICS 层次架构

Fig. 1摇 Hierarchical architecture of modern ICS
摇

表 1摇 工业控制系统与信息技术系统对比

Table 1摇 Comparison of ICS and information
technology system

项目 传统 IT 系统 ICS

组成部件
单一 ( 普 通 PC
机)

多种 (现场设备、 PLC、
RTU、DCS、SCADA 等)

操作系统 通用操作系统
嵌入式系统 ( VxWorks、
WinCE 等)

通信协议 TCP / IP 协议

专用协议 ( OPC ( object
linking and embedding for
process control)、Modbus
TCP 等)

系统升级 软硬件升级简单 软硬件升级困难

实时性 允许传输延迟 高实时性

可用性 可停机或重启 难以停机或重启

安全性 较高 较低

生命周期 3 ~ 5 年 5 ~ 20 年

2摇 工业控制系统脆弱性研究

2郾 1摇 工业控制系统脆弱性概述

由于资源受限、环境封闭及高可用性要求等原

因,ICS 设计之初缺乏对安全的充分考虑,这注定了

ICS 的脆弱性无法避免[5] . 现代 ICS 与信息技术结

合发展,特别是工业互联网及人工智能技术的广泛

应用,潜在安全问题逐渐被暴露出来. 分析 ICS 的

脆弱性,研究有效的防护手段和工具,对于维护国家

基础设施安全、避免安全损失等具有重要的意义.
根据图 1 所示的现代 ICS 层次架构,ICS 脆弱

性主要包括以下 3 个方面[6] .
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2郾 1郾 1摇 现场控制系统脆弱性

在现场控制系统网络中,各类工业设备、传感器

通过现场总线与控制器进行连接通信. 现场控制系

统往往位于生产第一线,无法避免如温度、粉尘、电
磁干扰、不恰当人为操作等物理安全的威胁,特别是

居心不测者对控制器进行信息盗取和参数篡改,将
间接或直接影响到工业过程;工业无线传感器常被

部署在难以到达的位置,虽然增加了现场控制系统

的灵活性,但也相对容易被窃听[7];工业生产在过

程连续性和实时性等方面要求严格,ICS 需要对工

业过程进行精确控制. 因此,即使发现工业控制设

备存在安全隐患,也不能够立刻停机进行维护. 除

此之外,工业通信协议在设计时欠缺对安全的周全

考虑,不但缺乏安全认证和授权保护,而且通信过程

中地址和命令大都采用明文传输,这使得攻击者很

容易捕获数据并解析.
2郾 1郾 2摇 监控网络脆弱性

监控网络负责对工业生产过程进行管控,在现

代 ICS 中具有非常重要的地位. ICS 的生命周期较

长,工程师站和操作员站都相对固定,因此,工控计

算机存在着操作系统漏洞过多而无法及时修复、登
录认证方式过于简单、缺乏安全有效的防护工具等

问题;相关人员在对 ICS 进行维护时往往采用远程

访问或移动终端接入的方式,因此,存在着未授权访

问和移动终端携带病毒的可能性;工业应用软件随

着 ICS 需求的增多而逐渐复杂化,但缺乏有效的安

全管理手段,带来了许多潜在危险;管理者在工业控

制平台的操作权限过高,而缺乏必要的信息安全知

识,也会给 ICS 安全运行带来安全隐患[8] .
2郾 1郾 3摇 企业管理网络脆弱性

企业管理网络负责执行公司数据的处理、存储

和检索. 为了提高企业的生产力和竞争力,企业网

络开始与互联网进行连接[9] . 但同时,开放互联也

增加了 ICS 被普通计算机网络中存在的恶意程序或

者攻击造成破坏的可能性[10] . 各类联网用户的请

求和应用进程间的通信为 ICS 带来了大量冲击性流

量,也为通信流量的预测和识别带来了一定困

难[11] . 此外,企业管理网络还存在防火墙配置不适

当、缺乏安全边界控制、联网用户通过网络漏洞获取

生产控制网络关键设备的运行控制数据等问题.
2郾 2摇 工业控制系统脆弱性分析方法

当前针对 ICS 脆弱性分析技术的研究仍处于起

始阶段. 对 ICS 进行安全评估,根据评估结果对安

全风险较大的部件进行重点防护,能够达到减轻攻

击损失的效果[12] . 安全性评估包括定性评估和定

量评估 2 种方式[13] . 定性评估是根据评估者的知

识和经验对系统进行安全评估,评估结果用语言描

述;定量评估往往借助工具进行计算,评估过程较为

复杂,结果用数据表达. 目前,对 ICS 进行脆弱性分

析常用的技术如表 2 所示.

表 2摇 ICS 脆弱性分析相关技术

Table 2摇 Related techniques of ICS vulnerability analysis

采用技术 定性 /定量 定量方法 技术描述 相关文献

层次分析法 ( analytic
hierarchy process,AHP)

结合使用 数学建模

将工业控制安全问题划分为不同因素,按照

各因素的联系组合并从上到下划分为几个层

次,各层权重都会影响结评估果

文献[14鄄16]

攻击树模型 定量评估 攻击模型

通过树形结构识别威胁和漏洞的方法,由表

示攻击最终目标的根节点和表示用于实现给

定目标的各种攻击方法的各种中间节点组成

文献[17鄄20]

攻击图模型 定量评估 攻击模型

利用有向图作为表示,为攻击者的攻击过程

提供清晰描述的方法,攻击和条件作为顶点,
攻击和条件之间的因果关系作为边

文献[23鄄25]

Petri 网模型 定量评估 攻击模型
用于解释 ICS 资源和进程之间的关系,并描

述同步和异步元素的攻击信息流
文献[26鄄29]

2郾 2郾 1摇 层次分析法

AHP 是一种定量分析和定性分析相结合的脆

弱性评估方法. 该方法在准确细致描述 ICS 脆弱性

的基础之上,使用定性方法来补充说明脆弱性的特

征和偶然关系. Markovic鄄Petrovic 等[14] 采用定性方

法建立真实水力发电 SCADA 系统的脆弱性的指标

体系,各指标的权重由层次分析模型计算获得,最后

通过 AHP 模糊评价的定性方法评估该 SCADA 系统
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是否安全. Li 等[15] 结合 ICS 安全需求的特殊性建

立了 AHP 模型并获得各指标权重,采用灰色数学模

型对评估结果进行计算,仿真结果显示作者提出模

型具有很高的精度. Zhu 等[16]在使用层次分析法的

基础上,使用熵值法和改进的约简因子优化模糊评

价矩阵,有效地评估了系统资产的重要性、脆弱性的

严重程度和所面临的威胁.
2郾 2郾 2摇 攻击模型法

针对 ICS 网络进行建立攻击模型建模,从而分

析完整攻击过程,也是一种常用的脆弱性分析方法.
现有研究中使用到的攻击模型包括攻击树模型、攻
击图模型和 Petri 网模型[17] .

1) 攻击树模型. 攻击树模型用于进行网络攻

击描述,具有直观、实用的优点. 黄慧萍等[18] 不仅

建立了攻击树模型,还结合了概率风险评估技术.
不足之处在于未对评分标准的建立进行深入研究,
攻击成本属性、攻击难度及被发现可能性等叶节点

属性由专家判断得出,未消除主观性. 李玲[19] 采用

攻击树方法,结合列控系统的典型特征,利用平台漏

洞扫描结果,建模分析列控系统的信息安全风险.
王锋[20]从主动防御的角度,展开了对信号安全数据

网的信息安全风险识别,根据挖掘出的端口及漏洞,
利用攻击树模型分析网络内可能发生的攻击,根据

攻击结果分析渗透攻击对网络造成的影响. Abdo
等[21]利用 Bowtie 风险模型分析工业安全事故,并引

入攻击树来考虑可能影响系统安全的潜在恶意攻

击. 这 2 种方法结合使用,从而考虑和识别了所有

可能导致相同不良事件产生损害的所有安全事件和

安全威胁. 文献[22]根据实际入侵场景设计根节点

与多级叶节点,对可能存在的安全威胁及攻击手段

进行了描述,直观说明该 SCADA 系统的防护重点.
2) 攻击图模型. 与攻击树模型相比,攻击图对

网络攻击的描述能力更强,可以自动生成攻击路径

来分析 ICS 网络的弱点. 通过可视化,攻击图可以

向用户、管理员展示攻击的发生方式,然后采取防御

措施,起到关于 ICS 安全防御预测的辅助功能.
Yang 等[23]通过读取 ICS 网络资产分配文件构建原

始网络拓扑模型,并根据属性将节点划分为权限节

点、配置信息节点与攻击步骤节点. 黄家辉等[24] 结

合 ICS 特征,提出漏洞利用难度和漏洞危害性 2 个

量化评估指标,攻击期望由二者量化后的乘积表示.
在真实控制系统案例中,计算出每个漏洞的攻击期

望,并结合系统拓扑结构生成攻击图,从而获知该系

统可被利用进行攻击的漏洞,计算出攻击期望最大

的路径. Puys 等[25] 设计了适用 ICS 的攻击场景制

作 ( applicative attack scenarios production for
industrial control system, A2SPICS ) 方 法, 考 虑 了

Modbus 服务器进程的行为、攻击者可能攻击的元素

以及网络拓扑信息建立攻击图.
3) Petri 网模型. 在网络物理攻击中,攻击者通

常采用网络和物理手段来实现协同攻击,从而使攻

击进程既可以并发,也可以异步进行. 因此,Petri 网
对于模拟网络物理攻击是可行的. Petri 网模型具有

灵活性、细化性、可扩展性和动态性等特点,通过

Petri 网模型可以全面系统地分析 ICS 的动态和实时

脆弱性. Fu 等[26] 结合 Petri 网模型分析结果和 ICS
脆弱性的大数据分析结果,确定脆弱性指标及其权

重,进一步利用径向基函数 ( radial basis function,
RBF)神经网络模型构建评估模型. Li 等[27] 开发一

种基于随机 Petri 网的分析模型,用于评估和分析智

能电网的系统可靠性. 所设计的分析模型准确获得

了保守拓扑攻击、积极拓扑攻击、系统干扰和系统故

障 4 种情况下的结果. Liu 等[28] 利用概率 Petri 网
及混合策略的攻击 /防御模型进行 ICS 建模,使用

纳什均衡来计算模型各攻击节点的权重. Mitchell
等[29]设计基于随机 Petri 网的分析模型,以捕捉攻

击者行为与网络物理系统防御之间的动态关系,
考虑了几种类型的故障,包括可能发生在网络物

理系统中的损耗、渗透故障和渗漏故障.

3摇 工业控制系统漏洞技术

3郾 1摇 工业控制系统漏洞概述

漏洞是指系统中存在的一些功能性或安全性的

逻辑缺陷,是系统在硬件、软件、协议的具体实现或

系统安全策略上存在的缺陷和不足[30] .
3郾 1郾 1摇 工业控制系统漏洞现状

ICS 存在大量的安全漏洞与隐患,针对 ICS 发起

的各类攻击,往往就是利用各类 ICS 软硬件中存在的

安全漏洞来实现的[31] . 如图 2 所示,近几年来共发现

了近千 ICS 漏洞,而且绝大部分是中高危漏洞. 攻击

者可以利用这些漏洞获得某些系统权限,对系统执行

非法操作,从而导致安全事件的发生,造成财产损失.
因此,应当大力加强针对 ICS 漏洞技术的研究工作,
及时发现系统中存在的安全漏洞并尽早修补.
3郾 1郾 2摇 工业控制系统漏洞技术介绍

目前,ICS 的漏洞技术包括 ICS 漏洞检测技术

与 ICS 漏洞挖掘技术[32] . ICS 漏洞检测技术是一种

利用扫描等手段,发现 ICS 中存在的安全漏洞的技
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图 2摇 ICS 每年安全漏洞新增统计

Fig. 2摇 ICS annual incremental statistics of security
vulnerabilities

摇

术. 漏洞检测是一种主动防御手段,旨在发现漏洞

并及时进行修补. ICS 漏洞挖掘技术以检测未知的

安全漏洞为主要目的,核心技术是模糊测试( fuzzy
testing)技术. 2 种技术具有不同的应用场景.

摇 摇

3郾 2摇 工业控制系统漏洞检测技术

检测 ICS 中是否存在已知的安全漏洞,往往采

用安全扫描技术. 进行漏洞扫描首先需要收集漏洞

并建立 ICS 漏洞数据库,数据库内存储 2 种信息:
ICS 中主流控制设备的具体信息和当前已被漏洞平

台公布的安全漏洞信息. 进行漏洞探测时,需要完

成网络探测和系统探测. 网络探测负责捕获和解析

广播包,解析得到工业控制交换机的站名称、地址以

及系统的广播地址等基本信息. 系统探测则负责获

取 ICS 中的工业控制设备以及其站类型、站名称、制
造商标识、 设备标识、 MAC ( media access control
address)地址等具体信息[33] . 最后,把探测到的相

关信息与数据库存储的内容进行匹配,继而得知被检

测的工业控制设备是否存在已知漏洞.
3郾 2郾 1摇 工业控制系统漏洞检测技术研究现状

对现有文献及相关信息进行总结,目前针对

ICS 漏洞检测的相关工作如表 3 所示.

表 3摇 ICS 漏洞检测技术对比

Table 3摇 Comparison of ICS vulnerability detection technology

研究成果 成果描述 相关技术 优点

ICS 漏洞扫描系统[33] 基于网络的层次探测漏

洞扫描系统
层次探测技术

专门针对 ICS 的漏洞扫描

工具

ICS 漏洞检测系统[34] 基于国产化硬件平台的

ICS 漏洞检测工具

工控漏洞插件技术、硬盘加密技

术、国产化技术

漏洞库容易扩展、高安全性

保障

ICS 漏洞数据库系统[35] 设计了专门针对 ICS 的

漏洞数据库

优化的漏洞评级方法 ( common
vulnerability rating system,CVRS)

减少前期收集的工作量,提
供漏洞分析平台

ICS 漏洞检测工具[36] 基于主机的集中式漏洞

扫描系统
集中式技术

降低检测时间,适用于企业

网络

摇 摇 王欢欢[33]根据 ICS 特性,设计了基于层次探测

方法的 ICS 漏洞扫描系统. 首先根据发现和基本配

置协议 ( discovery and basic configuration protocol,
DCP)帧的结构特点对捕获的 PROFINET 数据包进

行分析,获取所探测工业控制网络的基本信息. 然

后构造 DCP 数据包,根据网络探测获得的广播地址

进行广播发送并接收 ICS 设备的回复数据包,获取

各设备详细信息,从而完成系统探测. 实验结果证

明,该方法在网络探测过程中可以获得西门子交换

机的具体信息;比对 Wireshark 与该方法探测得到的

数据包,证明探测模块能够实现探测工业控制网络

的功能;同时,将所获得的信息与漏洞数据库进行匹

配,确定检测中存在已知漏洞.
张凤臣[34]设计了一种面向 ICS 的国产化漏洞

分析系统. 该系统使用 1 024 位 AES 算法进行全盘

加密,从而提高平台数据的安全性;进行漏洞扫描之

前首先进行规则校验,校验成功之后安全加载规则

漏洞库,并将规则整理为树型结构,然后逐级完成扫

描. 文献[34]所使用的 ICS 漏洞数据库运用漏洞插

件技术实现功能更新,并采用自学习模糊测试技术,
保障了漏洞测试的高效性.

杨盛明[35]设计并实现了专门针对 ICS 的漏洞数

据库系统,为工作人员前期搜集漏洞信息提供方便. 设

计者对 ICS 漏洞进行了全面收集,采用 CVRS 对 ICS 漏

洞进行重新评级,并对漏洞属性进行分析归纳,从而使

具有多维属性的漏洞进行合理存储,有利于数据库的

拓展和维护. 所实现系统还具备查询与共享功能,为相

关人员研究 ICS 漏洞提供了良好的平台.
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Rakshit 等[36]实现了一种基于主机的集中式工业

控制计算机系统漏洞检测系统. 该系统的漏洞扫描器

安装在被测主机上,负责收集主机的相关信息;漏洞分

析器位于服务器或服务器集群上,负责对接受到的信

息执行分析匹配,并报告被测主机存在的漏洞. 文献

[36]将该系统部署在工业控制企业网络上,并有效利

用第三方安全知识,即使更新知识库,也不会增加终端

主机的代码量,从而大大降低引入编程错误的可能性.
实验证明,在相同实验背景下,该集中式检测系统与开

放 漏 洞 评 估 语 言 ( open vulnerability assessment
language,OVAL)扫描器扫描到的漏洞个数相同,但所

耗费的时间更少,因此,具有更好的性能.
3郾 3摇 工业控制系统漏洞挖掘技术

漏洞挖掘是一种针对未知漏洞的检测技术. 目

前漏洞挖掘分析技术有多种,主要包括手工测试

(manual testing)技术、Fuzzing 技术、比对和二进制

比 对 ( diff and bindiff ) 技 术、 静 态 分 析 ( static
analysis) 技术、 动态分析 ( runtime analysis) 技术

等[37] . 模糊测试技术是一种通过向目标系统提供

非预期输入并监视异常结果来实现漏洞挖掘的方

法[38],与传统的漏洞挖掘技术相比,模糊测试具有

准确性较高、可用性强、对测试目标源码依赖性低等

优点. 由于 ICS 的设备多由专门生产商提供,研究

人员对内部结构了解不充分,多采用模糊测试技术

对 ICS 进行漏洞挖掘.
3郾 3郾 1摇 ICS 漏洞挖掘技术研究现状

针对 ICS 漏洞挖掘主要集中在工业控制协议、
工业控制软件、 ActiveX 控件、 人机界面 ( human
machine interface,HMI)程序及工业控制设备等方

向. 针对 ICS 漏洞挖掘技术的对比如表 4 所示.

表 4摇 ICS 漏洞挖掘技术对比

Table 4摇 Comparison of ICS vulnerability mining technology

改进方向 /成果 测试用例来源 测试对象 部署模式 技术性能 不足

优化测试用例

设计M-PEACH 测试框架[38]

Modbus / TCP 协议

Modbus ASCII 协议

SCADA 系 统 的

HMI 程序
普通模式

减少测试时间

检测出未知漏洞
无

优化测试用例

构建漏洞挖掘测试框架[39] 工业通信协议
Rockwell 工业控

制器
普通模式

检测出未知漏洞

输入文件减少 29郾 6%
无

优化测试用例[40] 工业通信协议 工业控制设备 普通模式
代 码 覆 盖 率 达 到

100%
缺乏具体实验

构建通信协议状态模型[41] 工业通信协议 PLC 设备 普通模式 测试效率得到提高
缺乏检测数据

支撑

优化测试用例

进行双向测试[42] 组态软件输入
监控组态软件

ActiveX 控件

内联模式

普通模式

测试用例冗余度降低

测试效率较高
功能实现不全

优化测试用例状态引导[43] 工业通信协议 SCADA 系统 内联模式 检测数量增加
模糊测试时间

略长

模糊测试工具 MTF
(modbus / TCP fuzzer) [44] Modbus / TCP 协议 工业模拟设备 内联模式 减少检测时间

未对真实设备

进行测试

模糊测试工具 LZFuzz[45] 工业通信协议 SCADA 系统 内联模式 提高测试性能 无

模糊测试工具 Smart
Fuzzer 双向测试[46] Modbus / TCP 协议 工业模拟设备 内联模式

发现未知漏洞

测试性能较好

未对真实设备

进行测试

协议分析方法[47]

制造报文规范

(manufacturing message
specification,MMS)协议

智能电网 普通模式 检测出未知异常
不确定未知异

常是否为漏洞

协议分析方法[48] MMS 协议 智能电网 普通模式
基于字段分类的交叉

领域模糊测试方法

不确定未知异

常是否为漏洞

设计模糊测试框架[49] OPC 协议 OPC 服务器 普通模式
能够针对协议特性进

行测试

未进行测试效

率的研究

改进模糊测试工具

优化测试用例[50]

工业控制软硬件编程

数据
工业终端设备 普通模式 挖掘出设备漏洞

工作量大

漏洞分析困难
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摇 摇 对现有研究成果进行总结对比可知,部分研究人

员对测试用例进行研究,采用量化判定、遗传变异、深
度学习等方法进行优化,提高漏洞挖掘的效率. 李志

辉[37]基于深度对抗学习提出一种模糊测试用例生成

方法,建立生成对抗网络中的生成模型和判别模型,
用所获得的数据对模型进行训练得到特定的模型,用
生成模型生成大量的测试用例数据,用生成的数据对

系统进行压力测试引发系统异常. 最后,根据系统的

异常,找到系统异常的原因,进行修补改进. 实际环

境中的实验结果证明该方法表现出了较好的性能.
杨凯翔[38]为有效的对工业控制私有协议进行模糊测

试,使用具有功能标识符特征的字节作为划分字节,
对私有协议数据集进行分类,构建私有协议树,采用

可变字节值概率统计方法、长度域学习方法、Apriori
和 Needleman / Wunsch 算法学习私有协议特征,依据

协议特征学习结果进行模糊测试与异常监控. 张学

聪[39]基于改进后的 Sulley 框架体系对电力行业 ICS
大量应用的 IEC60870-5-104 协议以及 Modbus_TCP
协议进行漏洞挖掘研究. 阮涛等[40] 构造了由错误字

段内容数据集以及协议裁剪和扩充数据集组成的模

糊测试集,并更改取值步长和裁剪步长进行性能测

试,得到测试用例结构与测试覆盖率之间的关系.
为了减少模糊测试前进行协议分析的工作量,

尚文利 等[41] 首 先 利 用 有 限 状 态 机 ( finite state
machine,FSM)建立工业协议状态模型,为生成测试

用例提供条件;利用状态模型对协议脚本文件进行

描述,再使用异常变异树进行变异,得到可以输入的

测试用例,实现对 PLC 的未知漏洞挖掘. 吴波等[42]

运用反汇编和数据包分析技术分析输入格式并进行

二进制编码,采用轮盘赌选择和截段选择法进行遗

传操作,使用单点交叉和本位变异进行选择交叉变

异操作,生成了针对监控组态软件的测试用例,并通

过统计测试数据触发的断点数量来计算算法的适应

度值,将其作为下一轮测试中各项参数调整的依据.
张亚丰等[31]首先引入功能函数,构造了基于改进的

扩展巴科斯范式 (modified augmented Backus鄄Naur
form,MABNF)语法的协议模型;将协议报文作为输

入,根据模型转换为 MABNF 变异树,并生成 pit 文
件;对变异树进行深度优先遍历,得到节点集合后再

实施节点变异,获得了效果更好的测试用例集. 他

们在后续研究中,又提出漏洞被发现是由于被测目

标先处于一定的异常状态,才能由畸形测试报文触

发的 观 点[43], 因 此, 建 立 了 可 扩 展 置 标 语 言

(extensible markup language,XML)协议模型,并使用基

于协议状态机的测试序列生成算法(protocol state
based test sequences generating method, PSTSGM)对被

测目标状态加以引导. 测试用例依旧由 MABNF 范式

语法模型生成,实现了模糊测试工具 SCADA-Fuzz.
普通模式部署下,测试器充当客户端,测试目标

作为服务器端;内联式的模糊测试器部署在服务器

和客户端之间,实现双向测试. 吴波等[42] 对监控组

态软件和 ActiveX 控件进行模糊测试. 针对 ActiveX
控件的上层模糊测试器采用普通部署模式,下层的

模糊测试器部署在现场设备与组态软件之间.
Voyiatzis 等[44]提出并设计了一种内联模糊测试工

具 MTF,该 Fuzzer 构建功能码为 43 的应用数据单元

(application data unit,ADU) 数据包向被测对象发

送,然后捕获数据流量来识别被测系统相关信息,同
时通过主动发送请求或被动捕获流量的方式,对
Modbus 数据类型进行探测. Shapiro 等[45] 使用 arp鄄
sk 工 具 执 行 地 址 解 析 协 议 ( address resolution
protocol,ARP)欺骗,从而使 LZFuzz 工具内联到主从

端之间,在此基础上实现了 SCADA 客户端和服务

器的双向测试. Xiong 等[46] 专门提出了针对主机

(客户端)的测试用例生成方法:利用 ARP 欺骗捕获

从机发送的正常数据包,并对这些数据包以基于突

变的方法进行测试用例的生成,再发送给主机.
ICS 内通信协议众多,因此,进行 ICS 漏洞挖掘

时,也应考虑除 Modbus 之外的其他协议. Kim
等[47鄄48]对使用 MMS 协议的智能电网进行了编码特

征分析,指出相关协议的语法相似性;然后根据工业

协议特征及应用考虑,设计基于字段分类的交叉领

域模糊测试方法. Wang 等[49]在分析 OPC 协议的基

础上采用基于生成的方法生成测试用例,研究利用

微软公共远程过程调用 ( remote procedure call,
RPC)库来实现 OPC 客户端并构造合法数据包. 模

糊器与目标建立连接,并进行参数解析;然后,将生

成的测试用例发送给被测对象并进行异常捕获.
上述研究使用的测试用例大多来源于工业通信

协议,这也是目前 ICS 漏洞挖掘技术的大趋势. 除此

以外,还可以将软硬件间编程数据作为测试用例样

本. 于长奇[50]针对多个 S7-300 系列 PLC 进行测试,
使用嗅探技术抓取以太网通信数据包,采用逆向工程

技术获取其中的原始编程数据,获得 50 个测试样本,
进行交叉变异后得到 1 000 个测试用例. 结合实际情

况对内存模糊器进行优化改进,提高了测试效率.
3郾 3郾 2摇 工业控制系统漏洞挖掘技术成果分析

虽然针对 ICS 的漏洞挖掘技术还处于起步阶
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段,但也取得了一些令人欣慰的成果. 李志辉[37] 将

深度对抗学习方法应用到 ICS 漏洞挖掘中,而且所

生成的模型在不同的 ICS 中均能获得较高的测试效

果. 阮涛等[40] 提出的研究方法可以帮助构建模糊

测试错误集,并进行精确的异常定位,代码覆盖率理

论上可达 100% . 尚文利等[41]提出针对工业嵌入式

设备的漏洞检测分析系统的构造方法,实现的系统

具有漏洞挖掘、漏洞扫描、漏洞分析等多种功能,为
研究人员今后开发此类系统提供了借鉴.

文献[42鄄46]所设计的模糊测试器采用内联模

式部署,针对监控组态软件、SCADA 系统等进行了

双向测试. Voyiatzis 等[44] 基于 Modbus / TCP 协议构

建了 14 个维度的攻击向量,记录被测对象的状态或

响应,决定下一步的变异策略,使 MTF 能够实现向

导性 Fuzzing. Shapiro 等[45] 设计名为 LZFuzz 的工

具,采用改进的 Lempel鄄Ziv(LZ)压缩算法和突变模

糊优化测试用例,使用 LZ 对比算法对截获的数据

包进行来源判定. Xiong 等[46] 设计的 Smart Fuzzer
可以通过优化测试数据生成机制来压缩测试空间的

大小,使用 Modsim 和 Modscan 来模拟主从端,发现

了大多数有代表性的漏洞,并成功检测到 0鄄day 漏

洞. 张亚丰等[43] 设计的 SCADA鄄Fuzz 对 SCADA 系

统的 HMI 客户端和嵌入式设备进行了测试,结果证

明其挖掘 ICS 未知漏洞的能力要强于 Peach. 上述

进行了内联部署的网络协议模糊器不仅可以实现双

向模糊测试,同时由于可截获实时数据包并从被测

设备接收返回结果,从而进行动态变异策略调整,所
以降低了模糊测试的时间,具有较好的测试效果.

部分研究所进行的漏洞挖掘有一些特定场景.
张亚丰等[43]利用 Peach 平台开发 M鄄Peach 工具,对
SCADA 系统的 HMI 程序进行漏洞挖掘测试,测试

结果表明 M鄄Peach 在保证检测准确的同时,增强了

测试用例有效性,并发现潜在的工业安全漏洞. Kim
等[47]所做的研究应用于智能电网领域,提出的分类

方法对于基于 MMS 协议的测试用例构造有很大帮

助,减少了因研究人员知识差异引起的测试差异.
Wang 等[49] 提出面向 OPC 的 Fuzzing 技术,使用

Fuzzing 平台 Peach 进行开发并进行实验,并对包括

数据访问(data access,DA)、历史数据访问( history
data access, HAD)、报警事件 ( alarms and events,
AE)在内的不同 OPC 协议进行了模糊测试. 于长

奇[50]提出针对 ICS 终端设备的漏洞挖掘技术,成功

挖掘到了西门子 S7-300 系列 PLC 的拒绝服务漏洞,
并将 Sulley 测试与该方法进行对比,证明该方法对工

业控制终端硬件的漏洞挖掘更为有效.
3郾 3郾 3摇 工业控制系统漏洞挖掘技术研究局限性分析

虽然 ICS 的漏洞挖掘取得了一定的成果,但是

当前研究仍存在着一定的不足:首先,部分研究缺乏

有效的实验数据支撑. 例如:阮涛等[40] 虽然对测试

用例进行了优化,但并未设置对照组实验进行性能

比对;Wang 等[49]未对客户端的测试用例进行优化,
同时也缺乏对测试性能的研究. 其次,部分研究设

计的模糊测试工具功能不全. 例如:吴波等[42] 所提

出的针对监控组态软件的测试方法,只实现了部分

功能,测试工作仍需要大量的人工参与. 最后,部分

研究存在工作量过大,漏洞分析困难的问题. 例如:
于长奇[50]所提出的针对 ICS 终端设备的漏洞挖掘

技术,实现所使用的内存模糊器需要复杂的步骤及

其他工具的辅助,同时,虽然成功挖掘出了漏洞,但
进行漏洞分析较为困难,只能交给专业厂商. 如何

针对这些不足进行改进,提高 ICS 漏洞挖掘技术的

性能,更好地保障工控安全,应当是研究人员未来考

虑的重点.

4摇 工业控制系统脆弱性及漏洞技术展望

4郾 1摇 工业控制系统脆弱性分析技术研究趋势

随着工业化进程的不断推进,ICS 的复杂程度也在

增加,这将会为脆弱性分析技术带来一定的挑战.
首先,ICS 复杂程度增加带来了安全评估指标

的增加,这为基于层次分析的评估方法带来了困难,
研究人员必须更谨慎考虑各指标的权重问题. 目前

研究人员多采取如文献[13]与文献[24]提出的攻击

图方法进行多属性指标决策,消除量化结果的片面

性,但该方法能否满足更复杂的 ICS 的需求仍是未知

的. 在未来,如果能够搜集到一定数量的 ICS 安全评

估案例,可以考虑使用如神经网络算法的智能方法进

行进一步的优化处理,使评估结果更加客观.
第二,随着工业控制网络规模的扩大,基于攻击

模型的评估算法的时间复杂度急剧增加. 因此,需
要根据大规模工业控制网络的性质,研究攻击模型生

成算法,降低算法的复杂度,提高其在大规模网络中

的适用性. 如使用节点聚合算法[23] 对拓扑节点信息

进行聚合及使用规约减少攻击图的规模[51] 等方法.
如何在适当减少工作量的基础上,获得准确、合理的

评估结果,是脆弱性分析技术研究的趋势之一.
第三,思考如何建立成熟完善的 ICS 安全评估

标准. Zhu 等[16]充分考虑 ICS 安全评估需求的特殊

性,建立了符合要求的安全指标体系和评估细则.
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所建立的评估细则结构完整、内容详细、等级划分清

晰,从而使评估人员可以根据现场情况应用标准直

接进行评估. 完善的评估标准能够为 ICS 脆弱性分

析工作提供科学的参考依据,对于评估工作的顺利

开展至关重要.
最后,工业控制环境并不是一成不变的,因此,每

隔一段时间就需要对 ICS 重新进行脆弱性评估,否则

就可能产生安全隐患. 工信部于 2017 年发布了《工
业控制系统信息安全防护能力评估工作管理办

法》 [52],特别强调了全生命周期评估,指出防护能力

评估是对工业、企业 ICS 规划、设计、建设、运行、维护

等全生命周期各阶段开展的安全防护能力综合评价.
4郾 2摇 工业控制系统漏洞检测技术研究趋势

如何更好地进行漏洞检测,减少存在的漏洞数量,
降低 ICS 被攻击的风险,研究人员们做出了许多努力.

首先是建立完善的 ICS 安全漏洞库. 杨盛

明[35]指出,不仅应当及时从国家信息安全漏洞共享

平台(China national vulnerability database,CNVD)、
美国工程系统网络紧急应变小组( industrial control
systems cyber emergency response team,ICS鄄CERT)等
ICS 漏洞平台上搜集发布的工业控制漏洞,也需要

留意 ICS 生产商官网,确保漏洞收集的完整性. 对

所收集的漏洞进行合理评价与分类整理,尽可能完

善漏洞信息,也会为提高漏洞扫描准确性带来帮助.
张凤臣[34]使用了 ICS 漏洞插件技术实现了漏洞数

据库的快速更新. 漏洞数据库是进行漏洞检测的基

础,探测到的信息需要与漏洞数据库进行匹配,才能

确定被测系统是否含有漏洞. 因此,ICS 漏洞数据库

的完善程度对于漏洞扫描的结果至关重要.
其次,应当致力于从 ICS 的实际情况出发进行

研究. 王欢欢[33] 注意到传统的漏洞扫描工具难以

满足 ICS 漏洞检测的需求,因此,设计了层次探测漏

洞扫描系统. 该系统既可以获取工业控制交换机的

信息,提高漏洞探测阶段获取信息的全面性和准确

性,又满足了 ICS 漏洞检测的要求. Rakshit 等[36] 考

虑到现代 ICS 与企业网相连的特点,设计的基于主

机的集中式漏洞扫描系统,可以应用于企业网络,有
效保障了现代 ICS 的网络安全.

除此以外,王欢欢[33] 指出,不同的 ICS 所使用

的设备可能由不同的生产厂商提供,因此,支持的工

业控制协议可能会有差异,应当增加扫描系统支持

的工业控制协议;提高漏洞扫描的性能,降低检测时

间,并及时进行漏洞修补,对于维护 ICS 安全也十分

重要.

4郾 3摇 工业控制系统漏洞挖掘技术研究趋势

基于模糊测试的 ICS 漏洞挖掘研究都有一个共

同的目标,就是提高漏洞挖掘的性能,从而更好地保

障 ICS 安全.
为了实现这个目标,研究人员们对测试过程进

行了多方面优化改进. 首先是实现协议格式分析上

的优化. 对通信协议进行充分分析将有利于构造更

有效的测试用例,然而目前对协议分析多采用人工

手段,工作量较大[53] . 不同的 ICS 网络支持的通信

协议可能不同,这更增加了测试人员的负担. 张亚

丰等[31] 采用了 MABNF 模型对工业通信协议进行

统一描述,并由该模型生成了代码覆盖率较高的测

试用例. 尚文利等[41] 也使用了 FSM 模型对协议脚

本文件进行描述,为生成测试用例提供条件. 由此

可见,采用统一的模型描述工业协议,实现协议格式

的自动化分析,减少测试开发人员的负担,将是 ICS
漏洞挖掘技术未来发展的一个可行方向.

研究人员在测试用例生成及优化方面也做了相

关工作. 现有研究表明,改进现有的组合方法,并利

用其他技术进行模糊测试是可行的[54] . 机器学习

技术有助于自动生成基于语法的模糊测试的输入,
尚文利等[41] 和吴波等[42] 使用的遗传变异方法,减
少了检测时间,提高漏洞挖掘的性能,故未来也需要

继续进行这方面的研究. 研究人员应当选择合理有

效的测试用例生成算法,降低测试用例的冗余度,提
高测试命中率;同时也需要保证测试用例的有效性,
否则即使生成了大量的畸形测试数据,也会被校验

机制检测丢弃,测试效率无法得到提高.
除此之外,双向测试似乎是一个新的研究趋势.

由于工业控制报文大多采用明文传输,使用中间人

方式捕获并变异是完全可行的. 文献[42 - 46]均采

用了内联模式部署模糊测试器,不仅可以实现对

客户端和服务器的双向测试,还可以截获实时数

据包并从被测设备处接收返回结果. 根据获得的

信息判断被测设备是否出现异常,进行动态变异

策略调整. 然而,张亚丰等[43] 通过对实验结果分

析指出,这种实时测试的方式需要占用一定的处

理器资源,模糊测试的时间可能略有延长,需要多

加考虑优化问题.

5摇 结论

1) 我国正处于工业转型升级的关键期,工业技

术发展带来了生产力的提高,但安全问题也随之而

来. 本文以保障 ICS 安全为目标,探讨了 ICS 脆弱
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性的主要来源,对现有的 ICS 脆弱性评估技术和漏

洞技术进行了总结阐述. 脆弱性来源分析揭示了

ICS 安全问题频繁发生的根本原因,ICS 脆弱性评估

技术的归纳总结为研究人员进行改进提供了指导意

义. 从 ICS 漏洞的防护角度,总结了当前 ICS 漏洞

检测技术和漏洞挖掘技术的研究成果,并讨论了这

些成果的优点和不足.
2) 最后结合当前信息技术的发展趋势对所提

及的安全技术进行了展望,提出了一些可能的发展

方向,以期为工业控制领域的安全研究人员带来参

考,从而更好地维护 ICS 安全.
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