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摘摇 要: 针对钓鱼邮件检测过程中提取特征数量愈加庞大,检测效果没有明显提升且时间成本增加这一问题,提出

了一种钓鱼邮件检测方法. 该方法提出将原始的 42 维邮件特征转换为 2 个新特征,即基于密度的特征和基于距离

的特征,检测准确率最高可达 99郾 74% ,分类时间仅需 3郾 39 s,是传统算法的 1 / 20. 实验结果表明,该方法具有较好

的检测效果,并且降低了时间成本.
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Phishing E鄄mail Detection Method Based on Density and Distance
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Abstract: Phishing E鄄mail detection methods are mostly focused on the extraction of different E鄄mail
features, which lead the time increasing. To solve this problem, a method based on density and distance
was proposed. The method replaces the 42 original mail features with 2 new ones, i. e. , features based
on density and distance. Then the machine learning classification algorithm was used to detect phishing
E鄄mail. The detection accuracy of the proposed method reaches 99郾 74% , and time is only 3郾 39 s, which
is 1 / 20 of the traditional algorithm. Results show that the algorithm has a better detection performance
and saves much time.
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摇 摇 随着网络技术的发展,电子邮件成为人们日常

沟通交流必不可少的一种通信方式. 据互联网数据

中心(Internet Data Center, IDC)统计,到 2016 年,全
球约有 32 亿人在使用电子邮件[1] . 但是,电子邮件

使用率的大量增长也给人们带来了各种各样的安全

隐患,例如钓鱼邮件. 钓鱼邮件是指利用伪装的电

子邮件,欺骗收件人将账号、口令等敏感信息回复给

指定的接收者,或引导收件人链接到特定的网

页[2] . 这些网页通常会伪装成真实网站,从原来单

一地仿冒淘宝等电子商务网站,到仿冒中国工商银

行等银行网站,再到证券、票务、团购、网游等网站,
令登录者信以为真,导致在网页上输入的银行卡号

码、账户名称及密码等信息被盗[3] .
据中国反钓鱼联盟统计,截至 2016 年 11 月累

计认定并处理钓鱼网站 385 169 个,受害人数高达

4 411 万,损失高达 200 亿元[4] . 因此,钓鱼邮件检

测技术的研究刻不容缓.
近年来,钓鱼邮件的形式发展迅猛,相应的钓鱼

邮件检测技术也在不断地更新. 然而,目前大部分

的相关文献都致力于增加邮件中的各种特征. 已有
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文献涉及的特征值已经达到上百种,将原始数据表

示为简单且具有较大关联性的高维特征[5],增加了

分类器的训练集测试负担.
因此,本文提出一种用于钓鱼邮件检测的新的

特征表示方法. 新的特征是使用基于密度的度量和

基于距离的度量来表示原始邮件特征. 本文将这种

钓鱼邮件检测方法命名为基于密度与距离的钓鱼邮

件检测方法 ( phishing detection method based on
density and distance, PDMBD).

1摇 相关工作

1郾 1摇 钓鱼检测技术

现有的钓鱼检测技术主要有 3 类:基于黑白名

单的检测技术、基于启发式规则的检测技术、基于机

器学习的检测技术[6] .
用基于黑白名单的检测技术维护一份黑名单列

表,在该列表中记录已确认为钓鱼网站的统一资源

定位符(uniform resource locator,URL)、互联网协议

(Internet protocol,IP)地址或者关键词等信息. 人们

可以通过黑名单准确识别钓鱼网站[7] . 这项技术简

单方便, 但是具有易引起漏判、 更新时效低等

情况[8] .
基于启发式规则的检测技术[9] 根据钓鱼网站

之间存在的相似性设计启发式规则,指导钓鱼网站

检测. 这种技术能够克服黑白名单检测技术的高漏

判率问题[9],但是对于大规模数据则存在误报率高

和更新规则难的缺点[8] .
基于机器学习的检测技术将钓鱼网站或者钓鱼

邮件看作文本,使用文本分类或者聚类的方法进行

检测[8] . 目前,大部分文献中使用到的钓鱼邮件识

别技术都是通过增加、删除邮件中提取出来的特征,
有效地检测钓鱼邮件. 2006 年,Fette 等[10] 提出使

用 10 种针对钓鱼邮件的特征,利用多种分类器进行

训练和测试. Khonji 等[11] 将特征的数量增加到 47
个. Iqbal 等[12] 提取了 419 个邮件特征. 这些方法

实现了较高的检测准确率,但牺牲了计算效率.
1郾 2摇 维度缩减技术

随着邮件特征维度的不断上升,邮件检测的准

确率并没有得到更大的提升,反而检测时间开始下

降. 因此,研究者在检测钓鱼邮件方法中引入了维

度缩减技术以解决上述问题.
机器学习中的维度缩减技术主要分为两大类:

特征选择和特征提取.
特征选择是从特征集合中挑选一组最具统计意

义的特征,即特征选择后的特征集合是原有特征的

一个子集. 常用的方法包括基于信息增益、卡方选

择等[13] .
特征提取将原始特征转换为一组具有明显物理

意义或者统计意义的特征,即特征抽取后的新特征

能够精确地表示样本信息,尽可能少丢失原有样本

信息. 常 用 的 方 法 有: 主 成 分 分 析 ( principal
component analysis, PCA)、 线性判别分析 ( linear
discriminant analysis, LDA )、 独 立 成 分 分 析

(independent component analysis,ICA)等[13] .
然而,研究者使用的维度缩减方法并不局限于

上述提到的常用方法. 很多研究者提出了自己的特

征表示方法,找出数量更少、更具有代表性的特征向

量,这些向量能够更加精准地表示原始数据,从而实

现维度缩减. 例如 Tsai 等[14] 提出了一种基于一个

三角形区域的特征提取方法,该特征向量能够更加

有效地表示高维数据.
维度缩减技术在钓鱼邮件检测中的运用非常广

泛,Toolan 等[15]使用了信息增益技术对特征进行选

择. 但是这种降维方法只能在原始数据上进行选

择,被选择的特征并不能完整地保留所有的数据信

息. Zareapoor 等[16] 使用 PCA 和潜在语义分析

( latent semantic analysis, LSA)方法对邮件特征进行

降维处理,然后再使用分类器进行分类. 这种降维

方法对映射关系的选择要求较高,若选择的映射关

系不能有效地对数据信息进行提取,会导致检测结

果偏差较大.
本文的方法基于从邮件中提取常规内容特征,

挖掘邮件数据分布的结构特征,用密度和距离来重

新表征邮件,利用分类器实现钓鱼邮件检测.

2摇 PDMBD

PDMBD 框图如图 1 所示,本文所提的 PDMBD
算法主要分为 3 个模块:邮件特征提取模块、新特征

形成模块和分类模块.

图 1摇 PDMBD 框图

Fig. 1摇 PDMBD block diagram
摇

首先从邮件中提取出常规邮件特征,形成一个

高维度的特征矩阵. 然后通过本文提出的新的维度

缩减方法,将高维度的特征矩阵,转换成基于新特征
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表示的低维特征矩阵. 最后调用分类器进行邮件分

类,检测出钓鱼邮件.
因此,本文的核心工作是如何将高维特征矩阵

替换成低维矩阵,那么寻找新特征进行有效的替换

就成为关键问题.
2郾 1摇 寻找新特征

高维特征在进行分类检测的时候会造成时间消

耗长、准确率下降等问题,因此,需要降低特征的维

度. 为了在缩减数据维度的同时,还能够精确地保

持原始特征的信息,需要寻找到有效的新特征. 密

度和距离这 2 个度量值在数据挖掘的应用上具有较

高的使用率. Wang 等[17] 使用密度这一数值进行快

速聚类. 郑金彬等[18] 提出了一种基于密度的分布

式聚类算法研究,算法中也使用了密度峰值. Lin
等[19]使用了基于距离的特征进行入侵检测. 马

萌[20]提出了一种基于流形距离的聚类算法. 常用

的机器学习算法,比如 K 均值聚类方法(K鄄means
clustering algorithm, K鄄Means )、 最 近 邻 算 法 ( K鄄
nearest neighbor,K鄄NN),都使用到了距离进行聚类

或分类. 因此,本文拟采用距离与密度这 2 个数据

分布结构特征代表原始数据. 为了验证其可行性,
作者分别统计了原始特征表征的邮件样本距离和密

度分布,结果如图 2、3 所示.

图 2摇 原始邮件特征距离分布散点图

Fig. 2摇 Scatter plot of original E鄄mail features
distance distribution

摇

图 3摇 原始邮件特征密度分布散点图

Fig. 3摇 Scatter plot of original E鄄mail features
density distribution

从图中可以看出,正常邮件的距离值集中在 5
左右,密度值集中在 6 000 以上. 而钓鱼邮件的距离

值主要分布在 5 ~ 15,密度值主要分布在 0 ~ 3 500,
表明基于距离的特征和基于密度的特征对于原始邮

件有较强的区别力,且保留了较完整的信息. 这 2
个特征可以精确地替代原始数据,以达到维度缩减

的目的.
本文为了进一步验证新特征的有效性,在实验

部分与另外 2 种降维的方法进行了对比,即用距离

特征代替原始特征和信息增益.
2郾 2摇 提取邮件特征

目前,有大量的相关文献提取了各种邮件特征

进行钓鱼邮件的分类检测. 例如 Toolan 等[15] 提取

了 40 种邮件特征,其中包含 9 个基于邮件正文的特

征,8 个基于主题的特征,13 个基于 URL 的特征,6
个 JavaScript 特征,4 个发件人特征. 比较经典的有

文献[10],Fette 等提取了 10 个邮件特征,这 10 个

邮件特征是钓鱼邮件检测常用的基础特征. Khonji
等[11]提取了 47 个邮件特征,除了与文献[15]类似

的基于邮件正文的特征、主题的特征、URL 的特征、
JavaScript 特征、发件人特征等以外,还加入了 2 类

外部特征,即垃圾邮件过滤器的标记和打分机制.
本文综合了文献[10鄄11,15],提取出使用率较

高的 42 维特征,如表 1 所示. 从邮件中提取出这 42
维原始特征,较为完整地表现出了邮件的各层信息.

表 1摇 特征向量说明

Table 1摇 Feature vector instructions

特征类别 特征名称 解释

subject has
keyword bank[15]

二进制,主题中含有关键

词 bank,value 为 1
subject has
keyword debit[15]

二进制,主题中含有关键

词 debit,value 为 1

subject has
keyword FW[15]

二进制,主题中含有关键

词 FW(转发邮件), value
为 1

基于主题

的特征

subject has
keyword RE[15]

二进制,主题中含有关键

词 RE (回复邮件), value
为 1

subject has
keyword verify[15]

二进制,主题中含有关键

词 verify,value 为 1
subject word
number[11]

数值,主题中词的数量

subject character
number[11]

数值,主题中字符的数量
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续表 1摇

特征类别 特征名称 解释

subject
richness[11]

数值,主题丰富度,词的数

量 /字符的数量

发件人特

征

sender and reply鄄
to addresses[11]

二进 制, 发 件 人 地 址 和

reply鄄to 地址不同,value 为

1

sender domain is
modal domain[11]

二进制,发件人邮箱地址

不是使用最频繁的域名,
value 为 1

suspension[11] 二进制,邮件中含有单词

“suspension冶,value 为 1

Dear[11]
二进制,邮件中含有单词

“dear冶,value 记为 1

verify your
account[11]

二进制,邮件中含有词组

“verify your account冶,value
为 1

html emails[10]
二进制,邮件中含有 HTML
内容,value 记为 1

邮件正文

特征
multiparts[11]

二 进 制, 邮 件 中 含 有

Multiput 的 MIME 类 型,
value 记为 1

The existence of
body forms[11]

二进制,邮件中含有 HTML
form,value 为 1

emial richness[11] 数值,邮件正文丰富度

body_noCharacter

account
number[11]

数值,邮件中含有 account
单词的个数

suspended
number[11]

数值,邮件中含有 suspended
单词的个数

unique_word_no[15] 数值,不重复的单词个数

Number of
dots[10]

数值,域名中包含 dot 的个

数

Here links to non鄄
model domain

二进制,使用最频繁的链

接域名中含有“click、here、
link冶,value 为 1

Age if linked_to
domain[10] 域名注册时间(取最小值)

Number of
external[11]

数值,external 链接的个数

the existence of
port number[11]

二进制,任意 URL 中含有

端口号,value 为 1

续表 1摇

特征类别 特征名称 解释

Number of port[11]
数值,包含端口号的 URL
个数

Number of @ [11] 数值,链接中出现“@ 冶的

个数

Number of IP
address[10]

数值,包含 IP 地址的 URL
的个数

IP_based URLs[10] 二进制,URL 使用 IP 地址

URL
特征

Number of
domains[10]

数值,连接使用域名数量

Number of links[10] 数值,链接数量

Nonmatching
URLs[10]

二进制,超链接与 link text
存在差异;link text:文本描

述、图片描述等

url click[11] 二进制,任意文本连接中

含有 click,value 为 1

url here[11] 二进制,任意文本连接中

含有 here,value 为 1

internal link
number[11]

数值,internal 链接的个数;
internal 链接:指可以在电

子邮件中指向邮件内部资

源的链接

linked image
number[11]

数值,邮件中图片链接的

个数;图片链接:需要点击

图片进行跳转

onClick JavaScript
events[11]

二 进 制, 邮 件 中 含 有

“onClick冶 JavaScript 事件,
value 为 1

javascript from an
unmodal
domain[11]

二 进 制, 邮 件 中 有

Javascript 加载不是常见域

名的外部网页,value 为 1

JavaScript
特征

change status[11]
二 进 制, 邮 件 中 含 有

JavaScript 代码 改 变 状 态

栏,value 为 1

pop鄄up window[11]

二 进 制, 邮 件 中 含 有

JavaScript 代码打开弹出窗

口,value 为 1

the existence of
javascript[15]

二 进 制, 邮 件 中 包 含

Javascript,value 为 1

2郾 3摇 新特征定义

通过 2郾 1 可知,密度和距离这 2 个特征可以有

效并精确地将 42 维原始特征缩减成 2 维. 因此,用
基于密度的特征 籽i 和基于距离的特征 Di组成的二
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维特征(籽i,Di)代替原始邮件特征.
2郾 3郾 1摇 基于距离的特征定义

聚类可以发现数据分布的特性,相关文献表明,
聚类中心和最近邻居点可以有效表征数据点的分布

信息. Wang 等[21] 使用数据点与最近邻居点的距离

和数据点与聚类中心的距离 2 个值进行了入侵检

测,检测效果达到了 97郾 04% ,超过了支持向量机

(support vector machine,SVM)和 K鄄NN 的检测率.
因此,本算法采用文献 [21] 中距离特征的定义

方法.
对数据点 A 基于距离的特征的定义为

DA = d1A + d2A (1)
式中 d1A表示数据点 A 到所有聚类中心的距离之和,
定义为

d1A = d(AC1) + d(AC2) +… + d(ACN) =

移
N

k = 1
d(ACk) (2)

式中 d(ACk)表示 A 点与第 k 个聚类中心 Ck 的距

离. 聚类中心可使用机器学习中的 K鄄Means 聚类算

法计算得到.
K鄄Means 聚类算法中的 K 值代表类别数,在算

法计算过程中 K 值由使用者根据需要进行定义. 本

文中使用 K鄄Means 聚类算法对邮件数据集进行聚

类,找到每个类的聚类中心. 邮件数据集中只包含

正常邮件和钓鱼邮件 2 种类型,因此,聚类中心有 2
个,定义 K 等于 2.

d2A表示数据点 A 到其最近邻居点的距离,本文

采用欧氏距离计算方法. 则 d2A定义为

d2A = d(A,neighN(A)) (3)
A 的邻居点用 neigh(A)表示,neighN(A) 表示 A忆点的

最近邻居点,定义公式为

neighN(A) = argmin
Ai

d(A,Ai) (4)

即与 A 距离最短的邻居点为 A 的最近邻居点.
2郾 3郾 2摇 基于密度的特征定义

在几何计算中,通常将空间区域中点的数目与

区域面积的比值称为空间密度. 对于一个点,它的

空间局部密度是一定距离内的空间邻近域中点的个

数与该邻近域面积的比值. 为了方便计算局部密

度,Wang 等[21] 使用了一种全局密度计算方法计算

数据点的局部密度特征,即每一个数据点在一定范

围内包含数据点的总个数. 具体而言,局部密度定

义为

籽i = 移
j

X(dij - dc) (5)

式中:dc为一个截断距离,由人工选择;dij为 i 点到 j
点的距离. 以数据点 i 为圆心,dc为半径画一个圆,
在圆内的数据点个数即为该点 i 的局部密度,即计

算每个点与 i 点的距离,取小于 dc的数据点个数.
但是该定义方法存在一定缺陷. 图 4 中, 莓表示

一个聚类 1,·表示另一个聚类 2,根据定义式(5)
计算 i 点的局部密度,籽i = 6. 若以同样的截断距离

dc计算 j 点局部密度和 z 点的局部密度,籽 j = 0,籽z =
5. 通过结果分析,i 点的局部密度与 z 点更加接近,
与 j 点差别较大,i 点和 z 点应为同一类别,但实际

上却是 i 点和 j 点为同一类别. 因此,这种全局中的

局部密度计算方法对类似于 i 点的数据点并不能很

好地进行定义.

图 4摇 局部密度计算方法

Fig. 4摇 Local density calculation method
摇

本文在这种局部密度定义上进行改进,提出另

一种局部密度计算方法———聚类中的密度计算方

法. 聚类中的密度是指每一个数据点在一定范围内

包含的其所属聚类中数据点的个数,定义为

籽i = 移
j

X(dij - dc),i,j沂Ck (6)

式中:dc依然表示一个截断距离,由人工选择;dij表

示 i 点到 j 点的距离,这里 i 点和 j 点属于同一个 K鄄
Means 聚类之后的类别.
2郾 4摇 分类

本文使用机器学习中常用的 K鄄NN 分类器、
SVM 分类器、随机森林分类器对 2郾 3 中得到的二维

数据进行分类.

3摇 实验

3郾 1摇 实验设置

3郾 1郾 1摇 数据集选择

本文采用了钓鱼邮件检测领域常用的数据集验

证算法的性能,其中钓鱼邮件从 mokey. org 下载. 正

常邮 件 来 自 于 安 然 邮 件 数 据 集 ( Enron E鄄mail
dataset) . 该数据集通过认知学习助手和组织

(cognitive assistant that learns and organizes, CALO)
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项目收集整理,由约 150 个用户的数据组成一个文

件夹,用户主要是安然公司的高级管理人员. 该数

据集共包含约 0郾 5 MB 的消息,由联邦能源管理委员

会调查并张贴到网络上. 本文从这 2 个数据集中,
提取出 42 维特征数据进行量化归一处理后,分别计

算每个样本的 Di 和 籽i 值,得到数据集的最终特征

矩阵.
3郾 1郾 2摇 分类过程

本文使用分类算法对二维特征向量( 籽i,Di)进
行检测. 检测过程使用十折交叉验证方法(10鄄fold
cross鄄validation),将数据随机分成 10 组,重复做 10
次实验,每次取 1 组作为测试集,9 组作为训练集.
分类算法选择 K鄄NN 分类器、SVM 分类器和随机森

林分类器(random forests,RF).
3郾 1郾 3摇 评价标准

准确率、检测率和虚警率是最常见的性能评价

标准. Devaraju 等[22]使用检测率和虚警率评价算法

性能. Tsai 等[14] 使用准确率和检测率评价算法性

能. Wang 等[23]使用准确率、检测率和虚警率评价

算法性能. 因此,PDMBD 算法的性能评价使用的评

价标准公式为

Acc = TP + TN
TP + TN + FP + FN (7)

Det = TP
TP + FP (8)

Fal = FP
FP + TN (9)

式中:Acc 表示准确率;Det 表示检测率;Fal 表示虚警

率;TP 表示钓鱼邮件被正确归类为钓鱼邮件的数量;
TN 表示普通邮件被正确归类为普通邮件的数量;FP
表示普通邮件被错误归类为钓鱼邮件的数量;FN 表

示钓鱼邮件被错误归类为普通邮件的数量.
3郾 2摇 实验结果

在计算密度特征的时候,截断距离 dc的选择是

人工进行的,dc的选择不同,会影响分类结果. 为了

选取合适的参数值,在实验中统计点与点之间的距

离取值范围,分别选取了 2%的最大距离值、20%的

最大距离值、40% 的最大距离值、60% 的最大距离

值、80%的最大距离值作为截断距离 dc计算局部密

度,得到的分类结果如图 5 所示.
从图中可以看出,3 种分类器的准确率都是在

截断距离取值为最大距离值 60% 时达到最大值,K鄄
NN 的 准 确 率 为 99郾 74% , SVM 的 准 确 率 为

94郾 45% ,RF 的准确率为 98郾 69% ,之后逐步下降.

图 5摇 截断距离取值性能对比

Fig. 5摇 Different truncated distance performance
摇

而 K鄄NN 和 RF 分类器的检测率和虚警率都与准确

率一样,在截断距离取值为最大距离值 60%时达到

最大值. K鄄NN 的检测率为 99郾 77% , 虚警率为

0郾 31% ;RF 的检测率为 99郾 72% ,虚警率为 0郾 38% .
SVM 分类器不稳定,但是也在截断距离取值为最大

距离值 60% 时得到相对较高的值, 检测率 为

99郾 25% ,虚警率为 1郾 00% . 分类时间随着截断距离

取值增大而减少. 因此,截断距离 dc取值为最大距

离值 60%时,分类效果最好.
为了验证 PDMBD 的有效性,本文选取了几组

对照组进行结果比较. 将本文提出的 PDMBD 作为
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实验组,从图 5 分析得知,截断距离选取最大距离值

60%时效果最佳,因此,在验证 PDMBD 有效性时,
使用该截断距离下的分类结果. 对没有经过任何处

理的原始 42 维特征矩阵使用分类器进行分类,作为

对照组玉. 为了验证密度特征向量的有效性,只保

留 PDMBD 中距离这一维特征进行分类,作为对照

组域. 最后,使用信息增益方法对原始特征进行信

息选择,为了和 PDMBD 进行对比,只采用增益值最

大的前两维特征构造降维后的特征矩阵,将该特征

矩阵的分类结果作为对照组芋. 对比结果如图 6
所示.

图 6摇 不同特征分类对比

Fig. 6摇 Results of different features

摇 摇 从图中可以看出,无论是哪种分类器,PDMBD
的准确率、检测率都要高于距离特征和信息增益特

征选择方法,虚警率是 4 种方法中最低的. 虽然原

始特征方法的准确率、检测率在 4 种方法中最好,但
是 PDMBD 与其相差甚微,甚至在 K鄄NN 分类器中

PDMBD 的准确率和检测率还要优于原始特征. 表 2
列出了几组方案的分类时间对比结果,可以看出,
PDMBD 的时间 消 耗 最 少, 且 只 有 原 始 特 征 的

4郾 3% ,因此,PDMBD 极大提高了钓鱼邮件的检测

效率.

表 2摇 不同方法的消耗时间对比

Table 2摇 Time鄄consuming comparison among
different methods

项目
原始特征

方法

距离特征

方法

信息增益

方法
PDMBD

t / s 78郾 25 8郾 53 98郾 17 3郾 39

维度缩减比例 1颐 1 1颐 42 1颐 21 1颐 21

4摇 结论

1) 本 文 提 出 了 一 种 钓 鱼 邮 件 检 测 方 法

PDMBD. 该方法首先使用 K鄄Means 算法,找出聚类

中心,然后计算每个样本特征向量到聚类中心的距

离和最近邻居点距离,从而得到了样本点的距离特

征. 此外,本文还定义了一种局部密度作为样本点

的密度特征,有效地将原始特征矩阵替代为简单而

具有代表性的二维向量.
2) 本文利用 monkey 数据集和安然数据集进行

训练和测试,验证了 PDMBD 的性能. 实验结果表

明,本文提出的钓鱼邮件检测方法有效地提高了准

确率、检测率和虚警率,并且时间性能也比原始特征

矩阵有明显提高.
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