
第 43 卷 第 2 期
2017 年 2 月

北 京 工 业 大 学 学 报

JOUＲNAL OF BEIJING UNIVEＲSITY OF TECHNOLOGY
Vol． 43 No． 2

Feb． 2017

南水北调工程异构网络下的视频监控方案
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摘 要: 针对南水北调中线工程在异构网络下的视频监控传输问题，提出了一套包括基于网络状况的带宽评估方

法，以及参数可调的网络视频编码传输方式的异构网络视频监控解决方案． 该方案对南水北调工程异构网络环境
下视频监控系统的整体架构进行了设计，并基于实时传输协议 /实时传输控制协议( ＲTP /ＲTCP) 对网络参数进行了
评估． 在得出的网络带宽评估结果基础上，设计了一种码率可调的编码传输方案． 最后结合所实现的系统，对系统
性能进行了详细测试和分析． 通过在南水北调中线工程的实际应用证明，本系统能够对当前带宽下的视频编码进
行优化，提高异构网络下的视频编码传输效率，且性能指标达到了 4 路 720P视频监控的设计要求．
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Abstract: A video monitoring scheme of video was proposed under a heterogeneous network，which
included a network condition evaluation method and a video coding method under network with adjustable
parameters． Firstly，a model of the video monitoring system for the south-to-north water diversion project
under heterogeneous network was proposed． Secondly，a network parameters evaluating method based on
the real-time transport protocol / real-time transport control protocol ( ＲTP /ＲTCP ) was presented to
improve video coding efficiency with adjustable parameters． Finally， the performance of the video
monitoring scheme was proved by the system deployed in the middle route of south-to-north water
diversion project． The performance of the video coding in current bandwidth and the video transmission
efficiency were improved under heterogeneous network． The video monitoring system met the design
requirements of four channel 720P video monitoring．
Key words: heterogeneous network; video monitoring system; real-time transport protocol / real-time

transport control protocol ( ＲTP /ＲTCP) ; H. 264 video coding; bandwidth self-adapt
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南水北调工程是迄今为止，世界上规模最大、距
离最长、受益人口最多的跨流域水利工程． 其中，南
水北调中线工程自丹江口水库输水北上至北京、天
津等地区，对促进华北地区的水资源分配与社会经

济建设具有重要意义［1］． 在输水工程的管线架设方
面，南水北调中线工程的干渠总长达 1 432 km，沿途
在黄河等地建有隧道和暗渠，输水管线所处周边环

境较为复杂． 在干渠环境安全防护方面，由于南水
北调工程对水质要求极高，其中直接汇入丹江口水

库的各主要支流水质不低于Ⅲ类 ( 总氮保持稳定，
地表水源地为二级保护区) ，汉江干流省界断面水

质达到Ⅱ类［2］． 作为水质保护的重要手段之一，沿
线视频实时监控系统能够对沿线区域出现的水面异

物、岸堤可疑人物以及发生的危险物倾倒与排放等
行为进行及时发现、警告，达到预防、制止流域污染
事故发生的目的．
相比传统的视频监控系统的应用场景，南水北

调中线工程面临跨流域广，流域监控路数多且数据

量大，以及信息传输网络复杂度高的客观现状． 该
现状与未来网络应用背景下所进行的主流的海量数

据传输与异构网络的研究方向相契合，即针对网络

所承载的数据量呈爆炸式增长以及网络通路多样化

的发展趋势，基于未来网络相关技术研究通过一种

具有兼容性的“数据共享”方式来进行海量数据的
传输［3］． 因此，为满足南水北调工程在复杂环境下
对海量视频监控需求，本文以未来网络研究中关键

的异构网络核心技术为指导，研究能够在监控范围、
监控点数目、监控流量控制方面满足南水北调中线
工程需求的监控系统．
现有较成熟的视频监控方案普遍具有较强的使

用环境针对性． 我国的网络视频监控被广泛应用于
以“天网工程”为代表的公安网络安全监控环节中．
其主要利用专网对公共场所以及相关敏感区域视频

信息进行收集汇总，实现可回溯的视频监控体

系［4］． 美国国防高级研究项目署( Defense Advanced
Ｒesearch Projects Agency，DAＲPA) 联合美国国内高
校研究军民两用的大型视频监控系统，主要包括人

物检测、识别与身份认证［5］．
在英国朴次茅斯，已建设一套“Perceptrak”智能

监控网络系统，能够基于前端测速设备，结合视频监

控设备，对车辆超速、可疑人员徘徊等进行检测记
录，并及时通知安全人员采取相应的措施．
通过对现阶段国内外较成熟的视频监控系统进

行调研，可以发现其主要依赖于带宽稳定性较高的

局域网、专网或者城市主干网络，同时视频监控区域
较为集中． 而对于本文研究的南水北调中线工程而
言，由于跨流域广、沿途地理环境复杂，不具备搭建
专网以及集中监控的条件，这为南水北调中线工程

的监控视频数据的传输提出了很大挑战． 具体而
言，受到水源地的异构网络布局以及实线 /虚线传输
的影响，部分传输网络存在带宽不稳定、传输速度波
动大、易发生数据拥塞等问题，这对流域视频监控的
数据传输的时效性和完整性造成了很大影响［6］． 在
检测环境中测得，宽带码分多址 ( wideband code
division multiple access，WCDMA) 网络的最低带宽可
低至 3. 6 Mbit / s，而在网络条件较好时，局域网
( local area network，LAN) 网络的传输带宽可达约
100 Mbit / s． 针对异构网络传输中存在如此大带宽
波动的现状，考虑在视频编码传输中加入带宽检测，

并将网络参数作为视频编码的各参数调节的因素之

一，设计出带宽自适应、编码参数可调的 H. 264 视
频编码传输方案．
因此，针对南水北调中线工程沿线网络组成复

杂、带宽不稳定的特点，本文对适用于异构网络环境
的视频监控传输的关键技术进行了研究，主要通过

包括可变周期的带宽检测、适合实时视频监控的低
码率视频编码方式、基于网络带宽的视频编码参数
调节等关键技术，设计实现了适合于异构网络环境

下水利工程的视频监控解决方案．

1 系统模型

南水北调中线工程南启丹江口水库，经长江与

淮河流域分水岭南阳，于河南通过隧道穿过黄河，沿

京广铁路西侧北上，止于北京颐和园团城湖，整体呈

现出流域跨度大、涉及地域广的特点． 中线输水工
程沿途建有多个监测站，每个监测站下设若干个监

测点，终端建有水环境调度总控中心［7］． 其中，三级
监测点主要设在干渠河流沿岸，地理环境较为封闭

复杂，因此，主要基于无线方式进行监控视频回传．
另外，监测站与总控中心的信息交换方式较多，包括

专线、运营商有线网络等． 因此，各个监测站点、总
控中心等之间的网络传输环境十分复杂［8］． 本模型
用于对监控视频进行编码传输决策，因此，本模型主

要由视频编码传输过程所需的设备、传输线路及控
制模块组成，如图 1 所示．
模型共分为 3 级:第 3 级为前端的监测站点，包

含摄像头、编码传输器，该级主要完成视频采集、编
码工作;第 2 级为中端的监测站，包括监测站客户
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图 1 异构网络下的视频监控系统模型
Fig． 1 Model of video surveillance system in heterogeneous networks

端、视频服务器，该级主要完成局部视频的汇总工
作，同时针对网络状况进行视频的转码;第 1 级为总
控中心，包括视频汇总显示设备、视频服务器以及其
他服务器，该级主要完成全局视频汇总显示以及决

策分析下达等工作．

2 关键技术研究

2. 1 基于ＲTP/ＲTCP的网络状况评估关键技术
本文所研究的视频监控数据是基于实时传输协

议 /实时传输控制协议 ( real-time transport protocol /
real-time transport control protocol，ＲTP /ＲTCP) 进行
传输的． ＲTP是主要用来在网络环境下对多媒体数
据进行传输的协议［9］． ＲTCP 作为 ＲTP 的控制协
议，其目的是为数据收发提供可参考的服务质量

( quality of service，QoS) 评价反馈数据［10］． 收发设
备之间通过定期发送 ＲTCP 协议包，并对相互收到
的 ＲTCP协议包进行解析，得到数据包的收发时间、

数据包总数等数据． 通过进一步数据分析，得出包
括网络延迟、丢包率等网络质量参数，从而为下一步
的视频编码参数调节提供参照．
网络延迟是指一帧数据从发送端发出到接收端

接收完成所需要的时间，采用 ms 为时间精度单位．
正常的网络状况下，网络延迟通常不超过 200 ms．
在网络处于忙绿状况下，网络延迟可达到甚至超过

1 s［11］．
ＲTCP 基于数据位对网络延迟进行计算，主要

利用了 ＲTCP包中的时间戳． 发送端和接收端在收
到数据包时，各自会基于当前系统时间的时间戳

Ts、Tr 进行标记． 因此，利用收发的时间戳之差，即
可获得网络传输延迟，即

T = Ts － Tr ( 1)
但是考虑到发送端和接收端的系统时钟可能存

在不同步的问题［12］，因此，需要额外引入一个时差

矫正参数 C，其意义是发送端系统时钟 Cs 和接收端
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系统时钟 Cr 的差值，即

C = Cs － Cr ( 2)
因此，最终的网络传输延迟计算公式为

T = Ts － Tr + C ( 3)
丢包率是指单位时间内传输丢失的数据包数量

占发送数据包总数量的比例． 通过 ＲTCP 包中记录
的发送数据量总量 P t、丢失累计数 PL，可以计算出

单位时间内数据传输的丢包率，即

L =
PL

P t
( 4)

本文网络状况的评价方法是通过对网络传输延

迟和丢包率的 2 个网络参数的数值特征进行分析．
需要指出的是，由于不同地点的网络环境条件不同，

因此，网络状况的评价指标也有所不同． 评价结果
是网络传输延迟状况和丢包率状况的总和． 网络状
况评价结果 S的具体计算方法为

S = ω1Sd + ω2SL ( 5)
网络传输延迟状况权值 ω1 和丢包率状况权值

ω2 要满足两权值和为 1，初始的 ω1 和 ω2 权值设置

为 0. 5，在特定网络传输环境下，可人为根据该网络
传输的传输延迟波动特性和丢包率波动特性对 ω1

和 ω2 进行权值调整，使得网络状况评估方法能够基

于明显的网络波动特性参数对网络状况进行评价，

在网络延迟波动性明显高于丢包率波动性的网络传

输环境下，设置权值 ω1 ＞ ω2 ． 在丢包率波动性明显
高于网络延迟波动性的网络传输环境下，设置权值

ω1 ＜ ω2 ．
其中式( 5) 的网络延迟评价值 Sd 由

Sd = T － T0 ( 6)
计算得出． 丢包率评价值 SL 由

SL = L － L0 ( 7)
计算得出． 式中 T0 和 L0 分别为网络延迟和丢包率

的基准值，可通过一段时间的数据取均值获得．
另外，在实际网络中，还存在网络状况短时波动

的情况［13］，表现为网络带宽可能会在很短时间内出

现大幅下降，随后很快恢复至原本水平． 这主要是
由于实际网络本身的不稳定造成的，因此，需要在评

价方法中引入针对这种可能存在的波动的应对策

略，即结合最近的几个时间点的网络状况监测记录，

判定当前时刻检测到的波动是否具有孤立性，避免

短时波动引起的参数频繁调节．
由评价结果计算公式可知，当网络评价结果大

于零时，说明网络延迟较高，丢包率较高，推断出带

宽不足，网络传输呈现过载状况，需要降低视频编码

的码率． 当网络评价结果小于零时，说明网络延迟
较低，丢包率较低，推断出带宽过剩，网络传输呈现

轻载状况，需要提高视频编码的码率．
综上，基于 ＲTP /ＲTCP 的网络状况评估方法的

流程如图 2 所示．

图 2 基于 ＲTP /ＲTCP的网络状况评估流程
Fig． 2 Network status evaluation process

based on ＲTP /ＲTCP

2. 2 实时视频监控中基于帧差图像的可调码率编
码关键技术

视频编码技术能够降低数据传输过程的带宽占

用率，从而达到流畅传输视频数据的目的［14］． 本文
选取了适合水面及沿岸视频监控的基于帧差图像的

低码率编码方案对视频数据进行压缩编码处理． 对
比传统的视频监测场景，水面及沿岸视频具有画面

的运动变化率低、视频相邻帧的相关性高的特点，视
频相邻帧的差值结果十分平坦． 即在该类型视频的
编码中，较原始图像而言，帧差图像只需要很少的比

特资源就能够表示编码结果［15］． 因此，本文采用的
基于帧差图像的低码率编码方案具体流程如图 3
所示．
图 3 中涉及了基于网络状况评估结果值 S的视

频编码参数调节过程，即基于评价结果值 S，对视频
编码参数中的码率进行调试． 具体调节方法描述
如下:
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图 3 基于帧差图像的可调码率视频编码流程
Fig． 3 Frame difference image based variable rate

video coding process

首先基于近 N 个关键帧的网络状况评价结果
值 S 的累加值 SN，得到该时间段网络状况评价值．
当 SN 高于网络状况评价值的平均水平上限时，按照

预设的梯度值下调视频编码码率． 当 SN 低于网络

状况评价值的平均水平下限时，按照预设的梯度值

上调视频编码码率．
综上，基于帧差图像的可调码率编码方案达到

了基于网络状况对视频编码的码率进行动态调节的

功能，使视频传输的带宽占用率得到合理化调节，保

证了视频监控的流畅性和时效性．
2. 3 基于 B /S 架构的视频监控系统设计、搭建的
关键技术

通过对视频监控的需求进行分析，设计视频监

控系统． 系统模块如图 4 所示．
在对本文设计的监控系统进行搭建过程中，主

要应用了以下技术: 基于浏览器 /服务器 ( browser /
server，B /S ) 架构的系统交互模式，应用 JavaScript
技术及． NET Framework 技术的系统页面设计，以及

图 4 系统功能结构
Fig． 4 System function structure

基于 MYSQL数据库技术的综合数据管理技术． 其
中，B /S架构因在兼容和维护等方面较其他架构更
为出色［16］，能够提高系统整体的适用性和可靠

性［17］． 所应用的 B /S架构模式如图 5 所示．

图 5 B /S架构模式
Fig． 5 B /S schema model

通过对以上技术的有机结合，最终设计构建了

本文的视频监控系统．

3 研究结果与系统测试

在系统运行环境下，对基于网络状况的评价结

果的码率反馈调节过程进行测试．
其中，视频编码的 I 帧间隔为 24 帧，初始码率

为 60 Kbit / s，码率调节步长梯度为 20 Kbit / s． 视频
码率随网络状况的自适应调节过程如图 6 所示． 其
中，柱状图分为橙色、灰色、绿色 3 种，分别表示当前
时间点累计的网络评价值高于网络状况评价值的平

均水平上限、当前时间点累计的网络评价值在网络
状况评价值的平均水平上限和下限间、当前时间点
累计的网络评价值低于网络状况评价值的平均水平

下限． 随后，基于该信息，对视频编码的关键参数之
一的码率进行调节，用折线表示．
在第 0 ～ 175 帧中，带宽保持在 105 Kbit / s 左

右，此时网络带宽大于视频码率，网络评估结果为网

络带宽处于轻载状态． 故视频编码码率从初始值 60
Kbit / s开始，以 20 Kbit / s 步长梯度递增，最终视频
码率稳定在 100 Kbit / s．
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图 6 基于 ＲTP /ＲTCP的网络状况评估及码率调节结果
Fig． 6 Network condition evaluation and rate adjustment result based on ＲTP /ＲTCP

在第 200 帧之后，带宽陡降，并保持在 40 Kbit / s
左右． 此时网络带宽小于视频码率，网络评估结果
为网络处于过载状态，并指导视频编码码率以

20 Kbit / s的步长梯度逐渐下降，最终视频码率稳定
在40 Kbit / s．
在搭建的视频监控系统中，监控模块界面的功

能主要包括二级检测点的视频监控信息显示、视频
录制、图像截取、摄像头编号选择以及监控视频相关
参数的设置，如图 7 所示． 同时，系统还包含了监控
视频历史回放、使用人员管理等功能页面． 整个系
统能够满足南水北调工程异构网络下视频监控的多

功能需求．

图 7 视频监控系统监控界面
Fig． 7 Video surveillance system monitoring interface

4 结论

1) 针对水利工程的水源地及沿线的异构网络
状况复杂、不稳定的特点，提出了一个基于 ＲTP /
ＲTCP的网络状况评估方法，通过定时获取网络延
迟、丢包率等关键网络参数，对网络带宽状况进行评
估，指导视频编码进行参数调整． 结果表明:该方法
能够对当前带宽下的视频编码进行优化，提高异构

网络下视频的编码传输效率．

2) 针对水利监控视频具有的运动变化率低、帧
间相关性高的特点，提出了采用基于帧差图像的视

频编码方式，结果表明:该方式能够有效压缩视频编

码的数据量．
3) 本文设计实现了异构网络下的视频监控系
统，并进行了系统测试． 结果表明:该系统满足了设
计要求． 同时，该视频监控系统已应用于南水北调
中线工程中，能够有效完成异构网络下的水源地及

沿线的水利视频监控任务．
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