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摘 要: 针对作为各个行业信息化建设重要基础支撑的大数据在收集、存储、传输和使用过程中面临的诸多安全风
险，分析了大数据在这些过程中面临的安全威胁． 综述了大数据相关系统平台和大数据应用中安全保障的关键技
术及最新进展，包括用户访问控制、数据隔离、数据完整性、隐私保护、安全审计、高级持续性攻击 ( advanced
persistent threat，APT) 防范等，以应对云计算、物联网、移动互联等新技术的快速发展对大数据带来的安全挑战和更
高的安全要求． 同时也对大数据的安全保障技术的发展趋势进行了展望．
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Ｒeview of Big Data Security Critical Technologies

WANG Dan，ZHAO Wenbing，DING Zhiming
( College of Computer Science，Beijing University of Technology，Beijing 100124，China)

Abstract: For big data has been pervasively applied in many industries as crucial information supports
and confronted with lots of security risks in the procedure of collection，storage，transmission and
application，this paper analyzes the security threats in big data's life cycle，summarizes the security
critical technologies and new developments according to big data system platforms and big data
applications，including user access control，data isolation，data integration，privacy protection，security
audit，precaution advanced persistent threat etc．，to meet the new security challenges and requests
proposed by the rapid developments of cloud computing，Internet of Things，mobile internet，etc． It also
prospects the security tendency for big data．
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继云计算、物联网之后，大数据成为信息技术
领域的又一热点［1-3］，在数据挖掘［4-6］、人工智
能［7］、社会计算［8-9］、生物与化学［10-11］等领域的应
用日渐深入． 大数据体量巨大、高速产生、类型多
样、分布协同的特征，使其在收集、存储、传输和使
用的过程中面临着诸多安全风险［12-14］． 首先，由于
数据集中、体量庞大、数据价值稀疏，安防工具难
以聚焦于价值点上． 其次，分布式处理增加了大数
据泄露的风险． 同时，大数据技术同样能够帮助黑

客最大限度地收集相关信息，实施更具精准性的

攻击． 针对这些问题，现有的信息安全技术不能在
大数据环境中完全有效的运用［15-17］． 因此，大数据
系统的所有者和管理者极为关注大数据的安全保

障问题，对大数据进行有效的安全防护已经成为

计算机领域的热点研究之一［18-20］．
本文首先分析大数据环境下的安全威胁． 然后

论述现有保障大数据安全的关键技术和有关应对策

略，最后展望大数据安全的未来．
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1 大数据面临的安全威胁

伴随 Web应用的普及，交易、互动、对话等越来
越多的社会生活都是在网络空间内进行的，相伴而

生的大数据已成为开放网络中主要的被攻击目标．
大数据多依托于云存储，大数据之间具有很强的关

联性，同时，多数大数据的安全保护措施很简单，大

数据蕴含信息的价值带来巨大的吸引力，使其更易

成为被攻击目标．
大数据和云计算的出现，导致数据所有权和使

用权分离，产生了数据所有者、提供者、消费者 3 种
角色，而非传统技术时代数据一直处于所有者的可

控范围之内，并且数据所有者存在数据安全合规性

的要求． 因此，大数据应用出现后，数据的生命周期
从传统的产生、存储、使用、传输和销毁 5 阶段变为
产生、收集、存储、使用、传输、共享、发布和销毁 8 个
阶段，每个环节都面临着新的安全威胁和挑战． 结
合大数据的特征，本文从大数据的产生、收集、存储、
传输和使用几个阶段分析大数据面临的安全威胁，

介绍大数据处理平台和针对大数据的新型攻击与

防御．
1. 1 收集阶段
在大数据收集阶段，数据源存在潜在被攻击的

威胁． 例如，传感器网络中，被俘获的节点可以轻易
绕过网络路由信任机制的核验，使目标区域的用户

节点接收不到数据或者接收虚假数据，实现阻断、篡
改网络数据或者旁路至敌方节点的不良企图． 应对
该问题需要在节点之间增加额外的互认机制: 当节

点收到其他节点发来的消息时，需要确认监测区内

发送数据包的节点的有效性，而非虚假节点冒

充［21-23］． 网络技术和数据挖掘的广泛使用，使得大
数据能够被高效自动收集、初步进行智能动态分析，
同时也增加了大数据的安全风险． 此外，用户的关
键隐私数据可能会被采集、流转至非信任区域，从而
失去对这些关键数据的控制，产生隐私数据泄露等

安全风险［24］．
1. 2 存储阶段
1. 2. 1 大数据所依托的云存储自身面临的安全
威胁

大数据基本以云计算作为存储的架构，而此架

构没有清晰定义的安全边界，为安全保护措施增加

了难度，数据传输时的完整性和保密性受到很大威

胁，数据的完整性、容错性、可恢复性等方面也存在
一些安全问题． 同时，需要用更高的数据安全保障

标准来要求多客户连接、高交互性以及作为公共数
据中心的云存储［25］，也出现了混合云存储安全的跨

域身份认证问题，不可信云服务商提供存储服务时

的数据加密问题等新情况． 服务的多级模式带来统
一安全监控问题． 云存储带来数据安全与服务的信
任问题［26］．
针对存储服务比较常见的攻击方式有篡改、删

除和盗用． 通过数据完整性检测可以帮助用户或者
用户委托的第三方判别云服务器中数据的原始性保

持情况，相关攻击有: 1 ) 替代攻击． 当服务器丢失
用户关注的数据时，仍然返回未丢失标识以及相应

证明来欺骗用户; 2) 重放攻击． 当服务器收到数据
检测请求时，旋即将此前检测的计算结果发给用户

而非按照协议重新计算，造成数据完整的假象; 3 )
伪造攻击． 服务器通过伪造用户要求检测的数据以
及相关证明来欺骗用户［27］．
1. 2. 2 大数据类型的多样性对存储安全提出了
挑战

80%以上的大数据是非结构化的，通常采用
NoSQL 的形式存储． 此种方式存在存储模式不成
熟，代码漏洞较多，自身安全机制尚不完善等问题，

并且在数据安全方面未设置严格的访问控制和隐私

管理，尚需时间来检验各种措施的安全性． 用作服
务器软件的 NoSQL未有足够的安全内置，以致客户
端应用程序需要内建安全措施，因此产生授权过程、
身份验证和输入验证等安全问题． 时至今日 NoSQL
尚未形成业界标准，虽然各种产品层出不穷，但由于

各自为政、自成体系，使得企业很难采取统一的安全
策略来保护机密信息［28-29］．
1. 3 传输阶段
数据传输需要各种协议相互配合，有些协议缺

乏专业的数据安全保护机制，因此，跨平台传输可能

给大数据带来安全风险． 数据采集过程中存在的误
差造成数据本身的失真和偏差． 不够完善的数据版
本管理也可能造成信息的误判． 数据传播过程中的
泄漏、破坏或拦截，会带来隐私泄露、谣言传播等安
全管理失控的问题． 同时，大数据平台中的节点交
互、分布式存储架构和协同计算可能引发云环境下
数据存储的安全与完整性，密钥管理与可销毁性，安

全验证与安全组合等问题． 大数据系统可能被恶意
用户或者恶意节点注入恶意信息，迅速并且全方位

地扩散，严重危害广大用户和整个系统［30-31］． 因此，
大数据传输中，信道安全、数据防破坏、数据防篡改、
设备物理安全等几个方面需要着重考虑．
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1. 4 使用阶段
1. 4. 1 非授权访问和数据的非常规使用
数据的非授权访问可能出现在数据分析、数据

挖掘的过程中． 系统维护可能丢弃原始数据或加工
数据，导致关键数据的损失． 数据交付过程中可能
发生数据挖掘结果的不合规发布，缺乏应对数据泄

露的预案、无法追溯取证等问题． 大数据的隐私保
护包括个人隐私的保护和隐私数据在存放、传输和
使用过程中避免泄露［32-33］． 大数据中的相当比例包
含位置信息，个人位置隐私保护的重要性也日益凸

显［34-35］．
1. 4. 2 访问控制机制需要加强
新的应用资源源源不断地接入大数据系统平

台，因此，访问控制是实现数据受控共享的有效手

段． 进行访问权限细粒度划分，构造用户权限和数
据权限( 只读、只写、读写) 的复合组合控制方式，是
对访问权限的有效控制途径，在一定程度上能够提

高敏感数据的安全性［15］． 然而，大数据应用中用户
多样性带来的权限多样性要求，超过了自主访问控

制能够实现的安全级别，强制访问控制无法满足权

限的动态性需求，角色访问控制不能将角色和权限

有效地对应起来［32，36-37］． 因此，在大数据架构下的
访问控制机制还需要对这些新问题进行分析和

探索．
1. 5 大数据处理平台面临的安全威胁
大数据应用需要在强大的基础计算能力支持下

实施． 基于云计算高性价比、分布式处理的优势，很
多大数据应用都部署在云平台上． 在云平台未有周
全的保护或者监管措施的情境下，云服务可能给大

数据带来账户或服务劫持、数据泄漏、数据滥用等风
险，甚而造成云计算风险等同于大数据风险的局面．
例如，Hadoop作为一个大数据的基础处理平台，构
建了高度分布式的、冗余和弹性数据存储池，以完成
大规模并行计算． 但是，大数据堆栈各层的集成、数
据节点与客户端 /资源管理机构之间的通信等潜在
风险处，都需要分析、设计有效的安全机制，以便在
无数据泄露之虞的前提下处理海量数据的

聚合［38-40］．
1. 6 新型安全攻击
针对大数据的新型安全攻击中最具代表性的是

高级持续性攻击 ( advanced persistent threat，APT) ．
APT手段多样、目标明确、持续时间长，是一种有组
织、有确定目标、隐蔽性强、破坏力大的攻击． 由于
APT的潜伏性，使其持续性成为一个不确定的实时

过程，令管理员难以察觉，实时检出率比较低． 基于
代码的传统安全方对检测 APT 无效，APT 往往能够
绕过传统防御体系，潜伏在系统中［41］． 大数据应用
为入侵者实施可持续的数据分析和攻击提供了极好

的隐藏环境． 传统的基于内置攻击事件库的实时匹
配分析检测，是对单时间点进行威胁特征攻击的检

测技术，对于 APT很难奏效［42-44］． 从近年来互联网
上的用户账号的信息失窃大事件及其后续连锁反应

可以看出，大数据更容易吸引黑客，而一旦攻击得

手，失窃的信息量甚至是难以估量的．

2 大数据系统平台安全保障的关键技术

大数据处理平台通常由数据存储层、数据处理
层、应用接口层和业务支撑层组成，安全解决方案需
要综合考虑这 4 个层面． 安全关键技术包括: 面向
不同数据类型的存储和处理技术、大数据系统的统
一策略管理、配置基线检查和监控技术、大数据并行
去隐私化技术、策略化抽取和集成技术、多维度大数
据审计技术、访问监控和报警技术、访问行为追踪技
术等． 很多应用于传统环境的安全技术也可以在大
数据环境中使用． 但是，由于大数据应用环境的特
殊性，还需要其他的一些新的安全技术来确保大数

据系统平台的安全性． 云端大数据的安全防护措施
常见的有以下几种类型．
2. 1 虚拟化安全
大数据应用所需的分布式处理能力依赖于虚拟

化技术，虚拟化大幅提升了基础计算资源的利用

率［45-47］，同时也带来了一些安全漏洞［48］． 比如，开
源的虚拟化软件内核虚拟机( kernel virtual machine，
KVM) 绕过安全权限控制的问题． 虚拟化安全是云
端大数据防护的基础，目前，用以设计虚拟化安全方

案的思路有 2 种: 1 ) 通过虚拟化层本身的安全改
造，从底层实现虚拟资料的安全防护，此种方案实现

难度较大; 2) 在虚拟机上加载安全模块，对虚拟机
进行数据加密、完整性保护等防护措施，此种方案要
求较高的大规模部署能力．
通常情况下，云计算中不同用户的多个虚拟机

建立在同一物理资源上，必须采用有效的隔离措施，

才能防止数据泄漏． 虚拟机扫描技术是行之有效的
安全解决方案之一，即直接扫描虚拟机或通过虚拟

机中安装软件监控用户的虚拟机，以确保当前用户

的虚拟机正常运行、未进行非法计算或访问［49］．
同时，云服务通过虚拟化安全集中管控平台来

统一管理所有的虚拟机和安全组件［50］，具体技术
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有: 1) 信息同步． 虚拟化集中管控平台定时或按需
自动同步虚拟化防火墙和云平台信息，为其他组件

提供云平台、虚拟机的信息及状态变化，及时了解云
平台健康状况和虚拟化防火墙的状态． 2 ) 云平台
完整性监控． 如果云平台组件被他人恶意篡改，则
有可能造成云平台的不稳定甚至数据泄露，所以保

障云平台的完整性对于云服务来说是至关重要的．
通过云平台信息及状态对其完整性进行监控，及时

发现系统平台、组件的变化并通知管理员，从而保证
云平台的正常运行． 3) 虚拟机补丁管理． 为了修补
虚拟机操作系统的漏洞，虚拟化集中管控平台对补

丁进行管理，将运维人员测试过的系统补丁根据预

先设置的策略在适当时间下发，在尽量不影响业务

运营的同时完成补丁更新，实现安全管控． 4) 防火
墙的集中管控和策略下发． 随着云规模的增大，虚
拟化集中管控平台通过信息同步数据获取云平台中

所有虚拟化防火墙信息，以便运维人员使用 Web 界
面监控其状态，及时发现虚拟化防火墙的状态异常，

并且支持策略配置及策略的集中下发，同时对迁移

的虚拟机进行虚拟化防火墙迁移或安全策略迁移，

削减运行维护云服务成本．
2. 2 虚拟网络安全
在软件定义型网络( software definition network，

SDN) 、网络功能虚拟化 ( network function virtual，
NFV) 等技术的冲击下，虚拟设备逐渐取代了传统的
硬件网元设备，传统的网络运维面临崭新的安全挑

战． 例如，开源虚拟交换机 Open Vswitch 数次被发
现目录权限存在漏洞，开源云平台 Openstack 的网
络模块 Neutron存在信息泄露问题． 有鉴于此，开源
网络虚拟化技术应用之前需要对虚拟网络进行安全

加固，可以采用安全代理、安全加密等方式［51-52］．
虚拟交换机网络是虚拟网络的核心，它所带来

的问题是虚拟网络的安全边界不清晰，传统的交换

机、防火墙等设备无法监测和控制虚拟机间的数据
流． 虚拟网络安全防护的一种重要技术是划分安全
域［53-55］． 通过分析虚拟资源的使用状况，划分为彼
此隔离的安全域． 不同安全域之间不能交换信息，
用以保证域内数据只能由同域的虚拟资源分享，不

致外泄其他域． 安全域与物理主机之间的映射是多
对多的联系，既扩大了安全域可能的疆界，使多个物

理主机上的虚拟资源能够划分到一个安全域内，跨

物理主机实现安全域，又方便虚拟资源划分到不同

的安全域内，实现物理资源的共享． 在安全域的基
础上，虚拟网络安全技术包括: 1 ) 安全域的划分．

使用 VLAN的网络隔离技术划分虚拟网络，确保不
同域内虚拟机通信数据的保密性和通道的独立性;

2) 虚拟机准入控制． 在不能保证虚拟机安全的情
况下，将不符合安全策略要求和可疑的虚拟机放入

隔离环境中，限制或者禁止其访问网络，将虚拟机的

安全状态信息与网络准入控制捆绑在一起，增强虚

拟网络环境的安全性; 3) 域间访问控制． 通过对安
全域间通信实施不同粒度的访问控制和加密策略，

防止有恶意的虚拟机监控虚拟网络数据，保护用户

通信的安全性［56］．
虚拟机本身具有良好的隔离性，但是位于虚拟

机管理器( hypervisor) 之上的虚拟机之间可能通过
某种隐蔽通道进行相互攻击，含有安全风险的虚拟

机也可能威胁到宿主机的安全． 这些问题可以通过
对虚拟机之间的通信进行更为精细的访问控制加以

解决，通过建立在 Bell-La Padula模型上针对虚拟机
的多级安全强制访问控制框架，避免虚拟机之间的

隐蔽通道攻击和虚拟机对宿主机的安全威胁［50，57］．
2. 3 大数据平台防护措施的加固

Hadoop已经成为大数据时代存储和处理海量
数据的热门技术，因此，改造大数据处理平台成为了

大数据安全防护的重心之一，特别是 Hadoop的安全
加固上． 较为常见的 Hadoop 加固方案如图 1 所
示［58］．
其基本工作原理是: Hadoop 平台上加载了海量

数据之后，首先需要对数据进行解析与清洗，通过数

据分析与挖掘发现异常，其后才能进入大数据处理

阶段． 大数据处理流程的安全审计与回溯需要在系
统旁路部署监控与管理模块加以实施［59］．
大数据平台的组成中通常包括繁杂的网络拓扑

结构、种类繁多的硬件设备、各种操作系统与应用软
件，这样，复杂的系统可以通过安全策略进行加

固［30，50］，包括:

1) 采用统一的安全策略描述语言，制订集中式
的安全策略，配合处理语义丰富的网络安全事件．
网络安全性策略通过事件消息来实现，也就是说在

策略被违反时做出主动响应． 事件承载对设备的策
略请求和与该请求有关的交互，例如网络事件管理

模型、策略模型和规范等．
2) 采用统一的自驱动安全策略模型，对大数据
平台中的安全产品和设备进行统一配置和管理，使

得这些安全产品通过自驱动实现安全功能． 大数据
平台中安全策略可由多个类型的策略节点构成，根

据前序节点的执行结果选择驱动下一节点的执行，
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图 1 Hadoop 安全加固方案
Fig． 1 Framework for secure Hadoop

从而产生以工作流方式执行的、跨资源的、自驱动的
执行链．
传统的事件关联技术难以对大数据应用中海量

安全事件进行高效的分析和处理． 大事件应用中的
海量安全事件，要求在平台范围内进行统一的实时

网络安全整体架构，需要将安全事件的时域和空域

归并关联处理，利用安全事件关联算法，提高归并关

联效率．
安全事件的关联可以将大数据平台上的多源

头、多级别、多类型的安全信息进行汇聚和降维，消
除冗余的安全事件;利用数理统计和模型推理，对相

互关联的安全事件进行归并处理，建立安全事件的

生命周期模型，帮助安全管理人员从纷繁芜杂的安

全事件中快速定位首要威胁; 汇聚多源安全事件的

类型、来源和目的，综合处理、分析事件的起因、发生
的时段和对平台造成的威胁，实现安全事件的自动

关联． 安全事件的归并关联可以采用基于多特征的
事件关联、基于攻击序列的启发式关联、攻击场景重
建等技术［60］．

3) 虚拟化电子取证追溯． 大数据平台上的存
储和计算资源均已虚拟化，资源动态迁移会产生信

息加工、存储的节点变化． 这种情况下，传统方式无
法完成异常数据的分析取证，需要设计相应的虚拟

化取证方法．
其中一种思路是将云平台视作多个虚拟机构成

的系统，对其上运行的虚拟机实例进行取证分析，进

行云计算建模;之后利用现场迁移技术，在虚拟化软

件层中进行虚拟机实例的信息保全，确保迁移镜像

文件内容的完整性和一致性．
针对虚拟化环境中复杂的身份转换机制，按照

数字证据的特点和法律要求，通过事前内置虚拟身

份追踪与取证机制、事中增强丰富的虚拟身份相关
行为审计、事后完善虚拟身份相关证据保全方法，从
而构建面向云环境的立体化虚拟身份取证机制，为

云计算环境提供符合法律要求的虚拟身份相关证据

的获取、保全、分析、展示等一体化功能［61］．
2. 4 大数据存储安全
大数据安全储存的根本目标是保证存储数据的

安全，主要采用虚拟化海量储存技术． 大数据存储
安全可以通过固件获得［62］，也可以通过软件来实

现，既包括传统的存储加密和信息安全技术，也覆盖

大数据依赖的云存储所带来的特殊安全问题和

技术［63］．
2. 4. 1 数据加密以保证私密性
传统的数据安全存储首先要把数据集进行适当

的加密保护，之后通过加密措施把数据的使用与保
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管过程加以分离，以实现密钥与要保护的数据的隔

离［64］． 然而，鉴于大数据的体量，使用传统方法加
密则要消耗大量 CPU的计算时间，严重影响大数据
处理系统的性能，为了解决这个问题，同态加密是大

数据加密的可选技术之一［65］．
同态加密的核心思路是构造等价的加密函数，

即对明文进行环上的加法和乘法运算后再加密，与

加密后对密文进行加法和乘法运算等价． 基于不同
运算的同态性，可以委托未经信任审核的第三方对

数据进行处理而不泄露信息，极大地缓解了大数据

平台的计算压力． 不仅如此，使用全同态加密技术
的数据检索方法可以直接对加密的数据进行检索，

既保证了被检索的数据不被统计分析，还能使得被

检索数据经过简单运算后，仍然保持对应的明文顺

序［66］． 因此，同态加密成为大数据私密性保护中的
研究热点［67-68］．
2. 4. 2 数据备份以保证数据可用性
数据的可用性是大数据应用研究中的热点． 现

有的大数据系统中，数据的可用性多通过数据块备

份的方案来加以保障，即将数据分块，把数据块复制

备份，分别存储到多个数据节点，以便在某些数据节

点失败的情况下，仍然能够保证数据的可用

性［69-70］． 例如，在 Hadoop 中，Hadoop 文件系统通过
机 架 感 知 技 术 管 理 文 件 系 统 的 元 数 据

( NameNode ) 确 定 每 个 实 际 存 储 的 数 据
( DataNode) 所属的机架 ID，采用机架感知策略来
改进数据的可靠性、可用性和网络带宽的利用率，
实现了文件块的多副本备份［71］．
云环境下的多副本管理大多依托于现在的云存

储技术，例如常用分片存储和可擦写代码技术． 数
据分片的目的之一是提高并行数据写入和读取性

能，二是可以与副本、可擦写代码一起实现数据保
护． 数据分片后存储的方式有轮询式存储、最大化
存储方式和均衡性协约方式． 分片数据存储后，会
根据读的请求还原成原始文件，但这会消耗较多的

资源，因而需要综合考查需求和资源约束来决定是

否要分片［72-73］．
数据分片处理之后，可以进一步对不同分片进

行分布式存储． 其中，可擦写代码( erasure code) 模
式的特点是没有复制技术，也能提高数据冗余性，控

制数据保护带来的开销． 在这个机制中采用 M ∶ K
的冗余容错机制来保护数据，如 9∶ 3、10∶ 6． 数据通
过分片和生成校验码进行存储和读取． 在 9∶ 3 的模
式中，数据分片以 M = 9 的模式进行，校验码为 K =

3． 数据分片的每个分片都存在不同硬盘上，数据能
从任意一个分片上恢复［74-76］． 这样，即使丢失部分
校验码，数据一样能被恢复而且整个解码过程消耗

很小［77］．

3 大数据使用中安全保障的关键技术

3. 1 用户访问控制
大数据跨平台传输产生的安全风险与用户访问

控制密切相关，可以根据数据的密级和用户需求将

大数据和用户设定不同的权限等级，严格控制访问

权限，加强用户权限管理． 访问控制常用的手段有
身份认证、口令加密、文件权限设置、网络设备权限
控制等． 由于云计算强大的计算能力，传统数字密
码的破解变得更为简单，传统的基于单一凭证的身

份认证技术，比如口令核对法，基于智能卡的身份认

证、一次性口令认证等认证方法等，已经不能满足大
数据用户的安全需求． 生物特征认证更加复杂，难
以破解，得到越来越多的关注． 这是因为云计算环
境下认证中心的计算能力已经强大到足以支持识别

组合的生物特征来进行身份认证，其计算能力的不

断提升也使得实现生物特征的预处理、编码、压缩及
加密成为可能，终端的智能化使生物特征的采集及

鉴别成为可能，促进了生物特征认证的普及［15］．
只在授权时核验用户身份的真实性，权限授予

后不再监管的缺陷可能造成用户对资源的访问过程

中执行非法操作而不被发现的严重问题． 大数据是
多用户共享的资源，关卡式的访问控制模型存在对

用户后期行为监控盲区的安全隐患． 比如 Hadoop
平台现在的访问控制模型: 利用 Kerberos 安全认证
协议完成对用户的身份验证，结合平台 /内部的访问
控制列表( access control list，ALC) 访问授权机制，通
过与 Delegation Token、BlockAccess Token 等令牌的
配合使用，实现对集群中用户的访问控制过程［30］．
但是，该模型以关卡式的模式执行，用户后期即使对

集群资源存在非法行为也不会被集群发现． 因此，
亟需建立在行为监控基础上的用户信任度评估模型

和访问控制模型，使访问权限的授予过程由关卡式

的控制模式，变为实时动态的控制过程． 通过分析
用户行为记录，实时更新用户信任值，动态控制用

户对平台的访问，使得对用户的权限授予控制粒

度更加精细化，使访问控制机制方面变得更加安

全、灵活［78-80］．
3. 2 数据隔离技术
虚拟化技术的负面作用之一是削弱了数据间的
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物理隔离，致使数据间的边界甚为模糊，每个用户都

有成为发起攻击节点的潜在条件，对数据的安全构

成了极大的威胁． 基于云计算平台的软件系统大多
采用所有用户的数据共享一个软件系统实例的多租

户( multi-tenancy ) 架构，加密虽然有效，但并非万
能． 在云计算服务日趋专业化的同时，会因为服务
的多层转包，环节过多疏于监控而引发数据安全问

题，必须开发面向安全的数据隔离机制来确保用户

之间的数据不可见．
目前数据隔离技术中比较成熟的有:

1) 共享表架构( shared schema multi-tenancy) ，
即通过某些特定字段标示数据的从属关系，所有软

件系统共享相同的数据实例和数据库表． 这种架构
的优势是最大限度利用了数据实例的存储能力，极

大地降低了硬件成本; 劣势是同时极大地增加了业

务逻辑的复杂程度，相应产生了高昂的容灾备份

成本．
2) 分离数据库架构( separated database) ，与共
享表架构相反，由于每个软件系统拥有单独的数据

库实例，这种架构能够高效实现数据隔离和容灾备

份，但是硬件成本也相对较高．
3 ) 分离表架构 ( shared database separated

schema) ，这种架构是一种折中方案，即每个客户都
拥有自己的一系列数据库表，软件系统只共享相同

的数据实例．
实现数据隔离和容灾备份与共享表架构相比要

容易一些，与分离数据库架构相比硬件成本要低

一些［81-82］．
3. 3 数据完整性保护
数据完整性检测能够检测出存储数据是否被篡

改，当损失的数据量小于一定规模时，可以通过前期

的编码恢复出完整的数据．
保证数据完整性的常用方法有信息认证编码和

数字签名［67］． 信息认证编码依赖对称密钥产生校
验并附加在数据后面，数字签名依赖公共密钥的结

构． 由于对称算法较之于非对称算法在速度上占优
势，数据的完整性检查大都采用信息认证编码的机

制． 例如，普遍应用的分布式文件系统首先将较大
的数据卷划分为默认 64 M或 128 M的数据块，接着
在每个数据块后追加一个数字签名，然后存储起来

以备后续完整性测试使用． 由于存在资源不足、任
务烦琐、密钥管理等问题，用户通常难以亲自进行数
据完整性的验证，即便用户检测出存在完整性问题

也无法确定问题根源［83］． 对于这种情况，用户和云

服务商通常采用可信第三方来完成检测，即用户将

加密数据存储在云端，可信第三方预先计算用于验

证的哈希值，以挑战 /应答的方式验证云端存储数据
的存在性和完整性． 该方法适合于静态数据，对于
动态变化的数据则显得开销过大，难以为继． 大数
据完整性验证大多采用轻量级完整性验证机制． 其
中支持泛在接入和移动计算的大数据完整性验证机

制多采用抽样策略，当数据发生位偏转时，用户或可

信第三方可能无法及时地发现如此小概率的事件，

因而，需要设计更加高效、合理的数据完整性证明机
制． 此外，传统的数据完整性校验方法进行校验前
需要将数据下载到本地． 由于大数据体量极大，下
载数据块将使网络不堪重负，对于海量数据经常束

手无策，因此，针对大数据的、能够在云端进行的数
据完整性校验方法也是业内研究的重点［84-86］．
数据完整性证明机制可以分为数据持有性证明

( provable data possession，PDP) 机制和数据可恢复
证明( proofs of retrievability，POＲ) 机制，其中是否对
原数据采用容错预处理技术是二者的分野［25］． 2 种
机制各有所长，PDP 机制能够快速判断远程节点上
数据是否损坏，证明效率较高． POＲ 机制不仅能识
别数据是否已损坏，而且能恢复已损坏的数据，功能

更为全面． 2 种机制分别适用不同的场景，PDP 机
制主要用于检测大数据文件的完整性，POＲ 机制则
用于确保重要数据的完整性，如压缩文件的压缩表．
对于这类核心数据，哪怕只是损坏极小一部分，仍然

能够造成整个数据文件的失效［87-89］．
3. 4 隐私保护
目前，用于大数据隐私保护［19，90-91］的技术有:

1) 通过扰动原始数据，造成数据失真，使攻击
者不能发现真实的原始数据，比如在位置数据中加

入假位置( fake location) 和哑元 ( dummy) 用于位置
扰乱以保护位置隐私［92-93］．

2) 通过安全套接字协议层 ( secure sockets
layer，SSL) 对大数据进行加密，实现数据集之间的
保护．

3) 有选择地发布原始数据、不发布或者发布精
度较低的敏感数据，通过限制发布、数据匿名化实现
隐私保护［94-96］．
隐私保护最基本的手段有属性控制和匿名 2 种

方法． 属性控制由用户自行设置属性的他人可见或
不可见． 匿名方法在数据发布时隐去表明用户身份
的属性，如姓名、身份证号、地址等． 上述 2 种方法
都基于敌手无任何背景知识或其他数据来源的假
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设． 当攻击者具有一定的背景知识或者可以利用多
个数据源进行交叉连接，匿名方法是不安全的． 为
此，k-匿名隐私保护模型应运而生，这种模型对半
身份属性进行归纳表示，以保证任意一个归纳组都

至少有 k 条记录． 然而，当同一归纳组内隐私的熵
过低时，敌手不需要匹配到某一条记录便能获得受

害人的隐私． 为解决该问题，又提出了 l-多样性模
型，即在保证 k-匿名的基础上进一步归纳，使得同一
桶内至少包含 l 个不同的隐私值． 但是当攻击者拥
有丰富的背景知识时，结合发布的信息进行关联分

析，还是能够推断出某个记录的敏感信息． 大数据
环境下，为了减少数据共享或发布时无意间的泄露，

在传输前应该对数据匿名化，同时结合其他技术使

接受者对收到的数据无法开展关联推断，这样既能

利用数据，又能避免涉及具体的个体［96］． k-匿名算
法的扩展可以用于位置隐私保护［97-98］．
此外，还有差分隐私算法，向包含隐私属性的数

据表添加噪音，使得在该表中添加或删除某个元组

对特定数据操作和查询产生的影响小于阈值，如此

处理之后，敌手在访问不同数据集时，不同数据集中

受害人是否存在敏感信息的后验概率不会有明显改

变，因此无从推测受害人的隐私信息［99］．
在保障云存储安全的推动下，数据隐私保护向

着动态数据隐私保护和用户访问行为的隐私保护两

方面发展． 用户的隐私数据中需要参与计算的为动
态数据，对其隐私保护尚无彻底的解决方案，全同态

加密为动态数据隐私保护提供了一种理论支持，但

在实用性上还存在相当的差距． 用户对数据的访问
行为也在一定程度上涉及用户的隐私． 恶意攻击者
可以通过对行为及背景的总结来猜测数据的重要

性、相关领域等信息，采用新型的访问控制模型不失
为一种较好的途径［100-101］．
3. 5 安全审计与预测
大数据处理平台也采用安全审计技术来对安全

事件进行跟踪，以及时发现安全违规事件，便于进行

安全事件追责［60，76］． 安全审计的资料收集阶段首先
通过系统 IP扫描、系统端口扫描、系统漏洞扫描等
方法搜集原始的系统状态信息，然后将原始状态信

息和已有的安全记录( 包括已经发生的安全问题及

其他类似系统发生的安全问题) 进行汇总整理，以

此为基础通过数理统计导出相应的结论． 在结论分
析的基础上，制定安全等级，采取相应的安全应对措

施，预防可能会发生的安全问题［88，102-103］．
同时，预防黑客入侵和病毒传播也是大数据安

全防护的重要技术和保障手段［104-106］之一． 根据发
生系统异常问题所涉及的数据对象，结合异常问题

所发生的监控点、参考相似或类似问题的分析结果，
通过对一系列历史数据和当前系统实时数据的场景

关联分析，预测将来可能会发生或将要发生的安全

问题． 通过分析确定问题事件的性质，预测可能存
在的安全威胁，并对此安全威胁进行跟踪分析，做好

应对此安全威胁的安全防护措施，提高应对安全威

胁的安全防护级别．
对大数据的安全问题也可进行可行性预测分

析，识别潜在的安全威胁［13］． 通过系统应用日志对
已发生的系统操作或应用操作的合法性进行审核．
通过备份信息审核系统与应用配制信息对比审核，

判断配制信息是否被篡改． 通过预测分析的研究，
结合机器学习算法，利用异常检测等方法，提升大数

据安全识别度． 对安全系统内部系统间或服务间的
隐密的存储通道的稽核，即对发送和接收信息进行

审核，则可以降低系统安全风险［105，107］．
3. 6 防范 APT攻击
3. 6. 1 APT攻击的防范策略［43-44］

1) 发现策略: 由于入侵阶段对攻击者而言很
重要，因此通过对本地和外界的流量交互进行检测，

对从同一源( 无论本地外界) 频繁发出的行为异常

进行定位与分析，有助于在入侵阶段发现 APT 攻
击． 为了确定何种流量数据是非法的，需要大量的
流量数据进行行为建模，精确地定位非法操作，增加

发现 APT攻击的可能性．
2) 对抗策略: 对敏感数据存储位置，有可能是
木马程序控制信息的流量数据以及不正常的周期性

信号进行重点跟踪，尽快发现被劫持的主机和网络

域，并第一时间进行隔离． 同时，根据日志记录，判
断有可能被劫持的本地用户，并进行深入检测和

隔离．
3) 预防策略: 关键在于对 APT 时刻保持高度
重视和高度警惕，增强自身安全意识，合理化数据

存储．
3. 6. 2 常见 APT攻击的防范手段

1) 沙箱方法: 由于 APT 攻击通常使用零日漏
洞等高技术手段进行攻击，对其进行匹配检测有着

相当大的难度． 沙箱检测最主要的特点是将容易成
为 APT攻击对象的本地文件系统、注册表等内容同
一个虚拟的文件系统相互分离． 当虚拟的本地系统
被更改时，真实的本地系统并不会被一并更改，而是

会重新定向到另外的路径，将虚拟环境的变化加以
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保存． 这样就可以做到一面放任攻击者在沙箱中肆
意攻击，一面通过对文件系统变化数据的分析总结

其攻击方法，并找到应对方式，从而在真正的本地系

统中加以实施，应对并预防相应的 APT 攻击． 遗憾
的是，沙箱方法大量消耗资源． 另外由于沙箱系统
所形成的虚拟环境根据真实环境中的系统，浏览器

等与网络交互的资源不同会有很大的不同，对于在

一些环境下用沙箱系统可能能够检测出来的 APT
攻击，在另一些环境中则有可能无法发现［108］．

2) 异常检测方法: 通过对确定未受到攻击时
的本地流量日志的数据进行总结分析，形成模型．
之后每当接收新到来的流量数据，就将其与安全流

量建模进行匹配对比． 对于 APT攻击的可能目标而
言，网络流量是一笔非常大的数据． 而异常检测法
则强调利用少量的数据对整体网络流量的异常进行

检测． 发现网络异常之后根据对正常流量数据模型
的匹配来确定网络异常的形式，甚至是定位 APT 攻
击的目的． 这通常是通过检测一些可疑的加密文件
和频繁而不正常的心跳信号传输来完成的． 该方法
的关键是安全数据建模的可信度以及整体网络流量

的检测，若能够在这 2 点有所突破，异常检测方法不
失为相对小规模的有效 APT防御手段［109-110］．

3) 基于记忆的检测系统: 由于 APT 攻击长期
潜伏的特点，为了能够发现其攻击模式和攻击手段，

需要记录大量日志并对其进行全面分析，这种方法

称为全流量检测． 但对于大量的流量数据，在尚未
确定 APT攻击威胁存在的情况下，全方位分析对资
源的消耗是无法估量的． 可以将传统的网络安全检
测方式与全流量检测进行结合，应用在基于记忆的

检测系统中． 通过对日志的分析以及传统检测系统
反馈的信息与常态进行对比，评估 APT 攻击可能发
生的概率． 当用户认为 APT 攻击已经存在的时候，
则调出可疑数据对应的时间段的流量数据日志进

行全流量分析，从而进一步判断系统是否遭到

APT攻击，以及判断 APT 攻击的手段和目的． 对
于基于记忆的检测系统而言，其主要问题是传统

检测方法究竟能够以怎样的效率去初步断定攻击

的存在． 另一方面则是能否用一个足够有效的、可
信的方法来对流量数据进行分析以获取 APT 攻击
的具体信息［109-110］．

4 结论

现阶段的信息安全防护手段已经不能很好地满

足大数据时代的信息安全需求，不适应大数据技术

不断发展的背景，因此，应加快研发大数据安全关键

技术，尽可能找到新的突破口，以保证大数据技术更

好的发展． 具体而言:
1) 研究大数据支撑下的网络攻击追踪溯源技
术［111-112］，在此基础上建立、完善数据安全管理体
系，以期有效保护数据安全，确保国家网络空间安

全． 数据安全管理体系，要以规范数据平台的建设
作为前提，融合大数据时代先进的数据管理概念，并

且对数据信息进行合理的动态监控与管理，从而使

大数据安全防护变得规范、科学．
2) 研发大数据中心安全防护技术，建立、完善
云安全技术框架、云服务安全标准及其测评体系，确
保基于云服务的数据中心安全． 云安全框架必须在
资源层、虚拟层、服务层、应用层各个层次全面考虑
各种安全和隐私保护问题． 着重考虑安全递交、安
全存储、安全共享与访问、安全更新和安全销毁等阶
段，以保证数据从产生到消亡的全生命周期安全．
同时建立安全指导标准及其测评技术体系也是实现

云服务安全的重要措施之一．
3) 针对大数据分散存储、共享应用、分头管理
等特点，加大力度研发大数据管理系统技术、海量数
据融合与集成技术、海量数据可视化分析、海量数据
挖掘与预测分析技术、大数据支持的智能驱动安全
技术、云安全服务技术、浏览器虚拟化技术、多级安
全虚拟化桌面技术等关键技术，加快构建自主可控

信息系统，在高速组网、集群计算机编程、扩展云计
算能力、广泛应用部署等技术中考虑数据安全和隐
私保护等问题，并取得突破，推动新型信息安全技术

发展，形成自主核心技术优势，提高中国大数据安全

技术水平［18，19］．
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