
第 42 卷 第 6 期

2016 年 6 月

北 京 工 业 大 学 学 报

JOUＲNAL OF BEIJING UNIVEＲSITY OF TECHNOLOGY
Vol． 42 No． 6

Jun． 2016

基于近似约简的集成学习算法及其
在入侵检测中的应用

江 峰1，张友强1，杜军威1，刘国柱1，眭跃飞2

( 1． 青岛科技大学信息科学与技术学院，青岛 266061; 2． 中国科学院计算技术研究所，北京 100190)

摘 要: 为了获得较大差异性的基学习器来构建集成学习器，从属性空间划分的角度来考虑集成学习问题，通过粗

糙集理论定义了近似约简的概念，进一步提出了基于近似约简的集成学习算法; 本方法将数据集的属性空间划分

为多个子空间，基于不同子空间对应的数据集训练得到的基学习器具有较大的差异性，从而保证了集成学习器具

有较强的泛化性能． 为了验证本算法的有效性，本算法被应用于网络入侵检测中． 在 KDD CUP 99 数据集上的实

验表明，与传统的集成学习算法相比，本文所提出的算法具有更高的检测率和更低的计算开销，更适合于从海量高

维的网络数据中检测入侵．

关键词: 近似约简; 集成学习; 入侵检测

中图分类号: TP 181 文献标志码: A 文章编号: 0254 － 0037( 2016) 06 － 0877 － 09
doi: 10． 11936 /bjutxb2015100008

收稿日期: 2015-10-07
基金项目: 国家自然科学基金资助项目( 61303193) ; 山东省自然科学基金资助项目( ZＲ2014FM015) ; 山东省高等学校科技计

划资助项目( J11LG05)

作者简介: 江 峰( 1978—) ，男，副教授，主要从事数据挖掘、粗糙集方面的研究，E-mail: jiangkong@ 163． net

Approximate Ｒeducts-based Ensemble Learning Algorithm
and Its Application in Intrusion Detection
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Abstract: To obtain diverse base learners for construct ensemble learner，the issue of ensemble learning
was considered from the perspective of partitioning the attribute space． Through rough set theory，the
concept of approximate reduct was defined，and further an approximate reducts-based ensemble learning
algorithm was proposed． The method could partition the attribute space of data set into multiple
subspaces，and the base learners trained on data sets corresponding to different subspaces had large
diversity，which guarantee that the ensemble learner has strong generalization performance． To verify the
effectiveness of the algorithm，it was applied to network intrusion detection． Experimental results on the
KDD CUP 99 data set demonstrate that compared with the traditional ensemble learning algorithms，the
proposed method has higher detection rate and lower computational cost，which is more suitable for the
detection of intrusions from the massive and high － dimensional network data．
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由于具有良好的泛化性能，近年来集成学习在 机器学习和数据挖掘等领域得到了广泛关注［1］．
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Dietterich［2］更是将集成学习列为机器学习领域的四

大研究方向之首． 在集成学习中，主要有 2 种方法

来产生基学习器: 基于训练样本扰动的方法和基于

属性空间扰动的方法． 对于前者，代表性算法包括:

Bagging 和 Boosting［3-4］． 这些算法都是通过对训练

样本进行重采样来产生基学习器，其中，Bagging 采

用等概率方式对实例重采样并训练基学习器; 与

Bagging 方法不同，Boosting 在产生后一个基学习器

时，总是根据前一个基学习器的分类错误率来改变

实例抽样的权重比，从而使得后一个基学习器具有

较好的性能． 对于后者，代表性算法主要是随机子

空间法 ( random subspace method ＲSM) ［5-7］，该方法

将训练集的属性空间随机划分成不同的属性子集，

并基于多个属性子集来构建不同的基学习器．
目前的集成学习算法大多采用基于训练样本扰

动的方法来产生基学习器，采用基于属性空间扰动

的方法还比较少，相关研究主要集中在对 ＲSM 的一

些改进和扩展［6-11］． 例如，Ho［6］将 ＲSM 应用于决策

树学习，从而得到了决策森林算法． 该算法采用

ＲSM 将数据集的属性空间随机划分为多个属性子

集，然后基于每个属性子集对应的数据集来构建决

策树，最后将这些决策树集成在一起来构成决策森

林． 在此基础上，Breiman［7］进一步将 Bagging 方法

和 ＲSM 相结合并用于决策树学习，从而得到了随机

森林算法，该算法在建立每棵决策树时，同时对数

据集的实例空间和属性空间进行扰动． 实验表明，

随机森林算法的性能要好于决策森林． Bryll 等［8］

提出了一种称之为“属性 Bagging”的集成学习方

法，该方法首先确定一个合适的特征子集大小，然后

随机选择一组固定大小的特征子集来构建集成学习

器． 姚旭等［9］提出了一种基于 ＲSM 和 AdaBoost 的

自适应集成学习方法． 该方法利用粒子群算法寻找

使得 AdaBoost 依样本权重抽取的数据集分类错误

率最小化的最优特征权重分布，然后根据最优特征

权重分布产生随机子空间，最后用于 Adaboost 的训

练过程中，实验结果表明该方法具有较好的性能．
上述方法都是采用随机策略来扰动属性空间，从而

得到不同的基学习器． 然而，仅仅采用随机策略进

行属性空间的划分可能是不恰当的，因为随机划分

属性空间具有一定的盲目性，在很多时候，由 ＲSM
所产生的集成学习器的性能难以得到保证． 对此，

Guo 等［11］提出了一种基于动态粗糙子空间的选择

性集成学习算法 DＲSSE． 在该算法中，使用属性的

最大依赖度来减少约简的搜索空间，同时增强被选

择的约简之间的差异性，DＲSSE 使用一个评价函数

来动态平衡多个约简的学习精度和约简之间的多样

性． 实验结果证实了 DＲSSE 算法比其他集成学习

算法具有更好的性能． 此外，胡清华等提出了一种

基 于 粗 糙 子 空 间 的 集 成 学 习 算 法 FS － PP －
EＲOS［12］，该算法将粗糙集的属性约简技术引入到

属性空间的划分中［13-14］，使用多个约简来划分属性

空间，从而构建不同的基学习器． 为了得到足够多

的约简，Hu 等［12］放宽了粗糙集中属性重要性的选

择标准，他们认为可以选择重要性排在第 2 或第 3
的属性作为目标属性，从而在生成约简的过程中对

属性的选择进行扰动，以获得多个约简． 实验表明，

与 ＲSM 相比，FS－PP－EＲOS具有更好的泛化性能．
近年来，机器学习与数据挖掘技术在入侵检测

领域的广泛应用，极大地提升了入侵检测系统的准

确率，降低了其误警率． 作为机器学习的一个重要

研究方向，集成学习在入侵检测领域也得到了广泛

应用． 当前已有许多集成学习算法被应用于入侵检

测系统中［15-19］，例如，谭爱平等［15］提出了一种基于

SVM 的入侵检测集成学习算法，该算法采用 SVM
来训练基学习器，并利用 Boosting 来进行基学习器

的集成． 徐冲等［16］分别利用改进的 BP 神经网络算

法和支持向量机算法来训练基学习器，并利用相应

的集成学习器来检测入侵． Abdulla 等［17］设计了基

于粒子群优化的集成网络入侵检测系统，该集成方

法使用粒子群算法产生权重来建立基学习器，使得

基学习器对于入侵检测具有较高的检测率，从而使

得集成学习器具有较高的检测率． Kavitha 等［18］提

出了基于中智逻辑分类器的集成学习入侵检测模

型，由于该模型采用了中智逻辑分类器，它能够处理

模糊的、不确定的、不完整的和不一致的信息，再加

上使用了集成学习技术，因此该模型能够处理复杂、
不确定的网络数据，实验结果证实了该模型的有

效性．
集成学习能够有效提升学习系统的泛化能力，

并保持较小的误差． 在入侵检测中引入集成学习方

法，可以在先验知识不足的情况下仍保证有较好的

检测性能． 然而，在面对海量、高维的网络数据时，

现有的集成学习算法将面临一个挑战，即入侵检测

系统的实时性难以保证，在入侵行为被系统检测出

来之前，可能入侵行为就已经发生． 当前的集成学

习算法大多采用基于训练样本扰动的方法来产生基

学习器，在处理高维数据时，这些算法将面临非常大

的计算开销． 因此，要想从海量、高维的网络数据中

878



第 6 期 江 峰，等: 基于近似约简的集成学习算法及其在入侵检测中的应用

实时地检测出入侵，有必要对现有的集成学习算法

进行改进［19］．
针对现有的集成学习算法所存在的问题，本文

提出了一种基于近似约简的集成学习算法 ELAＲ，

并利用该算法来检测入侵． ELAＲ 算法首先利用粗

糙集的属性约简技术对高维的属性空间进行降维处

理，即生成多个近似约简; 然后，在每个近似约简所

对应的低维子空间上构建一个基学习器; 最后，通过

对这些基学习器进行集成，从而得到集成学习器．
在低维的属性子空间上构建基学习器可以有效降低

入侵检测系统的计算开销，从而保证系统的实时性．
另外，本文在生成近似约简时，首先采用随机抽取的

方式选择一个属性到核中，然后再通过启发式方式

来选择剩余的属性，这样就可以保证不同的近似约

简之间的多样性，从而使得相应的基学习器之间也

具有多样性．
作为一种基于属性空间扰动的集成学习方法，

ELAＲ 与传统的 ＲSM 存在着明显的不同． ＲSM 采

用随机策略对属性空间进行划分，而 ELAＲ 则采用

属性约简技术来对属性空间进行划分． 虽然 ELAＲ
在确定贪心搜索的起点时也采用了随机策略，但在

选择剩余的属性时都采用了贪心策略． 因此，由

ELAＲ 所生成的近似约简与初始属性集具有相同或

相近的分类能力，而由 ＲSM 所生成的属性子集则有

可能具有非常低的分类能力，从而影响到基学习器

的性能． 相对于 ＲSM，ELAＲ 不仅可以保证基学习

器的多样性，而且还可以保证每个基学习器都具有

较好的性能． 另外，ELAＲ 与 Hu 等［12］所提出的FS－
PP－EＲOS 算法也存在明显的不同． 在 ELAＲ 中，本

文对传统的约简定义进行了扩展，提出了近似约简

的概念，并由此提出了一种近似约简算法，该算法能

够产生足够多差异性大的近似约简． 在 FS － PP －
EＲOS 中 Hu 等并没有对约简概念本身进行修改，而

只是对属性重要性的选择标准进行了修改． 另外，

FS－PP－EＲOS 中也没有引入随机策略，例如，随机

选择一个属性到核中作为贪心搜索的起点，因此，该

算法所生成的基学习器的多样性不一定能够得到

保证．
为了验证 ELAＲ 在入侵检测中的效果，本研究

利用 KNN 算法来训练基学习器，并在 KDD Cup 99
数据集上进行了实验［20］． 在 KDD Cup 99 数据集上

利用 ELAＲ 来检测入侵主要包括以下 4 个步骤: 1 )

在训练集上采用近似约简算法生成多个近似约简;

2) 在每个近似约简所对应的属性子空间上训练一

个基学习器; 3) 将多个基学习器通过多数投票的方

式集成在一起，从而得到集成学习器; 4) 在待检测

的数据上，利用集成学习器进行入侵检测，并返回入

侵检测结果． 实验结果表明: 与现有的集成学习算

法 Bagging、Adaboost 和 ＲSM 相比，ELAＲ 具有更好

的性能．

1 相关概念介绍

在粗糙集中，信息表是一个四元组 IS = ( U，A，

V，f) ． 式中: U 和 A 分别为对象集和属性集; V 为所

有属性论域的并，即 V =∪
a∈A

Va，其中 Va为属性 a 的值

域; f: U × A→V 为一个信息函数，使得对任意 a∈A
以及 x∈U，f ( x，a) ∈Va

［13-14］．
进 一 步，A 又 可 以 划 分 为 2 个 不 相 交 的 子

集———条件属性集 C 和决策属性集 D． 这种特殊的

信息表被称为决策表，简记 DT = ( U，C，D，V，f ) ．
给定决策表 DT = ( U，C，D，V，f) ，对于任意

BC∪D，定义由 B 所决定的一个不可分辨关系

IND( B) 为: IND ( B ) = { ( x，y ) ∈ U × U: a∈
B( f ( x，a) = f ( y，a) ) } ． 可以证明，IND ( B) 是 U
上的一个等价关系． IND( B) 将 U 划分成多个等价

类，所有这些等价类的集合就构成 U 的一个划分，

记为 U / IND( B) ．
定义 1［13-14］( 上、下近似) 给定决策表 DT =

( U，C，D，V，f ) ，对任意 BC∪D 和 XU，X 的

B － 上近似和 B － 下近似分别定义为

XB =∪{ ［x］B∈U / IND( B) : ［x］B∩X≠}

XB =∪{ ［x］B∈U / IND( B) : ［x］BX}

定义 2［13-14］( 正区域) 给定决策表 DT = ( U，

C，D，V，f) ，对任意 BC，定义 D 的 B － 正区域

POSB ( D) 为

POSB ( D) = ∪
E∈U/ IND( B) ∧x，y∈E( ( x，y) ∈IND( D) )

E

定义 3［13-14］( 核属性) 给定决策表 DT = ( U，

C，D，V，f) ，对任意属性 b∈C，如果POSC － { b} ( D)≠
POSC ( D) ，那么称 b 为 C 中相对于 D 的一个核属

性． 所有的核属性所组成的集合 CoreD ( C) 被称为

C 相对于 D 的核．
定义 4［13-14］( 属性重要性) 给定决策表 DT =

( U，C，D，V，f) ，对任意 BC 和 c∈C － B，属性 c
相对于 B 和 D 的重要性定义为

SGF( c，B，D) = | POSB∪{ c} ( D) | / |U | －
| POSB ( D) | / |U |
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2 近似约简与基于近似约简的集成学习

在粗糙集中，一个约简就是能够分辨出对象属

于不同决策值的最小属性子集． 理论上来说，在一

个约简后的数据集上所训练的基学习器与在初始数

据集上训练的基学习器具有相同的性能．
对于一个给定的决策表，由于约简属性集和初

始属性集具有相同的分类能力，因此可以在每个约

简所对应的属性子空间上来训练基学习器，这样不

仅可以降低基学习器的训练时间，而且还可以保证

每个基学习器的性能． 换句话说，可以通过粗糙集

中的属性约简技术来扰动训练集的属性空间，从而

构建一个集成学习器． 当采用属性约简技术来扰动

训练集的属性空间时，首先要解决的一个问题就是

约简的数量可能不足． 众所周知，不同数据集上的

约简数量是不一样的． 对于很多数据集而言，约简

的数量非常少，最坏的情况下可能没有任何约简．
当约简的数量不够时，就不能获得足够多的基学习

器，从而影响到集成学习器的构建． 针对上述问题，

本文对传统的约简定义进行扩展，提出一种近似约

简的概念，并由此提出一种近似约简算法． 采用近

似约简对训练集的属性空间进行扰动，可以保证约

简的数量足够多，从而获得足够多的基学习器．
在传统的粗糙集约简定义中，给定一个决策表

DT = ( U，C，D，V，f) ，如果 Ｒ 是初始属性集 C 的一

个约简，那么 Ｒ 必须与 C 具有完全相同的分类能

力，即 | POSＲ ( D) | = | POSC ( D) | ． 上述关于约简的

要求过于严格，从而导致很多数据集上的约简数量

非常少． 为了保证在每个数据集上约简的数量都足

够多，有必要对上述要求进行适当的放松，即: 如果

Ｒ 是 C 的一个约简，那么 Ｒ 与 C 具有相同或者相近

的分类能力． 通过上述修改，就得到了近似约简的

概念，具体定义如下．
定义 5 ( 近似约简) 给定决策表 DT = ( U，C，

D，V，f) ，对任意 AＲC，如果满足 | POSC ( D) | ≥
| POSAＲ ( D) | ≥δ × | POSC ( D) |，那么称 AＲ 为 C 相

对于 D 的一个近似约简，其中，δ∈( 0，1］是一个给

定的阈值，称 δ 为近似度．
从定义 5 可以看出，虽然近似约简 AＲ 的分类

能力可能要低于初始属性集 C，但是它们的分类能

力是近似相等的． AＲ 与 C 的分类能力的近似程度

可以通过阈值 δ 来控制． 若 δ 越大，则 AＲ 的分类能

力就越接近于 C，特别是，当 δ = 1 时，AＲ 的分类能

力等于 C，这时 AＲ 就演变成传统的约简了．

为了获得足够多的约简来构建基学习器，本文

适当放松了传统方法对约简的严格要求，虽然这种

放松可能会导致 AＲ 的分类能力比 C 要低，从而影

响到由 AＲ 所构建的基学习器的精度，但这种牺牲

是值得的． 因为 AＲ 的分类能力与 C 之间的差距可

以通过阈值 δ 来控制，通过合理地设置 δ 的取值，既

可以保证由 AＲ 所构建的基学习器具有较好的性

能，同时又可以获得足够多的近似约简． 另外，集成

学习不仅仅只关注每个基学习器的性能，基学习器

的多样性也是集成学习成功的一个关键因素． 正如

文献［21］所指出的，当基学习器达到最高的精度

时，多样性必然会降低，就需要在基学习器的精度与

多样性之间进行折衷，找到精度与多样性之间的平

衡点． 因此，适当地降低基学习器的精度，实际上是

为了提升基学习器的多样性，通过获得精度与多样

性之间的平衡来提高集成学习器的整体性能．
算法 1 给出了计算近似约简的详细步骤．
算法 1 计算近似约简

输入: 决策表 DT = ( U，C，D，V，f) ，其中 U =
{ x1，…，xn} ，C = { a1，…，am } ，近似约简的个数

S，近似度 δ．
输出: S 个近似约简的集合 Set_AＲ．
1 ) 初 始 化: 令 Set _ AＲ = ，并 且 令 核

CoreD ( C) =．
2) 采 用 计 数 排 序 的 方 法 来 计 算 正 区 域

POSC ( D) ．
3) 对任意 a∈C，反复执行:

① 采 用 计 数 排 序 的 方 法 来 计 算 正 区 域

POSC － { a} ( D) ;

②如 果 POSC － { a} ( D ) ≠ POSC ( D ) ，则 令

CoreD ( C) = CoreD ( C) ∪{ a} ．
4) 令 Ｒem = C － CoreD ( C) 表示从 C 中除去核

之后的剩余属性集．
5) 当 | Set_AＲ | ＜ S 时，反复执行以下语句:

①令 AＲ = CoreD ( C) 表示当前的近似约简．
②随机从 Ｒem 中选择一个属性 r，并且令AＲ =

AＲ∪{ r} ，Ｒem = Ｒem － { r} ．
③当 | POSAＲ ( D) | ＜ δ × | POSC ( D) | 时，循环执

行以下操作:

( Ⅰ) 对任意 c∈Ｒem，计算属性 c 相对于 AＲ 和

D 的重要性 SGF( c，AＲ，D) ;

( Ⅱ) 从 Ｒem 中找出重要性最大的属性 m;

( Ⅲ) 令 AＲ = AＲ∪{ m} ，Ｒem = Ｒem － { m} ．
④如 果 AＲ Set _ AＲ，则 令 Set _ AＲ = Set _
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AＲ∪{ AＲ} ．
6) 返回 S 个不重复的近似约简集合 Set_AＲ．
在算法 1 中，要多次计算正区域 POSB ( D) ，其

中 BC． 而为了得到 POSB ( D) ，就需要先计算出划

分 U / IND( B) ． 通常，计算 U / IND( B) 的时间复杂

度为 O( |U | 2 | ) ． 为了降低计算 U / IND( B) 的时间

开销，本文先采用计数排序方法对论域 U 进行排

序，然后再计算 U / IND ( B ) ［22］，从而使得计算 U /
IND( B) 的时间复杂度仅为 O( |B | × |U | ) ．

保证基学习器的多样性是集成学习的一个主要

目标． 为了实现这一目标，算法 1 将随机策略与贪

心策略结合在一起来生成近似约简． 在算法 1 的第

②步中，从剩余属性集 Ｒem 中随机选择一个属性 r
到当前的近似约简 AＲ 中，然后再在第③步中通过

贪心策略来选择其他的属性( 即每次都选择当前最

重要的属性) 到 AＲ 中，直到 | POSAＲ ( D) | ≥ δ ×
| POSC ( D) | ． 由于算法 1 每次贪心搜索当前近似约

简的起点( 即 CoreD ( C) ∪{ r} ) 可能是不一样的( 每

次贪心搜索的起点都是由随机策略来决定的) ，因

此可以有效增加不同近似约简之间的多样性，这可

以保证相应的基学习器之间也具有多样性．
在算法 1 的基础上，本文进一步提出了基于近

似约简的集成学习算法 ELAＲ． ELAＲ 的详细描述

如算法 2 所示．
算法 2 ELAＲ
输入: 训练集 T，近似约简的个数 S，近似度 δ．
输出: 集成学习器 EL．
1) 初始化: 令集合 E =．
2) 在训练集 T 上，根据给定的近似约简个数 S

以及近似度 δ，采用算法 1 计算出 S 个近似约简的

集合 Set_AＲ．
3) 对每一个近似约简 AＲ∈Set_AＲ，循环执行:

①利用 AＲ 对训练集 T 的属性空间进行降维，

从而得到约简之后的训练集 TAＲ ;

②采用给定的学习算法在约简后的训练集 TAＲ

上进行训练，从而得到一个基学习器 bAＲ ;

③令 E = E∪{ bAＲ} ．
4) 通过多数投票的方式对集合 E 中的所有基

学习器进行集成，从而得到集成学习器 EL．
5) 返回集成学习器 EL．

3 基于近似约简的集成学习流程与实例

考虑到传统的基于 ＲSM 的集成学习所存在的

不足，如基学习器分类精度低、生成的集成学习器不

稳定等，本文从粗糙集的属性约简出发，定义了近似

约简的概念，从而将数据集的属性空间划分为多个

属性子集; 然后基于每一个属性子集建立基学习器;

最后通过投票的方式将这些基学习器集成起来． 基

于近似约简的集成学习的基本流程如图 1 所示．

图 1 基于近似约简的集成学习流程

Fig． 1 Flow chart of ensemble learning based on
approximate reducts

从图 1 可以看出，基于近似约简的集成学习关

键在于如何定义近似约简以及设计一种求解近似约

简的算法，使得约简后的数据集和原始数据集具有

相同或近似的分辨能力． 本文采用随机策略和贪心

策略相结合的方式实现了近似约简算法． 上一节详

细阐述了近似约简的定义、近似约简算法以及基于

近似约简的集成学习算法 ELAＲ． 下面，举例说明

ELAＲ 算法的具体实现过程．
例 1 以 UCI 机器学习数据库中的 trains 数据

集为例来说明 ELAＲ 算法的具体实现过程［23］． 该

数据集有 10 个实例和 32 个属性，其中，决策属性集

D = { dec} ，条件属性集 C = { a1，a2，…，a31 } ． 将

trains 数据集中的 10 个实例划分为 2 个部分，其中，

前 7 个实例作为训练集，后 3 个实例作为测试集．
表 1 给出了 trains 数据集的详细信息．

假设近似约简的个数 S = 10，近似度 δ = 0. 9．
在 trains 数据集上采用 ELAＲ 算法进行集成学习

时，主要包括以下 5 个步骤:

第 1 步，计算核属性． 首先，利用训练集来构建

一个决策表 DT = ( U，C，D，V，f) ，并采用计数排

序的方法计算出正区域 POSC ( D) ; 然后，对于任意

属 性 a !C，计 算 正 区 域 POSC － { a} ( D ) ，如 果
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POSC ( D) " POSC － { a} ( D) ，则将属性 a 作为核属性

加入到集合 Core 中; 最终，得到核属性集 Core = #．
因此，非核属性集 Ｒem = C － Core = C．

表 1 Trains 数据集

Table 1 Trains data set

实例 a1 a2 a3 a4 a5 … a30 a31 dec

x1 5 4 2 1 1 … 1 0 east

x2 4 3 2 2 2 … 0 0 east

x3 3 2 3 1 5 … 0 0 west

x4 5 2 2 2 3 … 0 0 east

x5 5 2 2 2 3 … 0 0 west

x6 4 3 2 2 4 … 0 0 east

x7 4 2 2 2 4 … 0 0 west

x8 3 2 2 1 5 … 0 0 west

x9 4 2 2 2 1 … 0 0 east

x10 3 1 2 2 2 … 0 0 west

第 2 步，计算近似约简． 令当前近似约简 AＲ =
Core，随机从 Ｒem 中选择一个属性 ( 这里，属性 a25

被选中) 加入到 AＲ 中． 然后，贪心选择剩余的属性

到 AＲ 中． 对于任意 c !Ｒem，计算 c 相对于 AＲ 和 D
的重要性 SGF( c，AＲ，D) ，并找出重要性最大的属

性． 由于当前属性 a2的重要性最大，因此，将 a2加入

到 AＲ 中． 反复执行上述过程，直到 | POSAＲ ( D) |≥
0. 9 × | POSC ( D) | ． 最终，得到一个近似约简 AＲ =
{ a2，a10，a13，a19，a25 } ． 由于之前 AＲ 没有出现在

约简集 Set_AＲ 中，因此，将 AＲ 加入到 Set_AＲ 中．
第 3 步，将第 2 步重复执行多次，直到得到全部

的 10 个近似约简． 通过多次迭代，最终 Set_AＲ =
{ AＲ1，AＲ2，…，AＲ10 } = { { a2，a10，a13，a19，

a25 } ，{ a2，a6，a13，a19，a29 } ，…，{ a4，a10，a13，

a20，a29 } } ．
第 4 步，通过每个近似约简生成一个基学习器，

从而构建一个集成学习器． 在训练集{ x1，x2，…，

x7 } 上，分别根据 Set_AＲ 中的 10 个不同的近似约简

来进行训练，从而得到 10 个基学习器的集合 E =
{ b1，b2，…，b10 } ． 对 E 中的所有基学习器进行集

成，就可以得到集成学习器 EL．
第 5 步，在测试集{ x8，x9，x10 } 上来测试集成学

习器 EL 的分类性能． 对于测试实例 x8，集合 E 中的

10 个基学习器所给出的分类结果有 3 个为“east”，

有 7 个为“west”，因此，根据多数投票原则，集成学

习器 EL 所给出的分类结果为“west”，这与 x8 的实

际类别“west”是一致的． 对于剩余的 2 个测试实例

x9和 x10，采用同样的方法进行测试，EL 所给出的分

类结果与它们的实际类别也是一致的．

4 实验

4. 1 实验环境与实验数据

下面，通过实验来验证 ELAＲ 对于入侵行为的

检测 能 力． 实 验 采 用 著 名 的 KDD Cup 99 数 据

集［20］，该数据集包含了约 49 万条连接记录，总共有

24 种 攻 击 类 型，这 些 攻 击 类 型 又 进 一 步 被 分 为

DOS、Ｒ2L、U2Ｒ 和 Probe 四大类［20］． 实验采用 KNN
算法来训练基学习器，并将 ELAＲ 与传统的集成学

习算法 Bagging［3］、Adaboost［4］以及 ＲSM［5］进行了比

较，其中 Bagging 和 Adaboost 是 2 个具有代表性的

基于训练样本扰动的集成学习方法，而 ＲSM 则是具

有代表性的基于属性空间扰动的集成学习方法．
实验的硬件环境为: Intel 处理器 2. 0 GHz，2 GB

内存． 本研究采用 Java 语言实现了 ELAＲ 和 KNN
算法． 对于 ＲSM、Bagging 和 Adaboost 这 3 种算法，

则直接使用 Weka 中提供的算法进行实验［24］．
由于 KDD Cup 99 过于庞大，并且包含了太多

冗余的信息，因此，仿照陈仕涛等［25］的实验方法，从

KDD Cup 99 的一个 10% 子集“10% -KDD”中随机

抽取出一定比例的数据来进行实验［20］． 具体的抽

取策略如下: 1) 对于 10% -KDD 中样本数比较少的

类别，所有样本都被抽取; 2 ) 对于 10% -KDD 中样

本数比较多的类别，随机抽取其中 10% 的样本; 3 )

对于 10% -KDD 中样本数最多的几个类别，只抽取

其中 1%的样本． 根据上述抽取策略，最终得到了一

个包含 6 338 条记录的数据集“Sample-KDD”．
表 2 分别给出了 10% -KDD 和 Sample-KDD 中

各种攻击类型以及正常连接的记录数．
Sample-KDD 数据集总共有 41 个条件属性，其

中 34 个是连续型属性，只有 7 个是离散型属性［20］．
由于粗糙集更适合于处理离散型数据，因此，在计算

近似约简之前，本文预先对 Sample-KDD 中的连续

型属性进行了离散化处理，离散化算法主要采用等

宽区 间 ( equal width binning，EW ) 和 等 频 区 间

( equal frequency binning，EF ) 这 2 种 常 用 的 算

法［24］．
4. 2 实验步骤与设置

1) 离散化与数据准备． 本文分别采用 Weka 中

提供的 EW 和 EF 算法来离散化 Sample-KDD 中的

连续型属性． 对于 EW 和 EF，它们的区间数都设置

为 3［24］．
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表 2 各种攻击类型以及正常连接的记录数

Table 2 Number of records for various attack categories

and normal connections

各种攻击类型

与正常连接

10% -KDD 中的

初始记录数

Sample-KDD
中的记录数

ipsweep 1 247 125

PＲOBE
nmap 231 231

portsweep 1 040 104

satan 1 589 160

back 2 203 220

land 21 21

DOS
neptune 107 201 1 072

pod 264 264

smurf 280 790 2 808

teardrop 979 100

buffer_overflow 30 30

U2Ｒ
loadmodule 9 9

perl 3 3

rootkit 10 10

ftp_write 8 8

guess_passwd 53 53

imap 12 12

Ｒ2L
multihop 7 7

phf 4 4

Spy 2 2

warezclient 1 020 102

warezmaster 20 20

正常 97 278 973

总计 494 021 6 338

需要指出的是，虽然 Sample-KDD 中包含了 34
个连续型属性，但是其中有 8 个属性的取值个数非

常有限，没有必要对它们进行离散化［20］． 因此，本

文只针对其中 26 个连续型属性进行了离散化． 对

于每个经过 EW 或 EF 离散化之后的 Sample-KDD
数据集，随机选择其中 60% 的数据作为训练集，并

将剩余 40%的数据作为测试集．
2) 基学习器的生成． 对于 ELAＲ 算法，首先在

训练集上计算出 S 个近似约简，其中 S 被设定为

10． 然后，针对每个近似约简 AＲ，利用 AＲ 对训练

集的属性空间进行降维，并采用 KNN 算法在约简后

的训练集上进行训练，从而得到 S 个基学习器．
对于 ＲSM、Bagging 和 Adaboost 这 3 种算法，直

接使用 Weka 中所提供的算法来生成基学习器，其

中 ＲSM 的子空间维数设为 21 ( 即每个随机子空间

包含 21 个属性) ． 这 3 种算法的集成规模( 即基学

习器的个数) 均设为 10，而其他参数的设置则使用

Weka 中的默认值．
由于 KNN 算法的性能依赖于参数 k 的取值，因

此，针对 k = 1，3，5 分别做了 3 组不同的实验．
3) 集成学习器的生成与入侵检测． 将前面所

生成的 10 个基学习器集成在一起，从而得到一个集

成学习器． 最后，在测试集上利用该集成学习器来

检测入侵．
对于 ELAＲ 算法，本文采用多数投票的方式将

所有的基学习器集成在一起，并由此来检测入侵．
对于 ＲSM、Bagging 和 Adaboost 这 3 种算法，仍然使

用 Weka 中所提供的算法来构建集成学习器以及在

测试数据上来检测入侵，相关参数的设置均采用

Weka 中的默认值．
为了更准确地评估每个算法的入侵检测性能，

本文将每个算法都重复执行 10 次，并取这 10 次检

测结果的平均值作为最终的入侵检测结果．
4. 3 实验结果

表 3 ～ 5 分别列出了当 k 取 1、3 和 5 时各个集

成学习算法在 Sample-KDD 上的入侵检测结果，其

中，EW 算法被用来对 Sample-KDD 进行离散化．

表 3 Sample-KDD 上的结果( k =1，采用 EW 进行离散化)

Table 3 Ｒesults on Sample-KDD ( k =1 and using EW
for discretization)

集成学习

算法

建模所使用

的属性个数

检测率 /
%

建模时间 /
s

Bagging 41 95. 94 0. 07

Adaboost 41 95. 98 2 230

ＲSM 21 95. 42 0. 29

ELAＲ 18 ～ 20 99. 76 0. 08

表 4 Sample-KDD 上的结果( k =3，采用 EW 进行离散化)

Table 4 Ｒesults on Sample-KDD ( k =3 and using EW
for discretization)

集成学习

算法

建模所使用

的属性个数

检测率 /
%

建模时间 /
s

Bagging 41 95. 54 0. 1

Adaboost 41 95. 94 2 279

ＲSM 21 94. 83 0. 34

ELAＲ 18 ～ 20 99. 45 0. 08
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表 5 Sample-KDD 上的结果( k =5，采用 EW 进行离散化)

Table 5 Ｒesults on Sample-KDD ( k =5 and using EW
for discretization)

集成学习

算法

建模所使用

的属性个数

检测率 /
%

建模时间 /
s

Bagging 41 95. 27 0. 11

Adaboost 41 95. 62 2 318

ＲSM 21 94. 36 0. 33

ELAＲ 18 ～ 20 99. 21 0. 09

从表 3 ～ 5 可以看出，在由 EW 所离 散 化 的

Sample-KDD 数据集上，相对于不同 k 的取值，ELAＲ
的性能总是要好于 Bagging、Adaboost 和 ＲSM，其中，

ELAＲ 的检测率约为 99%，其他几种算法的检测率

约为 95%，因此，可以计算得出，ELAＲ 算法的检测

率要比其他算法高 4%左右． 另外，在 4 种集成学习

算法当中，ELAＲ 的建模时间最短，而 Adaboost 的建

模时间最长． Adaboost 算法在建立后一个基学习器

的时候需要根据前一个基学习器的学习错误率来改

变样本重采样的权重比，属于迭代算法，因此其建模

时间相对比较长．
表 6 ～ 8 分别给出了当 k 取 1、3 和 5 时各个集

成学习算法在 Sample-KDD 上的入侵检测结果，其

中，EF 算法被用来对 Sample-KDD 进行离散化．

表 6 Sample-KDD 上的结果( k =1，采用 EF 进行离散化)

Table 6 Ｒesults on Sample-KDD ( k =1 and using EF for
discretization)

集成学习

算法

建模所使用

的属性个数

检测率 /
%

建模时间 /
s

Bagging 41 99. 15 0. 09

Adaboost 41 99. 25 2 362

ＲSM 21 99. 29 0. 31

ELAＲ 11 ～ 14 99. 72 0. 06

表 7 Sample-KDD 上的结果( k =3，采用 EF 进行离散化)

Table 7 Ｒesults on Sample-KDD ( k =3 and using EF for
discretization)

集成学习

算法

建模所使用

的属性个数

检测率 /
%

建模时间 /
s

Bagging 41 98. 97 0. 11

Adaboost 41 99. 03 2 378

ＲSM 21 98. 86 0. 33

ELAＲ 11 ～ 14 99. 57 0. 08

表 8 Sample-KDD 上的结果( k =5，采用 EF 进行离散化)

Table 8 Ｒesults on Sample-KDD ( k =5 and using EF for
discretization)

集成学习

算法

建模所使用

的属性个数

检测率 /
%

建模时间 /
s

Bagging 41 98. 72 0. 12

Adaboost 41 98. 81 2 399

ＲSM 21 98. 74 0. 28

ELAＲ 11 ～ 14 98. 98 0. 09

从 表 6 ～ 8 可 以 看 出，在 由 EF 所 离 散 化 的

Sample-KDD 数 据 集 上，相 对 于 不 同 的 k 的 取 值，

ELAＲ 的检测率也总是要高于其他 3 种集成学习算

法，另外，ELAＲ 的建模时间均少于其他算法． 因此，

上述实验结果同样证明了 ELAＲ 算法具有较好的入

侵检测性能．

5 结论

1) 定义了近似约简的概念，采用随机策略和贪

心策略相结合的方式实现了近似约简算法．
2) 近似约简算法能够将数据集的属性空间划

分为多个与原始属性集具有相同或近似分辨能力的

属性子集．
3) 将基于近似约简的集成学习算法 ELAＲ 用

于网络入侵检测，实验结果表明: 与其他算法相比，

ELAＲ 具有更高的检测率和更低的计算开销．
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