
第 42 卷 第 1 期

2016 年 1 月

北 京 工 业 大 学 学 报

JOURNAL OF BEIJING UNIVERSITY OF TECHNOLOGY
Vol. 42 No. 1
Jan. 2016

基于 IDDQ测试的 VLSI门内电阻式桥接故障仿真
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摘 要: 为真实模拟集成电路中的桥接故障并评价测试集质量,提出一种基于静态电源电流(IDDQ)测试的逻辑电路

门内电阻式桥接故障仿真算法. 首先,针对该故障类型,提出一种覆盖率评价标准;其次,利用电路级故障注入与仿真

方法构造基本逻辑门单元的故障字典;最后,通过在逻辑电路功能仿真中查询故障信息实现门级的故障仿真. 仿真实

验表明:相比于传统方法,所提方法能更好地反映测试集对真实桥接故障的覆盖效果,并具备良好的仿真效能.
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Simulation of Intra-gate Resistive Bridging Faults in VLSI
Based on IDDQ Testing
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Abstract: To realistically simulate the bridging faults in VLSI and to evaluate the quality of the test set,
an intra-gate non-zero resistance bridging fault simulation algorithm based on IDDQ testing was proposed.
First, a fault coverage criteria was proposed for this type of fault. Second, the fault dictionary for every
type of the primitive logic gate cells was constructed by using the circuit-level fault injection and
simulation method. Lastly, the gate-level fault simulation was accomplished by querying the fault
dictionary when performing the functional simulation of the target logic circuit. Experimental results show
that, comparing with the traditional approach, the proposed method in this paper can better reflect the
fault covering ability of the test set against the realistic bridging faults and the simulation is efficient.
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  应用真实的故障模型来评价超大规模集成电路

(very large scale integration,VLSI)测试集质量一直

以来都是 VLSI 测试领域的重要研究目标. 桥接故

障( bridging fault,BF)是 VLSI 中最常见的故障之

一,尤其是随着电路集成密度的不断增加,其重要性

越发凸显. 许多相关研究假定桥接阻值为 0 Ω[1]或

者为某一固定值[2] . 然而,理论上实际桥接阻值可

能分布于 0 到无穷大的动态区间上,是一个随机变

量. 这给 VLSI 的测试带来了新的挑战. 针对这一

问题,电阻式桥接故障(resistive bridging fault,RBF)
在近年来得到广泛研究[3-5] . 按 RBF 发生位置的不

同,可以将其分为门间 ( inter-gate) RBF 和门内
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(intra-gate)RBF两类. 许多研究关注门间 RBF,鲜
有对门内 RBF的研究报道. 然而,考虑到:1) 门内

RBF是一种局部故障模型,桥接故障点之间距离相

近,在实际电路中发生的可能性较高;2) 由于被测

电路(circuit under test,CUT)的最终布局实现往往

难以获得,门间 RBF 通常需要考虑所有的连线组

合,其计算复杂度为 O(m2),其中 m 为 CUT 中连线

的数量[6],而门内 RBF 的计算复杂度要小得多,为
O(n),其中 n为 CUT中逻辑门的数量;3) 门内 RBF
可达逻辑门电路中的内部节点( internal nodes) [6],
而门间 RBF 则不能. 因此,研究 VLSI 的门内 RBF
具有现实意义. 目前,研究 VLSI桥接故障的方法主

要有电压测试法(逻辑测试)和供电电流测试法 2
类. 前者需将故障的影响传播到 CUT 的原始输出

端;而后者需在 CUT 中设置额外的电流监控器. 有

研究表明,静态电源电流(IDDQ)测试对桥接故障的

覆盖效果通常要好于逻辑测试[7] . 因此,本文基于

IDDQ测试研究 VLSI中的门内 RBF仿真问题.

1 门内 RBF及其覆盖率模型

这里研究门内 RBF(以下简称 RBF)的目的是

考察这类故障如何在单个逻辑门的局部范围内对整

个被测电路(circuit under test,CUT)的 IDDQ特征产生

影响. 在两点间桥接假设下,一个 RBF 可被定义为

f = <n1,n2,R>,其中 n1和 n2是被短接的电路节点,
它们既可以是外部连线也可以是内部节点;R 为桥

接阻值随机变量. 特别地,当 R = 0 时,即为理想桥

接故障;当 R = C(C 为固定常数)时,则为固定阻值

桥接故障.
以图 1(a)所示的两输入 CMOS与非门为例,一

个 RBF:f = <LA,LC,RB>发生在连线 LA和内部节点

NC之间,桥接阻值 R = RB . 假设给定测试激励 t =
“11”(LA = ‘1’,LB = ‘1’),正常状态下 PMOS管 M1
和 M2截止,NMOS 管 M3和 M4导通. 由于晶体管截

止电阻通常很大,以至于 IDDQ值非常小(≤nA 数量

级) . 然而,由于桥接故障 f 的影响,输入线 LA上的

电平被拉低,这可能致使以其作为输入控制端的晶

体管 M2和 M3工作于非稳定的可变电阻区. 图 1(b)
显示了该与非门电路在 f 存在时的一个等效电路,
其中 RUP是前级驱动门的上拉网络等效电阻;RON是
晶体管的导通电阻;而晶体管的截止电阻则被忽略.
这样,电路中就形成了导通 VDD和地的通路,使得

IDDQ急剧增大,以至达到可检测的水平. 根据电路方

程不难得到

If,tDDQ =
VDD

(RUP + RB)∥(RM2 + RM3) + RON
(1)

图 2 中所示为对该与非门电路的桥接阻值执行

参数扫描分析得到的关系曲线 IDDQ ( r) . 可见,IDDQ
与桥接阻值 r 成反比关系. 值得注意的是,对不同

的 RBF,上述 IDDQ的表达式也不相同,并由于晶体管

的阻值非线性且与桥接阻值耦合,难以用解析的方

法求解 RBF 存在时的 IDDQ . 因此,本文采用电路仿

真的方案解决该问题.

图 1 CMOS与非门电路中的 RBF示例

Fig. 1 RBF example of a CMOS nand-2 gate
 

图 2 IDDQ与桥接电阻的关系

Fig. 2 Relationship between IDDQ and bridging resistance
 

假设 IDDQ监控器的检测门限为 ITH,其对应的临

界桥接阻值为 RTH,如图 2 所示,则当 It,tDDQ≥ITH时,
监控器将产生告警,表明故障被检测到. 因此,对任

意一个电阻式桥接故障 f,忽略系统噪声和测量误差

的影响,它被检测到的概率为

ρf,t( r) =
0 r > RTH( If,tDDQ < ITH)

1 r≤RTH( If,tDDQ≥ITH{ )
(2)

考虑桥接阻值的分布,测试 t对故障 f的覆盖率

定义为

FC f,t =
∫+∞
0
ρf,t( r)η( r)dr

∫+∞
0
η( r)dr

=
∫RTH
0
η( r)dr

∫+∞
0
η( r)dr

(3)
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式中 η( r)为桥接阻值分布的概率密度函数. 覆盖

率 FC f,t表示在当前测试激励 t 下,以 ITH为门限,通
过测量 IDDQ覆盖 f全部阻值区间的概率. 进一步,对
于测试集 T = { t1,t2,…,tn},其对故障 f 的覆盖率定

义为

FC f,T = max(FC f,t1,FC f,t2,…,FC f,tn) (4)

式(4)表示如果测试集中有多个测试覆盖 f,则选取

覆盖率最大的一个代表整体的故障检测能力.
最后,定义测试集 T 对 RBF 故障集 F = { f1,

f2,…,fm}的覆盖率为

FCF,T =
1
m∑

m

i = 1
FC fi,T (5)

式中 m为 CUT中 RBF的数量.

2 RBF仿真算法

RBF仿真算法包括 2 个阶段:电路级仿真和门

级仿真. 电路级仿真的任务是基于 RBF 模型为基

本逻辑门生成故障字典;门级仿真则是通过在功能

仿真过程中引入字典中记录的故障信息实现对测试

集故障覆盖率的评估.
2. 1 电路级仿真

电路级仿真的自动实现流程如图 3 所示. 给定

目标门电路的描述,首先将其解析为一种易于实现

RBF注入的内部模型[8],随后故障注入模块根据给

定的桥接节点和阻值生成原电路的故障版本. 仿真

器调用 PSpice 仿真程序将故障电路置于不同的测

试输入组合下进行仿真,得到电路的 IDDQ测量值.
分析器将 IDDQ与 ITH进行比较,若刚好满足 IDDQ =
ITH,则令 RTH = R,否则调整 R 的值并继续搜索 RTH .
最后,将得到的 RTH保存在故障字典中.

图 3 电路级 RBF仿真过程

Fig. 3 RBF simulation at the circuit level
 

电路级仿真的关键步骤是搜索 RTH,考虑到阻

值搜索空间无上界(下界为 0),这里采用动态边界

折半搜索算法查找临界阻值 RTH,算法流程如下.
算法 1 动态边界折半搜索算法

1) 令 R≈0,执行一次理想 BF 仿真. 若 If,tDDQ <

ITH,说明无论 R为何值 t 都不能检测 f,终止算法并

返回 RTH = 0,否则继续.
2) 令 R = RINI(初始值 RINI > 0),RL = RH = 0,执

行一次 RBF仿真. 若 | If,tDDQ - ITH |≤ε,0 < ε《1,终止

算法并返回 RTH = R,否则继续.
3) 若 If,tDDQ > ITH,则令下限 RL = R,若此时上限

RH≤R,则令 R = 2 × R,否则 R = (R + RH) / 2,转到步

骤 2) .
4) 若 If,tDDQ < ITH,则令上限 RH = R,并且R =

(R + RL) / 2,转到步骤 2) .
值得注意的是,在构建故障字典时,应首先仿真

一次无故障电路,获取当前桥接节点 n1 和 n2 上的

电压值,只有当两节点电压值不等时才有必要启动

故障仿真.

2. 2 门级仿真

门级 RBF仿真的实现过程如图 4 所示,其输入

为 CUT的门级网表描述,经过解析后转换为一种内

部表示(包含构成 CUT的逻辑门列表及其连接关系

等信息). 仿真器利用测试生成器输出随机测试序

列,同时结合故障字典中记录的故障信息,执行

CUT的功能仿真和故障仿真. 最后按式(5)计算测

试集 T对 RBF故障集 F的覆盖率.

图 4 门级 RBF仿真过程

Fig. 4 RBF simulation at the gate level
 

门级的故障仿真以正常的逻辑电路功能仿真为

基础. 为此,首先实现了一种事件驱动的组合逻辑

电路功能仿真算法. 其主要思想是以 CUT 中信号

值的变化为事件,当一个门的输入信号上有事件发

生时便调度这个门,并利用其输出信号的变化产生

新的事件,以驱动后续仿真的运行,直到 CUT 中不

再产生新的事件为止. 每步仿真时刻被划分为若干

无限小的 δ-周期,每个 δ-周期处理当前的事件并调

度相应的门,并为下一个 δ-周期产生事件. 这样就

能有效模拟实际逻辑电路中的器件并发行为[9] . 具

体实现见算法 2.
算法 2 逻辑电路功能仿真

1) 根据当前 CUT原始输入端上的测试序列 t,
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生成初始事件并赋给事件集 E. 令即将被调度执行

的门的集合 P =∅.
2) 若 E =∅,则终止当步仿真,否则根据 E 确

定 P中的元素. 设 e∈E,且与 e 关联的信号为 s,则
将以 s为输入信号的门作为 P 元素的候选,再从中

选择输入级数最小的门添加至 P中. 连线的输入级

数算法参见文献[10],越靠近原始输入端的连线输

入级数越小,而门的输入级数则等于其输出连线的

输入级数.
3) 令 E =∅,调度执行 P 中所有的门,并将由

于其输出信号改变而产生的新事件添加至事件集

E,转到步骤 2) .
与基于逻辑测试的故障仿真算法不同,基于

IDDQ测试的算法无需向 CUT 中实际注入逻辑故障,
而只需仿真一次无故障情形,然后基于连线上的逻

辑值查询故障字典得到 RTH,再通过式(3)(4)确定

测试集对当前故障的覆盖率. 最终的测试集对由所

有 RBF构成的故障集的覆盖率由式(5)算得.

3 仿真实验及结果分析

首先为若干 CMOS 基本逻辑门构建了故障字

典,包括反相器,缓存器,两输入与门、或门、与非门、
或非门和异或门. 表 1 中为给定 ITH = 100 μA时两

表 1 两输入 CMOS与非门的故障字典

Table 1 Fault dictionary of CMOS nand-2 gate kΩ

RBF “00” “01” “10” “11”

<LZ, LA> 32. 50 26. 25 0. 00 0. 00

<LZ, NC> 0. 00 27. 50 0. 00 0. 00

<LZ, 0> 45. 00 38. 75 38. 75 0. 00

<LZ, LB> 32. 50 0. 00 27. 50 5. 00

<LZ, VDD> 0. 00 0. 00 0. 00 22. 50

<LA, NC> 0. 00 0. 00 0. 00 31. 88

<LA, 0> 0. 00 0. 00 38. 88 44. 38

<LA, LB> 0. 00 32. 50 33. 75 0. 00

<LA, VDD> 38. 75 43. 75 0. 00 0. 00

<NC, 0> 0. 00 0. 00 16. 25 0. 00

<NC, LB> 0. 00 22. 50 5. 00 27. 50

<NC, VDD> 0. 00 38. 75 0. 00 38. 75

<LB, 0> 0. 00 38. 75 0. 00 44. 38

<LB, VDD> 38. 75 0. 00 44. 38 0. 00

均值 13. 39 19. 20 14. 61 15. 31

输入与非门(如图 1(a)所示)的故障字典实例. 其

中第 1 列为该门电路中所有可能的 14 个 RBF;第
2 ~ 5列为某一 RBF 分别在不同测试下对应的临界

阻值 RTH . 晶体管仿真计算模型来自 Cadence 公司

OrCAD 16. 3 设计软件中提供的器件模型库,NMOS
和 PMOS管分别使用其默认的 MBreakN和 MBreakP
模型.

注意到覆盖率与 RTH成正比,因此要获得最大

的故障覆盖率,测试集应使逻辑门的输入对应故障

字典中的最大临界阻值. 例如,对于节点对 < LZ,
LA>,测试“00”的覆盖率高于其他测试的覆盖率,因
此,应尽量使与非门的输入端出现“00”以使得<LZ,
LA>上的 RBF 能够获得最大的覆盖率. 然而,若要

得到关于表 1 中所有 RBF的最大覆盖率,显然要求

测试集能够遍历该与非门的所有输入组合. 若测试

生成技术难以满足上述要求,则应首先满足平均临

界阻值最大的输入测试. 如表 1 中的“01”,其平均

覆盖率好于其他测试.
由于实际电路中的桥接阻值 R 是分布于(0,

+ ∞ )上的随机变量,因此,一种比较合理的假设是

R服从对数正态分布

η( r) =
1

σr 2π
(exp - (ln r - μ)

2

2σ )2 r > 0

0 r≤

ì

î

í

ïï

ïï 0
(6)

式中:σ > 0;μ 为实数. 在这一假设下式(3)可简

化为

FC f,t = ∫RTH
0
η( r)dr (7)

实际应用中,应根据历史故障信息或经验对桥

接阻值的分布参数进行估计. 而作为仿真实验,这
里取 μ = 9,σ = 1,由此可得桥接阻值的期望值为

exp(μ + σ2 / 2) = 13. 36 kΩ.
表 2 给出了针对 ISCAS’85 组合逻辑基准电路

开展 RBF仿真实验的结果. 其中,第 1 列为 CUT的

名称;第 2 列为 CUT 的规模,即包含的基本逻辑门

数量;第 3 列为 CUT 中所有被仿真 RBF 的数量;第
4 列为假定 R = 0 Ω时,所有可能被 IDDQ测试检测到

的 RBF的数量;第 5 列为基于传统 BF 覆盖率计算

方法得到的覆盖率[6],BF-FC的值等于第 4 列数据

与第 3 列的比;第 6 列为假设桥接阻值取对数正态

分布并根据本文所提方法计算得到的 RBF覆盖率.
故障仿真实验中,c17 的测试集规模为 V = 32(已穷

举其所有输入组合),其余基准电路采用随机生成的测

试序列,测试集规模均为 V =105(详见表 3).
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表 2 组合基准电路 RBF仿真结果(ITH =100 μA)
Table 2 RBF simulation results of the benchmarks

(ITH =100 μA)

CUT 门数
RBF
数量

检测

数

BF-FC /
%

FCF,T /

%
c17 6 84 84 100. 00 91. 23
c432 160 3 228 3 102 96. 10 86. 48
c499 202 5 880 5 672 96. 46 83. 22
c880 383 6 341 6 315 99. 59 91. 89
c1355 546 8 352 8 320 99. 62 91. 15
c1908 879 12 365 12 153 98. 29 90. 59
c2670 1 269 19 422 19 127 98. 48 91. 26
c3540 1 669 26 693 26 355 98. 73 91. 43
c5315 2 307 44 356 44 029 99. 26 92. 05
c6288 2 416 35 072 34 986 99. 75 90. 89
c7552 3 513 55 226 54 414 98. 53 91. 13

  由表 2 可见,相比于传统的基于 IDDQ的理想 BF
测试,相同测试集对 RBF 的覆盖率明显偏小. 这说

明传统方法存在覆盖率虚高的情况,而基于此生成

的测试集将难以保证 CUT 中的真实桥接故障被有

效地检测到,继而影响最终产品的可靠性.

  表 3 中所列数据为将本文所提方法的仿真效能

与文献[3]相比较所得结果. 其中,第 1 列为 CUT
名称;第 2 ~ 5 列为文献[3]中的数据;第 6 ~ 9 列为

本文所得数据. 符号 V、B、K 分别表示测试用例数

量、被仿真的 RBF 数量和仿真时间消耗. K / (BV)
是归一化的仿真效能衡量指标,其值越小效能越高.
文献[3]的仿真实验环境为 Linux 操作系统、2. 8
GHz AMD Opteron CPU及 16 GB RAM. 本文中仿真

实验的硬件配置为 Windows 7 操作系统、3. 4 GHz
Intel Core CPU 和 4 GB RAM,算法实现的软件环境

为 Visual Studio 2010 C# 4. 0. 通过比较可见,本文

所提算法效能与文献[3]总体相当,两者效能指标

相对起伏的主要原因是目标故障类型不同:文献

[3]中主要研究门间 RBF,而本文针对门内 RBF,因
此在故障仿真算法上存在差异. 另外值得注意的

是,由于门间 RBF 需考虑全局节点的各种组合,其
故障规模成几何级数增长,故对于较复杂电路,文献

[3]中将故障数量限定为 104 (如表 3 中第 3 列的

3 ~ 10 行所示),而本文所研究的门内 RBF 规模与

CUT中逻辑门数量成线性递增关系,因此通常情况

下能够遍历所有故障.
表 3 故障仿真效能比较

Table 3 Comparison with previous work

CUT V B K / s K·(BV) - 1 / ms V B K / s K·(BV) - 1 / ms

c432 104 5 253 1. 24 2 × 10 - 5 105 3 228 5. 59 1 × 10 - 5

c499 104 8 985 0. 76 1 × 10 - 5 105 5 880 7. 80 1 × 10 - 5

c880 104 104 3. 70 4 × 10 - 5 105 6 341 16. 54 3 × 10 - 5

c1355 104 104 7. 17 7 × 10 - 5 105 8 352 26. 60 3 × 10 - 5

c1908 104 104 2. 97 3 × 10 - 5 105 12 365 52. 05 4 × 10 - 5

c2670 104 104 4. 69 5 × 10 - 5 105 19 422 83. 79 4 × 10 - 5

c3540 104 104 3. 18 3 × 10 - 5 105 26 693 120. 90 4 × 10 - 5

c5315 104 104 1. 34 1 × 10 - 5 105 44 356 492. 43 1 × 10 - 4

c6288 104 104 13. 77 1 × 10 - 4 105 35 072 235. 87 7 × 10 - 5

c7552 104 104 3. 29 3 × 10 - 5 105 55 226 621. 06 1 × 10 - 4

  由式(3)可知,影响最终覆盖率指标的因素有 2
个:桥接阻值分布 η( r)和临界阻值 RTH . 图 5 所示

为满足对数正态分布(μ = 9)的桥接阻值在不同的

均方差 σ下,故障覆盖率的变化情况,其中目标电

路为 c432 基准电路. 可见,随着 σ的增加覆盖率逐

渐降低. 这是由于 σ 越小概率密度曲线收缩得越

紧,通过积分求得的 FC f,t就越大(假设 RTH足够大),

最终求得的平均覆盖率也就越高. 然而,无论桥接

阻值分布如何,RBF 覆盖率都不会超过传统的 BF.
这再次说明,传统方法过于理想化,结果偏乐观.

图 6 所示为覆盖率在不同的 ITH设定下的变化

趋势(目标 CUT 仍为 c432) . 显然,ITH越小(RTH越
大)覆盖率越高. 并且基于 RBF的覆盖率随着 ITH的
变小逐渐趋于理想值 BF -FC. 然而,实际应用中并
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图 5 桥接阻值分布对覆盖率的影响

Fig. 5 Relationship between FCF,T and η( r)
 

非 ITH越小越好. 首先,要综合考虑高精度电流测量

的实现难度和成本;其次,电流门限过小将使系统抗

噪能力下降,造成虚警率增高,适得其反. 本文所提

方法为集成电路 IDDQ测试方案中 ITH的选取提供了

参考. 就本次仿真实验所采用的 CMOS 工艺、桥接

阻值分布和目标电路 c432 而言,取 ITH = 50 μA即可

获得较好的故障覆盖效果.

图 6 ITH对覆盖率的影响

Fig. 6 Change of BF-FC and FCF,T against ITH
 

4 结论

1) 在面向故障的集成电路测试中测试覆盖率

受桥接阻值分布影响明显,传统的方法假设桥接阻

值趋于零,得到的结果过于乐观.
2) IDDQ测试中门限电流的设定十分关键,需综

合权衡虚警、成本和故障覆盖率等要素,本文所提方

法可为解决此问题提供一种参考.
3) 采用层次化的电路级和门级 2 级故障仿真

算法,可显著提高仿真效能,增强了处理大规模的故

障样本的能力,有助于提升测试集的质量. 此外,门
级的故障仿真结果又可作为更高电路设计抽象层次

  

(如寄存器传输级等)故障仿真的基础,从而进一步

扩展方法的应用前景.
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